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2. ОК 09. Пользоваться профессиональной документацией на государственном и иностранном языках
3. ОК 04. Эффективно взаимодействовать и работать в коллективе и команде
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9. ПК 2.1. Выполнять резервное копирование и восстановление данных в штатном режиме
10. ПК 2.3. Осуществлять установку и настройку базы данных на стороне клиента и сервера
11. ПК 2.4. Выполнять мониторинг событий, возникающих в процессе
функционирования баз данных
12. ПК 2.5. Выявлять инциденты информационной безопасности при обеспечении функционирования баз данных
13. ПК 2.2. Управлять доступом к базам данных
14. ПК 2.6. Обрабатывать данные с использованием языка запросов
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[bookmark: _Toc224692857][bookmark: _Hlk224692782]Практическая подготовка № 1
Создание концептуальной модели базы данных с использованием диаграммы "сущность-связь" (ER-диаграмма). 
Цель: определить основные сущности, их атрибуты и связи между ними, чтобы на этой стадии понять, как структурировать данные.
Что делать:
1. Определить главные сущности
Например, в базе данных для интернет-магазина можно выделить следующие сущности:
Клиент
Заказ
Продукт
Поставщик
Категория
2. Для каждой сущности указать ключевые атрибуты
[image: ]
3. Установить связи между сущностями
· Клиент размещает Заказы (один-к-ко-многим)
· Заказ содержит Продукты (многие-ко-многим)
· Продукт принадлежит Категории (многие-к-одному)
· Продукт поставляется Поставщиком (один-к-одному или один-к-ко-многим)
4. Определить типы связей
один-к-одному (1:1) — например, у каждого продукта может быть только один поставщик.
один-ко-многим (1:N) — один клиент может сделать много заказов.
многие-ко-многим (М:N) — один заказ содержит много продуктов, а один продукт входит в много заказов.

Практическая подготовка №2: Разработка логической модели базы данных
Цель: преобразовать ER-диаграмму в таблицы с указанием первичных и внешних ключей, а также типов данных.
Что делать:
1. Создавать таблицы, соответствующие сущностям
[image: ]
2. Для связи “Заказ содержит Продукты” создается таблица связей:
[image: ]

Практическая подготовка №3: Нормализация базы данных до 3НФ
Цель: обеспечить отсутствие избыточных данных и упростить поддержку базы.
Шаги:
1. Первая нормальная форма (1НФ)
Все столбцы содержат атомарные (неделимые) значения.
Например, атрибут “Адрес” не делим на части.
2. Вторая нормальная форма (2НФ)
Все неключевые атрибуты полностью зависят от первичного ключа.
Например, если у таблицы “Заказы” есть атрибут “Имя клиента”, его следует убрать из таблицы “Заказы” и оставить только “ID_Клиента”, чтобы избежать повторения.
3. Третья нормальная форма (3НФ)
В таблице не должно быть транзитивных зависимостей.
Например, если “Поставщик” имеет “Контактное лицо”, и “Контактное лицо” зависит от “Поставщика”, то всё в порядке.
Но если в таблице “Заказы” есть “Название клиента”, то его расширяют и убирают из “Заказы” — оставляя только “ID_Клиента”.

Практическая подготовка №4 Создание базы данных с использованием языка SQL (CREATEDATABASE, CREATE TABLE).
Цель: научиться создавать базу данных и таблицы в ней с помощью SQL-запросов.
Шаги:
1. Создание базы данных
CREATE DATABASE ShopDB;
Затем подключитесь к базе данных:
USE ShopDB;
2. Создание таблиц
Например, создадим таблицы для интернет-магазина, которые мы обсуждали ранее:
CREATE TABLE Clients (
    ClientID INT PRIMARY KEY AUTO_INCREMENT,
    Name VARCHAR(100) NOT NULL,
    Address VARCHAR(255),
    Phone VARCHAR(20),
    Email VARCHAR(100)
);
CREATE TABLE Categories (
    CategoryID INT PRIMARY KEY AUTO_INCREMENT,
    Name VARCHAR(50) NOT NULL,
    Description TEXT
);
CREATE TABLE Products (
    ProductID INT PRIMARY KEY AUTO_INCREMENT,
    Name VARCHAR(100) NOT NULL,
    Price DECIMAL(10,2) NOT NULL,
    Description TEXT,
    CategoryID INT,
    FOREIGN KEY (CategoryID) REFERENCES Categories(CategoryID)
);

CREATE TABLE Orders (
    OrderID INT PRIMARY KEY AUTO_INCREMENT,
    OrderDate DATE,
    Total DECIMAL(10,2),
    ClientID INT,
    FOREIGN KEY (ClientID) REFERENCES Clients(ClientID)
);
CREATE TABLE OrderItems (
    OrderItemID INT PRIMARY KEY AUTO_INCREMENT,
    OrderID INT,
    ProductID INT,
    Quantity INT,
    Price DECIMAL(10,2),
    FOREIGN KEY (OrderID) REFERENCES Orders(OrderID),
    FOREIGN KEY (ProductID) REFERENCES Products(ProductID)
);

Практическая подготовка №5: Анализ и оптимизация структуры базы данных на основе требований к производительности
Цель: повысить эффективность работы базы данных, снизить время выполнения запросов.
Основные методы:
1. Индексирование
Создавайте индексы по часто используемым в WHERE и JOIN полям:
CREATE INDEX idx_ClientName ON Clients(Name);
CREATE INDEX idx_ProductName ON Products(Name);
2. Нормализация и денормализация
В большинстве случаев соблюдайте третью нормальную форму (3НФ), но в критичных к скорости запросах можно использовать денормализацию (например, дублирование данных).
3. Анализ запросов
Используйте EXPLAIN для анализа выполнения запросов:
EXPLAIN SELECT * FROM Orders WHERE ClientID = 123;
На основе анализа создавайте индексы и оптимизируйте структуру.
4. Архитектура хранения данных
Для больших объемов данных используйте партиционирование таблиц.
Настраивайте кеширование и буферизацию.

Практическая подготовка №6: Проектирование базы данных для хранения данных IoT с учётом особенностей структуры
Особенности данных IoT:
1. Высокий поток данных в реальном времени.
2. Большой объем данных.
3. Необходимость быстрого чтения и записи.
4. Структурированные и неструктурированные данные (например, сенсорные показатели, события).
Подход к проектированию:
1. Структура базы данных
Создайте таблицы для хранения сенсорных данных, устройств, событий:
CREATE TABLE Devices (
    DeviceID INT PRIMARY KEY AUTO_INCREMENT,
    DeviceName VARCHAR(100),
    Location VARCHAR(255),
    Status VARCHAR(50)
);
CREATE TABLE SensorData (
    DataID BIGINT PRIMARY KEY AUTO_INCREMENT,
    DeviceID INT,
    Timestamp TIMESTAMP DEFAULT CURRENT_TIMESTAMP,
    SensorType VARCHAR(50),
    Value DECIMAL(20,10),
    FOREIGN KEY (DeviceID) REFERENCES Devices(DeviceID)
);
CREATE TABLE Events (
    EventID BIGINT PRIMARY KEY AUTO_INCREMENT,
    DeviceID INT,
    EventType VARCHAR(50),
    EventTime TIMESTAMP DEFAULT CURRENT_TIMESTAMP,
    Description TEXT,
    FOREIGN KEY (DeviceID) REFERENCES Devices(DeviceID)
);
2. Особенности проектирования:
Используйте партиционирование таблицы SensorData по времени (например, по месяцам или дням) для быстрого доступа.
Создавайте индексы по Timestamp и DeviceID для ускорения запросов.
Рассмотрите использование NoSQL баз данных (например, InfluxDB или TimeSeries базы данных), если требуется высокая скорость и объем данных.

Практическая подготовка №7 Создание базы данных и таблиц с использованием языка SQL(CREATE DATABASE, CREATE TABLE). 
Цель: научиться создавать новую базу данных и таблицы внутри нее.
Пример:
 Создаем новую базу данных
CREATE DATABASE ShopDB;
Подключаемся к базе данных
USE ShopDB;
 Создаем таблицу клиентов
CREATE TABLE Clients (
    ClientID INT PRIMARY KEY AUTO_INCREMENT,
    Name VARCHAR(100) NOT NULL,
    Address VARCHAR(255),
    Phone VARCHAR(20),
    Email VARCHAR(100)
);
Создаем таблицу продуктов
CREATE TABLE Products (
    ProductID INT PRIMARY KEY AUTO_INCREMENT,
    Name VARCHAR(100) NOT NULL,
    Price DECIMAL(10,2),
    Description TEXT
);

Практическая подготовка №8: Реализация ограничений целостности (PRIMARY KEY, FOREIGN KEY, UNIQUE)
Цель: обеспечить корректность данных и связи между таблицами с помощью ограничений.
Примеры:
 PRIMARY KEY — уникальный идентификатор записи
CREATE TABLE Orders (
    OrderID INT PRIMARY KEY AUTO_INCREMENT,
    OrderDate DATE NOT NULL,
    ClientID INT,
    FOREIGN KEY (ClientID) REFERENCES Clients(ClientID)
);
 FOREIGN KEY — связь между таблицами
CREATE TABLE OrderItems (
    OrderItemID INT PRIMARY KEY AUTO_INCREMENT,
    OrderID INT,
    ProductID INT,
    Quantity INT,
    FOREIGN KEY (OrderID) REFERENCES Orders(OrderID),
    FOREIGN KEY (ProductID) REFERENCES Products(ProductID)
);
 UNIQUE — уникальность значения в столбце
ALTER TABLE Clients ADD CONSTRAINT unique_email UNIQUE (Email);
Это гарантирует, что:
каждый заказ имеет уникальный ID,
связи между таблицами соблюдены,
у каждого клиента уникальный email.

Практическая подготовка №9: Написание и выполнение SQL-запросов для добавления, изменения и удаления данных (INSERT, UPDATE, DELETE)
Цель: научиться управлять данными в таблицах.
Примеры:
 Вставка новых данных
INSERT INTO Clients (Name, Address, Phone, Email)
VALUES ('Иван Иванов', 'ул. Ленина, д. 10', '89991234567', 'ivan@mail.com');
INSERT INTO Products (Name, Price, Description)
VALUES ('Ноутбук', 50000.00, 'Игровой ноутбук с видеокартой'), 
 ('Мышь', 1500.00, 'Беспроводная мышь');
 Обновление данных
UPDATE Clients
SET Phone = '89997654321'
WHERE ClientID = 1;
 Удаление данных
DELETE FROM Products
WHERE ProductID = 2;
Практическая подготовка №10 Настройка индексов для оптимизации производительности запросов (CREATE INDEX).
Цель: научиться создавать индексы для ускорения поиска и выборки данных в таблицах базы данных.
Основные шаги:
1.Анализировать часто используемые запросы, особенно условия WHERE, JOIN и ORDER BY.
2.Создавать индексы на соответствующих столбцах с помощью команды CREATE INDEX.
3.Проверять эффективность после создания индексов с помощью инструментов анализа производительности, например, EXPLAIN.
Пример:
Создаем индекс по столбцу 'lastname' в таблице 'employees'
CREATE INDEX idx_lastname ON employees(lastname);

Практическая подготовка №11: Реализация хранимых процедур и триггеров для автоматизации работы с базой данных
Цель: научиться писать хранимые процедуры и триггеры для автоматического выполнения задач.
Основные шаги:
1.Создавать хранимые процедуры для выполнения повторяющихся операций.
2.Создавать триггеры, которые автоматически срабатывают при определённых событиях (INSERT, UPDATE, DELETE).
3.Тестировать работу процедур и триггеров.
Примеры:
Хранимая процедура для добавления нового сотрудника:
CREATE PROCEDURE AddEmployee (
IN first_name VARCHAR(50),
IN last_name VARCHAR(50),
IN salary DECIMAL(10,2)
)
BEGIN
INSERT INTO employees (first_name, last_name, salary)
VALUES (first_name, last_name, salary);
END;
Триггер для автоматического обновления даты последнего изменения:
CREATE TRIGGER trg_update_timestamp
BEFORE UPDATE ON employees
FOR EACH ROW
BEGIN
    SET NEW.last_modified = NOW();
END;

Практическая подготовка №12 Настройка учётных записей пользователей и управление их правами доступа к базе данных 
Цель: научиться создавать учетные записи пользователей и управлять их правами доступа для обеспечения безопасности базы данных.
Основные шаги:
1.Создавать новых пользователей с помощью команды CREATE USER.
2.Назначать права доступа, используя команду GRANT.
3.Ограничивать права для повышения безопасности (например, только чтение или выполнение определённых операций).
4.Удалять или изменять права при необходимости.
Примеры:
Создание нового пользователя:
CREATE USER 'john_doe'@'localhost' IDENTIFIED BY 'secure_password';
Назначение прав на таблицу:
GRANT SELECT, INSERT ON database_name.employees TO 'john_doe'@'localhost';
Ограничение прав (отзыв прав):
REVOKE INSERT ON database_name.employees FROM 'john_doe'@'localhost';
Обеспечение безопасности:
FLUSH PRIVILEGES;

Практическая подготовка №13: Оптимизация запросов к базе данных с использованием индексов и анализа плана выполнения запросов
Цель: научиться улучшать производительность запросов через использование индексов и анализ планов выполнения.
Основные шаги:
1.Анализировать медленные или сложные запросы.
2.Использовать команду EXPLAIN для получения плана выполнения запроса.
3.Создавать индексы на полях, участвующих в условиях поиска, сортировках и соединениях.
4.Проверять эффективность изменений и вносить корректировки.
Примеры:
Анализ плана выполнения:
EXPLAIN SELECT * FROM employees WHERE lastname = 'Ivanov';
Создание индекса:
CREATE INDEX idx_lastname ON employees(lastname);
Оптимизация:
После создания индекса повторный анализ запроса с EXPLAIN покажет улучшение (меньше времени и ресурсов).
Также можно использовать составные индексы для нескольких полей.

Практическая подготовка №14: Создание резервной копии базы данных и восстановление данных в случае сбоя
Цель: освоить процедуры резервного копирования и восстановления базы данных.
Основные шаги:
1.Создавать полные резервные копии базы данных.
2.Использовать инструменты и команды, подходящие для используемой системы (например, mysqldump для MySQL или pg_dump для PostgreSQL).
3.Выполнять восстановление из резервной копии при необходимости.
Примеры (MySQL):
Создание резервной копии:
mysqldump -u root -p database_name > backup.sql
Восстановление из резервной копии:
mysql -u root -p database_name < backup.sql
Практическая подготовка №15: Разработка сценариев миграции данных между двумя базами данных
Цель: научиться переносить данные между различными базами данных или серверами.
Основные шаги:
1.Анализировать структуру обеих баз.
2.Создать скрипты для экспорта данных из исходной базы.
3.Импортировать данные в целевую базу с учетом возможных изменений схем.
4.Обеспечить консистентность и целостность данных.
Пример сценария:
Экспорт данных:
mysqldump -u root -p --tables source_db table1 table2 > data_dump.sql
Импорт данных:
mysql -u root -p target_db < data_dump.sql
Практическая подготовка №16: Администрирование базы данных: настройка параметров производительности и мониторинг активных запросов
Цель: обеспечить стабильную работу базы и своевременно реагировать на нагрузку.
Основные шаги:
1.Настраивать параметры конфигурации для оптимизации работы (напр., пул соединений, кеши).
2.Использовать инструменты мониторинга (например, SHOW PROCESSLIST в MySQL, pg_stat_activity в PostgreSQL).
3.Анализировать активные запросы, выявлять “тяжелые” операции.
4.Вносить корректировки для повышения производительности и устранения проблем.
Пример:
Мониторинг активных запросов в MySQL:
SHOW PROCESSLIST;
Настройка параметров (пример для MySQL — изменение my.cnf).

Практическая подготовка №17 Настройка шифрования данных в MySQL с использованием встроенных функций (например, AES_ENCRYPT, AES_DECRYPT).
Цель: научиться шифровать и расшифровывать данные в базе данных MySQL.
Основные шаги:
1.Использовать функции AES_ENCRYPT() и AES_DECRYPT() для шифрования данных при вставке и чтении.
2.Определить секретный ключ для шифрования.
3.Обеспечить безопасность хранения ключа.
Пример:
Вставка зашифрованных данных
INSERT INTO users (name, ssn)
VALUES ('Иванов', AES_ENCRYPT('123-45-6789', 'секретный_ключ'));
Чтение и расшифровка данных
SELECT name, AES_DECRYPT(ssn, 'секретный_ключ') AS ssn_decrypted FROM users;

Практическая подготовка №18 Реализация ролевой модели безопасности в PostgreSQL (создание ролей и управление их правами). 
Цель: научиться управлять доступом, создавая роли и назначая права.
Основные шаги:
1.Создавать роли с помощью команды CREATE ROLE.
2.Назначать права ролям на объекты базы данных.
3.Назначать роли пользователям или другим ролям.
4.Контролировать доступ через управление ролями.
Примеры:
Создание роли
CREATE ROLE analyst WITH LOGIN PASSWORD 'password123';
Назначение прав роли
GRANT SELECT ON ALL TABLES IN SCHEMA public TO analyst;
Назначение роли пользователю
GRANT analyst TO john_doe;

Практическая подготовка №19 Настройка аудита действий пользователей в Microsoft SQL Server.
Цель: научиться отслеживать действия пользователей для обеспечения безопасности.
Основные шаги:
1.Включить аудит через SQL Server Management Studio или T-SQL.
2.Создавать аудит и аудит-сессии.
3.Настраивать аудит для отслеживания конкретных событий, например, входы, изменения данных.
4.Просматривать отчёты аудита.
Пример T-SQL:
Создание аудитора
CREATE SERVER AUDIT UserActionsAudit
WITH (ON_FAILURE = CONTINUE);
Включение аудита
ALTER SERVER AUDIT UserActionsAudit WITH (STATE = ON);
Создание аудит-сессии
CREATE SERVER AUDIT SPECIFICATION UserActionsSpec
FOR SERVER AUDIT UserActionsAudit
ADD (SUCCESSFUL_LOGIN_GROUP), (FAILED_LOGIN_GROUP);
Включение аудит-сессии
ALTER SERVER AUDIT SPECIFICATION UserActionsSpec WITH (STATE = ON);

Практическая подготовка №20 Конфигурация шифрования трафика между клиентом и сервером базы данных (TLS/SSL).
Цель: обеспечить защищённое соединение между клиентским приложением и сервером базы данных.
Основные шаги:
1.Настроить SSL-сертификаты на сервере базы данных.
2.В конфигурационных файлах указать параметры для использования TLS/SSL.
3.Настроить клиентские подключения на использование шифрования.
4.Проверить установление защищённого соединения.
Пример (MySQL):
Генерация сертификатов (openssl).
В файле my.cnf указать параметры:
ssl-ca=/path/to/ca.pem
ssl-cert=/path/to/server-cert.pem
ssl-key=/path/to/server-key.pem
В клиентах подключение с использованием SSL:
mysql --ssl-ca=/path/to/ca.pem --ssl-cert=/path/to/client-cert.pem --ssl-key=/path/to/client-key.pem -h hostname -u user -p

Практическая подготовка №21 Организация резервного копирования с шифрованием в Oracle Database.
Цель: настроить резервное копирование, при этом обеспечивая безопасность данных с помощью шифрования.
Основные шаги:
1.Создать или использовать существующий Wallet Oracle для хранения ключей шифрования.
2.Настроить параметры резервного копирования с использованием RMAN и включением шифрования.
3.Выполнить резервное копирование с шифрованием.
Пример:
Настройка параметров шифрования для RMAN
CONFIGURE ENCRYPTION FOR DATABASE ON;
CONFIGURE ENCRYPTION ALGORITHM 'AES256';
Выполнение резервного копирования с шифрованием
BACKUP AS COMPRESSED BACKUPSET DATABASE;

Практическая подготовка №22 Разработка политики управления доступом к данным на уровне таблиц и столбцов.
Цель: создать четкую стратегию контроля доступа, ограничивая права пользователей на уровне таблиц и отдельных столбцов.
Основные шаги:
1.Использовать роли и привилегии (GRANT, REVOKE).
2.Назначать права на уровне таблиц и столбцов.
3.Использовать политики безопасности или виртуальные столбцы при необходимости.
Пример:
Создание роли
CREATE ROLE analyst;
Назначение прав на таблицу
GRANT SELECT (salary, position) ON employees TO analyst;
Назначение роли пользователю
GRANT analyst TO john_doe;
Ограничение доступа другого пользователя
REVOKE INSERT ON employees FROM john_doe;

Практическая подготовка №23 Настройка защиты конфиденциальных данных с использованием маскирования данных (Data Masking) в Microsoft SQL Server.
Цель: обеспечить автоматическую маскировку чувствительных данных для определённых пользователей.
Основные шаги:
1.Создать политику маскировки данных для нужных столбцов.
2.Настроить роли или пользователей, которым разрешено видеть реальные данные.
3.Проверить работу маскировки при подключении.
Пример:
Создание таблицы с маскируемым столбцом
CREATE TABLE Employees (
    EmployeeID INT,
    Name NVARCHAR(50),
    SSN CHAR(9) MASKED WITH (FUNCTION = 'default()')
);
Назначение прав
GRANT SELECT ON Employees TO public;
Пользователь без специальных привилегий увидит маскированные данные

Практическая подготовка №24 Организация двухфакторной аутентификации для доступа к базам данных. Анализ и устранение уязвимостей базы данных с использованием встроенных инструментов безопасности PostgreSQL.Разработка и реализация стратегии защиты данных от несанкционированного доступа в корпоративной базе данных

Часть 1: Двухфакторная аутентификация (2FA)
Цель: обеспечить дополнительный уровень безопасности при входе в базу.
Основные шаги:
1.Использовать внешние инструменты или интеграции (например, pgAuth или сторонние системы) для реализации 2FA.
2.Настроить аутентификацию через сторонний сервис (например, Google Authenticator или TOTP).
3.Внедрить правила для проверки одноразовых кодов.
Пример: В PostgreSQL можно использовать расширение pam_google_authenticator и настроить PAM.

Часть 2: Анализ и устранение уязвимостей PostgreSQL
Цель: оспользовать встроенные инструменты для оценки безопасности.
Основные шаги:
1.Использовать pgAudit для логирования действий.
2.Анализировать конфигурацию (pg_hba.conf, postgresql.conf) на предмет слабых настроек.
3.Проверять права и удалять избыточные привилегии.
4.Внедрять автоматические проверки уязвимостей с помощью сторонних скриптов.

Часть 3: Стратегия защиты данных
Цель: разработать комплексный план защиты данных.
Основные шаги:
1.Использовать шифрование данных на уровне хранения и трафика.
2.Внедрять многоуровневую аутентификацию.
3.Регулярно проводить аудит безопасности.
4.Обучать сотрудников правилам безопасности.
5.Внедрять системы обнаружения вторжений и мониторинга.
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Таблица  Столбцы  Первичный  ключ  Внешние  ключи  

Клиенты  ID_Клиента,  Имя, Адрес, Телефон,  email  ID_Клиента  —  

Заказы  ID_Заказа, Дата,  Время, Стоимость,  ID_Клиента  ID_Заказа  ID_Клиента  (ссылка на  Клиенты)  

Продукты  ID_Продукта,  Название, Цена,  Описание,  ID_Категории  ID_Продукта  ID_Категории  

Категории  ID_Категории,  Название, Описание  ID_Категории  —  

Поставщики  ID_Поставщи ка,  Название, Контактное  лицо  ID_Поставщика  —  
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