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Практическая подготовка №1
Тема: Сбор и анализ информации. Часть 1
Цели
Ознакомиться с методами сбора информации о предметной области.
На практике сформировать требования к базе данных на основе анализа бизнес-процессов.
Задания и этапы
1.Выбор предметной области:
Например, «Библиотека», «Интернет-магазин» или «Клиентская база компании».
2.Сбор данных: Провести интервью с потенциальными пользователями или заказчиками.
3.Изучить существующие документации, отчеты, формы учета.
4.Анализ бизнес-процессов:
Описать последовательность действий, связанных с предметной областью.
5.Составить таблицы требований к системе: что должно храниться, какие связи важны.
6.Документирование результатов:
Составить краткий отчет с описанием предметной области, требований и особенностей использования базы данных.
Методические рекомендации
Используйте интервью, опросы, анализ форм и отчетов.
Зафиксируйте бизнес-правила, критичные данные, возможные связи.

Практическая подготовка №2
Тема: Проектирование реляционной схемы базы данных в среде СУБД. Часть 1
Цели: На практике создать логическую модель базы данных на основе бизнес-требований.
Задания и этапы
1.Разработка ER-диаграммы:
Определить основные сущности, атрибуты и связи.
2.Перевод ER-диаграммы в реляционную схему:
Назначить первичные ключи.
3.Определить внешние ключи для связей.
4.Пример: Для магазина: таблицы «Product», «Customer», «Order», «OrderItem».
5.Работа в выбранной среде:
Создать таблицы с нужными атрибутами, определить типы данных.
6.Назначить первичные и внешние ключи.
Методические рекомендации
Используйте инструменты для моделирования (например, dbdesigner, draw.io).
Обоснуйте выбор атрибутов и связей, проверьте целостность модели.

Практическая подготовка №3
Тема: Сбор и анализ информации. Часть 2
Цели
Продолжить сбор требований и подготовить техническое описание системы.
Задания и этапы
1.Дополнение требований — описание бизнес-процессов:
Актуализировать требования на основе предыдущего анализа.
2.Определение дополнительных данных:
Какие дополнительные таблицы/атрибуты необходимы?
3.Документирование:
Оформить требования, ограничения, критерии успешности системы.
Методические рекомендации
Включайте требования безопасности, ограничения по срокам/ресурсам.
Используйте стандарты спецификаций.

Практическая подготовка №4
Тема: Проектирование реляционной схемы базы данных в среде СУБД. Часть 2
Цели
Реализовать физическую модель базы данных в выбранной среде.
Задания и этапы
1.Создание таблиц: Написать SQL-скрипты для создания таблиц согласно схемам.
2.Настройка связей: Определить внешние ключи, ограничения целостности.
3.Индексация: Создать индексы для ускорения поиска по важным атрибутам.
4. Заполнение тестовыми данными:
Вставить произвольные, но логичные записи для проверки.
Методические рекомендации
Проверьте целостность данных, типы атрибутов, настройки ограничений.

Практическая подготовка №5
Тема: Приведение базы данных к нормальной форме (3NF)
Цели: На практике выполнить нормализацию таблиц.
Задания и этапы
1.Анализ текущей структуры:
Выбрать таблицы с избыточностью или дублированием данных.
2.Применение правил нормализации:
Разделить таблицы, устранить транзитивные зависимости.
3.Обосновать изменения:
Объяснить, почему было разделено (например, таблица «Заказы» и «Клиенты»).
4.Реализация SQL-скриптов:
Создать новые таблицы, заполнить тестовыми данными.
Методические рекомендации
Используйте схемы, таблицы и правила нормализации (1NF, 2NF, 3NF).
Документируйте изменения и причины.

Практическая подготовка №6
Тема: Создание базы данных в среде разработки. Часть 1
Цели
Ознакомиться с интерфейсом среды разработки (например, SQL Server Management Studio, MySQL Workbench, pgAdmin).
Создать новую базу данных, определить основные параметры.
Задания
1.Запустить выбранную среду (например, SQL Server Management Studio).
2.Создать новую базу данных командой CREATE DATABASE <имя_базы>;.
3.Настроить параметры базы (кодировка, Collation).
4.Создать первичные таблицы по предварительно сформированному проекту (например, таблицу Customers).
5.Проверить результат — таблицы, структура.
Материалы
Образцы команд SQL для создания базы и таблиц.
Руководство по интерфейсу выбранной среды.

Практическая подготовка №7
Тема: Создание базы данных в среде разработки. Часть 2
Цели:
Реализовать создание дополнительных таблиц и связей.
Настроить ограничения целостности, индексы.
Задания
1.Создать таблицы Orders, Products, связанные с Customers.
2.Определить первичные ключи (PRIMARY KEY) и внешние ключи (FOREIGN KEY).
3.Создать индексы для наиболее часто используемых полей.
4.Вставить тестовые данные (INSERT).
5.Проверить работу связей (например, вставить заказ с существующим клиентом).
Материалы:
Образцы SQL-скриптов на создание связных таблиц.
Рекомендации по назначению индексов.

Практическая подготовка №8
Тема: Организация локальной сети. Часть 1
Цели:
Ознакомиться с основами настройки локальной сети.
Подключить компьютеры, настроить IP-адреса.
Задания:
1.Настроить статические IP-адреса для компьютеров в сети.
2.Проверить связь между машинами (ping).
3.Настроить сетевые параметры (маска, шлюз).
4.Проверить доступность общего ресурса (например, папки или сервера).
Материалы
Инструкции по настройке IP.
Таблица параметров сети.


Практическая подготовка №9
Тема: Организация локальной сети. Часть 2
Цели
Настроить обмен файлами, обеспечить безопасность сети.
Проверить работу сетевых сервисов.
Задания
1.Создать общий ресурс (папку) на сервере.
2.Настроить разрешения доступа.
3.Настроить DHCP-сервер (если есть оборудование).
4.Проверить доступ с клиента, протестировать работу сети.
5.
Вести журнал работы сети (например, с помощью системных логов).
Материалы
Руководство по созданию общих ресурсов.
Модель безопасности сети.

Практическая подготовка №10
Тема: Установка и настройка SQL-сервера. Часть 1
Цели
Установить сервер SQL Server или другой СУБД.
Выполнить базовые настройки.
Задания
1.Скачать дистрибутив SQL Server (или другого продукта).
2.Установить сервер по инструкции, выбрать необходимые компоненты.
3.Настроить параметры безопасности (аутентификацию, порты).
4.Создать тестовую базу, подключиться к ней через Management Studio или аналог.
Материалы
Инструкции по установке.
Скрипты для тестовой базы.
Практическая подготовка №11
Тема: Установка и настройка SQL-сервера. Часть 2
Цели: Настроить автоматическую работу, резервное копирование, безопасность.
Задания
1.Включить автоматический запуск службы SQL Server.
2.Настроить автоматическую резервную копию базы (через SQL Agent).
3.Настроить контроль доступа (ролевая модель).
4.Проверить удаленное подключение к серверу.
5.Создать пользователя и выдать права.
Материалы
Скрипты настройки автоматизации.
Руководство по управлению безопасностью.

Практическая подготовка №12
Тема: Мониторинг сетевого трафика. Часть 1
Цели
Ознакомиться с инструментами мониторинга сети.
Научиться собирать статистику трафика.
Задания
1.Установить и настроить системный мониторинг (например, Wireshark, NetFlow).
2.Запустить сбор пакетов на локальном интерфейсе.
3.Анализировать объем трафика, выделять основные источники.
4.Зафиксировать основные показатели.
Материалы
Руководства по Wireshark и аналогам.
Примеры отчетов по трафику.


Практическая подготовка №13
Тема: Мониторинг сетевого трафика. Часть 2
Цели:
Анализировать собранные данные, выявлять атаки или несанкционированный доступ.
Задания
1.Использовать системы для анализа трафика (например, SolarWinds, Nagios).
2.Настроить оповещения о подозрительной активности.
3.Создать отчет о пиковых нагрузках.
4.Разработать рекомендации по оптимизации сети.
Материалы
Образцы отчетов, инструкции по настройке оповещений.

Практическая подготовка №14
Тема: Подготовка систем для установки SQL-сервера
Цели
Ознакомиться с требованиями к оборудованию и программному обеспечению перед установкой SQL Server.
Выполнить подготовительные операции (создать виртуальную машину, подготовить диски, установить необходимые компоненты ОС).
Задания
1.Проверить системные требования выбранной версии SQL Server (операционная система, ОЗУ, диски).
2.Настроить сервер или виртуальную машину (Windows Server, Linux).
3.Обеспечить сетевое подключение, настройку IP и прав доступа.
4.Произвести установку ОС и подготовку системы (установка обновлений, настройка служб).
5.Скачать инсталляционный образ SQL Server, подготовить носитель.
6.Проверить наличие необходимых драйверов и компонентов.
Материалы:
Инструкции по подготовке ОС.
Таблица требований к системе.
Чек-лист по подготовке системы к установке SQL Server.

Практическая подготовка №15
Тема: Экспорт данных базы в документы пользователя. Часть 1
Цели:
Научиться экспортировать таблицы/отчеты из базы данных в файлы (Excel, CSV, PDF).
Освоить инструменты экспорта в средствах SQL Server Management Studio или аналог.
Задания
1.Выполнить экспорт таблицы или выборки данных в формат CSV или Excel.
2.Проверить корректность экспорта, сравнить данные в таблице и файле.
3.Сделать настройку автоматической выгрузки данных (например, с помощью SQL-скриптов или экспортных задач).
4.Создать документацию по процедуре экспорта.
Материалы:
Скрипты SQL для экспорта (bcp, SELECT INTO OUTFILE).
Руководство по использованию функции экспорта в SQL Server Management Studio.

Практическая подготовка №16
Тема: Импорт данных пользователя в базу данных. Часть 2
Цели:
Научиться импортировать данные из файлов (CSV, Excel) в таблицы базы данных.
Настроить автоматический импорт.
Задания:
1.Выполнить импорт данных из файла в таблицу с помощью инструментов управления (например, Import Wizard).
2.Автоматизировать импорт с помощью SQL-скриптов или PowerShell.
3.Проверить целостность данных после импорта.
4.Зафиксировать возможные ошибки и подготовить рекомендации.
Материалы:
Скрипты BULK INSERT, OPENROWSET.
Руководство по выполнению импорта через SSMS или командную строку.

Практическая подготовка №17
Тема: Экспорт данных базы в документы пользователя. Часть 2
Цели:
Создать автоматизированную процедуру экспорта данных (например, для отчетов).
Обеспечить автоматическое обновление данных для пользования.
Задания
1.Разработать хранимую процедуру или скрипт для экспорта накладных, отчетов в PDF или Excel.
2.Настроить задачу планировщика (SQL Agent или Windows Scheduler).
3.Проверить работу автоматической выгрузки, составить отчет о выполнении.
Материалы
Скрипты экспорта, шаблоны отчетов.
Инструкция по настройке задач планировщика.

Практическая подготовка №18
Тема: Выполнение настроек для автоматизации обслуживания базы данных. Часть 1
Цели:
Настроить автоматические задачи обслуживания (автообновление статистики, очистка логов).
Задания:
1.Настроить автоматический запуск задач по обновлению статистики.
2.Создать плановые работы по архивированию логов.
3.Настроить уведомления о статусе выполнения задач.
4.Проверить выполнение задач вручную и по расписанию.
Материалы
Скрипты для автоматизации (sp_add_job, sp_add_schedule).
Руководство по использованию SQL Server Agent.

Практическая подготовка №19
Тема: Импорт данных пользователя в базу данных. Часть 1
(Аналог №16 — повторно или с расширением — например, импорт из новых источников, проверка консистентности).
Практическая подготовка №20
Тема: Выполнение настроек для автоматизации обслуживания базы данных. Часть 2
Цели:
Настроить автоматические задачи обслуживания (автообновление статистики, автоматическая очистка логов, автомат дефрагментация).
Обеспечить автоматическую работу по расписанию.
Задания:
1.Создать задания SQL Server Agent для автоматического обновления статистики (UPDATE STATISTICS).
2.Настроить автоматическую очистку лог-файлов через плановые задачи.
3.Настроить автоматическую дефрагментацию индексов (REBUILD, REORGANIZE).
4.Проверить работу задач вручную, затем — по расписанию.
5.Настроить уведомления о статусе выполнения задач по email или через системные оповещения.
Материалы:
Скрипты для задач sp_updatestats, DBCC INDEXDEFRAG.
Руководство по настройке SQL Server Agent.
Образцы настроек оповещений.

Практическая подготовка №21
Тема: Мониторинг работы сервера. Часть 1
Цели:
Ознакомиться с инструментами мониторинга SQL-сервера.
Научиться собирать базовые метрики производительности.
Задания:
1.Настроить встроенные средства мониторинга (Performance Monitor, SQL Server Management Studio).
2.Отследить показатели CPU, памяти, дискового ввода-вывода.
3.Собрать информацию о текущих блокировках, выполненных запросах.
4.Зафиксировать показатели и подготовить отчет.
Материалы:
Руководство по использованию Performance Monitor и SQL DMVs.
Образцы отчетов о производительности.

Практическая подготовка №22
Тема: Мониторинг работы сервера. Часть 2
Цели:
Использовать внешние системы мониторинга или расширенные инструменты.
Настроить оповещения при отклонениях.
Задания:
1.Установить и настроить системы типа Nagios, SolarWinds или Zabbix (по возможности).
2.Создать правила оповещений при превышении порогов по CPU, памяти, дискам.
3.Провести нагрузочный тест, зафиксировать реакции системы.
4.Анализировать логи, подготовить рекомендации по оптимизации.
Материалы:
Руководства по настройке систем мониторинга.
Скрипты для проверки состояния сервера.

Практическая подготовка №23
Тема: Выполнение резервного копирования. Часть 1
Цели:
Научиться создавать резервные копии базы данных вручную.
Оформить документацию по резервированию.
Задания:
1.Выполнить полный бэкап базы командой BACKUP DATABASE.
2.Сохранить файл резервной копии в выбранное место.
3.Зафиксировать параметры копирования (размер, время, название файла).
4.Проверить корректность файла резервной копии.
Материалы:
Скрипты резервного копирования.
Руководство по безопасному хранению резервных копий.

Практическая подготовка №24
Тема: Выполнение резервного копирования. Часть 2
Цели:
Настроить автоматическое резервное копирование (задания SQL Server Agent).
Обеспечить регулярность и надежность.
Задания:
1.Создать плановые задания для ежедневного полного бэкапа и дифференциального/инкрементного.
2.Настроить хранение резервных копий на удаленных носителях или облаке.
3.Проверить работу заданий, оценить их эффективность.
Материалы:
Скрипты автоматизации.
Инструкции по настройке SQL Server Agent.

Практическая подготовка №25
Тема: Восстановление базы данных из резервной копии. Часть 1
Цели
Научиться выполнять восстановление полной базы данных из файла резервной копии.
Задания и этапы
1. Создать тестовую базу данных и выполнить резервное копирование командой:
BACKUP DATABASE [TestDB] TO DISK = 'D:\Backup\TestDB.bak'
2. Удалить или отключить исходную базу данных.
3. Выполнить восстановление из файла:
RESTORE DATABASE [TestDB] FROM DISK = 'D:\Backup\TestDB.bak' WITH REPLACE
4. Проверить, что база данных успешно восстановлена и доступна.
5. Зафиксировать параметры восстановления и вывести статус.
Материалы
Скрипты резервного копирования и восстановления.
Руководство по использованию управляющих команд RESTORE.

Практическая подготовка №26
Тема: Восстановление базы данных из резервной копии. Часть 2
Цели
Восстановить базу данных с учетом различных сценариев: точка во времени, восстановление до предыдущей версии.
Задания и этапы
1.Восстановить базу до конкретного момента времени (используя лог транзакций):
RESTORE DATABASE [TestDB] FROM DISK='D:\Backup\TestDB.bak' WITH STOPAT='YYYY-MM-DD HH:MM:SS', REPLACE
2. Восстановить базу на другом сервере или в другой базе.
3. Восстановить базу с восстановлением без логов (фулл бэкап с нуля).
4. Проверить целостность и актуальность данных после восстановления.
Материалы
Скрипты, показывающие восстановление для различных сценариев.
Руководства по восстановлению по точке во времени.

Практическая подготовка №27
Тема: Реализация доступа пользователей к базе данных. Часть 1
Цели: Настроить пользователей и роли с ограниченным доступом.
Задания и этапы
1. Создать новых пользователей:
CREATE LOGIN user1 WITH PASSWORD='Password123';  
CREATE USER user1 FOR LOGIN user1;
2. Назначить роли:
EXEC sp_addrolemember 'db_datareader', 'user1';  
EXEC sp_addrolemember 'db_datawriter', 'user1';
3. Ограничить доступ к отдельным таблицам через разрешения:
DENY SELECT ON dbo.TableName TO user1;
4. Проверить доступ через вход от имени пользователя.
Материалы
Скрипты создания и назначения ролей.
Руководство по управлению правами доступа.

Практическая подготовка №28
Тема: Реализация доступа пользователей к базе данных. Часть 2
Цели: Настроить безопасный доступ через роли, схемы и политики безопасности.
Задания и этапы
1.Создать схемы, которые разделяют объекты по уровням доступа.
2.Назначить права на схему:
GRANT SELECT, INSERT ON SCHEMA::SalesSchema TO user2;
3. Настроить аудит действий пользователей с помощью встроенных средств.
4. Настроить политики безопасности (например, Transparent Data Encryption).
Материалы
Скрипты создания схем и настроек безопасности.
Руководства по управлению через роли и политики.

Практическая подготовка №29
Тема: Реализация доступа пользователей к базе данных. Часть 3
Цели:
Обеспечить многоуровневую безопасность доступа и автоматизацию управления правами.
Задания и этапы
1.Разработать политики безопасности (например, MFA, проверка IP-адресов).
2.Автоматизировать предоставление и отзыв прав через скрипты или административные инструменты.
3.Настроить логирование доступа и мониторинг действий пользователей.
4.Провести аудит прав доступа и подготовить отчет о соблюдении требований безопасности.
Материалы
Скрипты автоматизации прав доступа.
Инструкции по настройке аудита и мониторинга.

Практическая подготовка №30
Тема: Мониторинг безопасности работы с базами данных. Часть 1
Цели
Научиться отслеживать события, связанные с безопасностью базы данных.
Обеспечить контроль доступа, аудит и своевременное реагирование.
Задания и этапы
1.Включить аудит активности:
CREATE SERVER AUDIT [Audit_1] TO FILE (FILEPATH='D:\AuditLogs\')  
WITH (ON_FAILURE = CONTINUE);  
ALTER SERVER AUDIT [Audit_1] WITH (STATE = ON);
2. Настроить аудит логинов, попыток входа.
3. Анализировать журналы событий на предмет подозрительных действий.
4. Создать правила оповещения и реагирования (например, по email).
Материалы
Скрипты для включения аудита.
Руководство по анализу логов безопасности.
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