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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 

ДИСЦИПЛИНЫ ОП.13 ОСНОВЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

 

1.1. Место дисциплины ОП.13 Основы информационной безопасности в структуре 

основной профессиональной образовательной программы:  

Рабочая программа дисциплины ОП.13 Основы информационной безопасности 

является частью основной образовательной программы в соответствии с ФГОС для 

специальности 09.02.13 Интеграция решений с применением технологий искусственного 

интеллекта.  

  

1.2. Цель и планируемые результаты освоения дисциплины ОП.13 Основы 

информационной безопасности:   

 Дисциплина направлена на формирование и развитие общих и профессиональных 

компетенций:  

ОК01. Выбирать способы решения задач профессиональной деятельности применительно 

к различным контекстам;  

ОК02. Использовать современные средства поиска, анализа и интерпретации информации, 

и информационные технологии для выполнения задач профессиональной деятельности;  

ОК06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей, в том числе с учетом 

гармонизации межнациональных и межрелигиозных отношений, применять стандарты 

антикоррупционного поведения 

ОК05. Осуществлять устную и письменную коммуникацию на государственном языке 

Российской Федерации с учетом особенностей социального и культурного контекста; 

ОК09. Пользоваться профессиональной документацией на государственном и 

иностранном языках. 

ПК2.1. Выявлять проблемы, возникающие в процессе эксплуатации баз данных. 

ПК2.3. Проводить аудит систем безопасности баз данных с использованием регламентов 

по защите информации. 

ПК2.5. Подготавливать данные для базы знаний. 

В рамках программы учебной дисциплины ОП.17 ОСНОВЫ HTML/CSS 

обучающимися осваиваются умения и знания:  

Код ОК 

и ПК 
Умения Знания 

ОК 01 
распознавать задачу и/или проблему в 

профессиональном и/или социальном 

контексте; анализировать задачу 

актуальный профессиональный и 

социальный контекст, в котором 

приходится работать и жить; основные 



и/или проблему и выделять её 

составные части; определять этапы 

решения задачи; выявлять и 

эффективно искать информацию, 

необходимую для решения задачи 

и/или проблемы;  

составить план  действия; 

определить необходимые ресурсы.  

источники информации и ресурсы для 

решения задач и проблем в 

профессиональном и/или социальном 

контексте; алгоритмы выполнения 

работ в профессиональной и смежных 

областях; методы работы в 

профессиональной и смежных сферах; 

структуру плана для решения задач; 

порядок оценки результатов решения 

задач профессиональной 

деятельности.  

ОК 02 

определять задачи для поиска 

информации; определять 

необходимые источники информации; 

планировать процесс поиска; 

структурировать получаемую 

информацию; выделять наиболее 

значимое в перечне информации; 

оценивать практическую значимость 

результатов поиска; оформлять 

результаты поиска.  

номенклатура информационных 

источников, применяемых в 

профессиональной деятельности; 

приемы структурирования 

информации; формат оформления 

результатов поиска информации.  

ОК 05 

грамотно излагать свои мысли и 

оформлять документы по 

профессиональной тематике на 

государственном языке, проявлять 

толерантность в рабочем коллективе. 

особенности социального и 

культурного контекста; правила 

оформления документов и построения 

устных сообщений. 

ОК 06 

описывать значимость своей 

специальности; 

применять стандарты 

антикоррупционного поведения 

: сущность гражданско-

патриотической позиции, 

общечеловеческих ценностей; 

значимость профессиональной 

деятельности по специальности; 

стандарты антикоррупционного 

поведения и последствия его 

нарушения 

ОК 09 

Анализировать и интерпретировать 

профессиональную информацию, 

представленную в виде инструкций, 

руководств, нормативных документов, 

технических спецификаций, 

проектной и научной документации. 

Читать и понимать тексты 

профессиональной направленности на 

государственном и иностранном 

Лексико-грамматический строй 

иностранного языка, включая 

особенности построения 

профессиональных текстов. 

Терминологическую базу , связанную с 

профессиональной деятельностью  



языках, включая терминологию, 

специфические выражения и условные 

обозначения.  

ПК 2.1 

Производить идентификацию 

проблем, 

связанных с нормально 

функционированием базы данных;  

− принимать решения по локализации 

проблем, связанных с нормальным 

функционированием базы данных; 

− документировать внештатные 

ситуации 

связанные с нормальным 

функционированием базы данных; 

Основные коды ошибок при работе с 

базой данных; методы и средства 

устранения ошибок. возникающих при 

работе с базой данных 

ПК.2.3 

настраивать политики безопасности 

при работе с сервером баз данных; 

дать независимую оценку уровня 

безопасности 

протоколы безопасности при работе с 

базой данных;  методы и средства 

защиты информации от 

несанкционированного доступа; 

уровни угроз безопасности 

информации; 

ПК 2.5. 

добавлять, удалять и изменять данные 

в базе данных; производить операции 

по импорту и экспорту данных в 

различных форматах. 

требования к безопасности сервера 

базы данных; типы данных хранения 

информации в базе данных 

 

 

 

 

 

  



2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОП.13 ОСНОВЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

 

2.1 Объем учебной дисциплины и виды учебной работы 

 

Вид учебной работы 
Объем в 

часах 

Объем образовательной программы учебной дисциплины 32 

учебных занятий 30 

в т.ч. в форме практической подготовки 10 

в том числе: 

Теоретическое обучение 20 

Самостоятельная работа  2 

Промежуточная аттестация:  

Контрольная работа 
 

 

  

 



2.2. Тематический план и содержание учебной дисциплины ОП.13 Основы информационной безопасности 

Наименование разделов 

и тем 

Содержание учебного материала, практические занятия, самостоя

тельная работа  обучающегося 

Объем 

в 

часах 

Часы  

практическо

й подготовки 

Коды  

компетенци

й 

1 2 3 4 5 

Раздел 1. Основы законодательства РФ по обеспечению национальной и информационной 

безопасности 
10    

1.1. Информационная 

безопасность - общие 

сведения, этапы, 

терминология. 

Содержание учебного материала 2  

ОК 01; ОК 

02; ОК 06 

ОК 05; ОК 

09; ПК.2.1, 

ПК2.3; 

ПК2.5 

  

  

Информационная безопасность в системе национальной безопасности 

Российской Федерации. 
2  

1.2. Цели, задачи, методы 

информационной 

безопасности 

Содержание учебного материала 2  

Изучение целей, задач и методов информационной безопасности. 

Источники угроз информационной безопасности РФ. 
2  

1.3. Информационное 

право - общие сведения, 

принципы, система, 

проблемы 

Содержание учебного материала 2  

Понятие информационной войны Основные и общие сведения, 

принципы, система, проблемы. 
2  

1.4. Информационные 

отношения как объект 

правового регулирования. 

Содержание учебного материала 4  

Информационные отношения и основные принцы  2  

В том числе практических занятий   2 

Развитие навыка письменного выражения своих мыслей на заданную.  2 



Развитие навыка анализа информации и формулирования выводов на 

основании Развитие навыков оформления письменной работы по 

заданным правилам 

Раздел 2. Правовые режимы информации 8    

2.1. Правовые режимы 

информации - общие 

сведения 

Содержание учебного материала 2  

ОК 01; ОК 

02; ОК 06 

ОК 05; ОК 

09; ПК.2.1, 

ПК2.3; 

ПК2.5 

 

Правовой режим защиты государственной тайны 2  

2.2. Правовые режимы 

защиты информации 

конфиденциального 

характера 

Содержание учебного материала 4  

Правовая охрана результатов интеллектуальной деятельности.  2  

В том числе практических занятий  2 

Персональные данные: как изменится ответственность с 30 мая 2025 

года (обзор); 
 2 

2.3. Правовое 

регулирование обращения 

с персональными 

данными 

Содержание учебного материала 2  

В том числе практических занятий   2 

Что делать организации при утечке персональных данных. Какие 

предусмотрены штрафы за нарушения законодательства в области 

персональных данных. 

 2 

Раздел 3. Юридическая ответственность за правонарушения в области информационной 

безопасности 
8    

3.1. Общие сведения о 

правонарушениях в сфере 

компьютерной 

Содержание учебного материала 4  ОК 01; ОК 

02; ОК 06 

ОК 05; ОК 
Основные правонарушенияв сфере компьютерной информации 4  



информации 09; ПК.2.1, 

ПК2.3; 

ПК2.5 

 

3.2. Общие сведения о 

юридической 

ответственности 

Содержание учебного материала 4  

Сведения о юридической ответственности. Виды ответственности за 

нарушение законодательства в области защиты информации (УК, 

КоАП). 

2  

В том числе практических занятий   2 

Перспективы и риски арбитражных споров. Ситуации, связанные со 

ст. 13.12. КоАП РФ 
 2 

Раздел 4. Лицензирование, сертификация, в области защиты информации 4    

4.1. Понятие 

лицензирования по 

российскому 

законодательству. 

Содержание учебного материала 4  
 

ОК 01; ОК 

02; ОК 06 

ОК 05; ОК 

09; ПК.2.1, 

ПК2.3; 

ПК2.5 

виды деятельности, подлежащие лицензированию, правовая 

регламентация лицензионной деятельности в области ИБ 
2  

В том числе практических занятий   2 

Организация сертификационной деятельности в области защиты 

информации. Контроль знаний в сфере лицензирования. Контрольная 

работа 

 2 

 Итого занятий  30 10  

 Самостоятельная работы  2   

 Всего за семестр  32   

 

  



2. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ          

ОП.13 ОСНОВЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

 

3.1. Для реализации программы учебной дисциплины предусмотрены 

специальные помещения, оснащенные оборудованием в соответствии с п. 6.2 

таблица №14 ОПОП по специальности 09.02.13 Интеграция решений с применением 

технологий искусственного интеллекта. 

3.2. Информационное обеспечение обучения реализации программы ОП.13 

Основы информационной безопасности 

3.2.1. Основная литература: 

1. Внуков, А. А.  Основы информационной безопасности: защита 

информации: учебное пособие для среднего профессионального образования / 

А. А. Внуков. — 3-е изд., перераб. и доп. — Москва: Издательство Юрайт, 2024. — 

161 с. — (Профессиональное образование). — ISBN 978-5-534-13948-8. — Текст: 

электронный // Образовательная платформа Юрайт [сайт]. — 

URL: https://www.urait.ru/bcode/542340 

2. Казарин, О. В.  Основы информационной безопасности: надежность и 

безопасность программного обеспечения: учебник для среднего 

профессионального образования / О. В. Казарин, И. Б. Шубинский. — 2-е изд. — 

Москва: Издательство Юрайт, 2025. — 352 с. — (Профессиональное 

образование). — ISBN 978-5-534-19384-8. — Текст: электронный // 

Образовательная платформа Юрайт [сайт]. — 

URL: https://www.urait.ru/bcode/580668 

3. Казарин, О. В.  Программно-аппаратные средства защиты 

информации. Защита программного обеспечения: учебник и практикум для 

среднего профессионального образования / О. В. Казарин, А. С. Забабурин. — 

Москва: Издательство Юрайт, 2025. — 312 с. — (Профессиональное 

образование). — ISBN 978-5-534-13221-2. — Текст: электронный // 

Образовательная платформа Юрайт [сайт]. — 

URL: https://www.urait.ru/bcode/567283 

4. Стружкин, Н. П.  Базы данных: проектирование: учебник для 

среднего профессионального образования / Н. П. Стружкин, В. В. Годин. — 

Москва: Издательство Юрайт, 2025. — 477 с. — (Профессиональное 

образование). — ISBN 978-5-534-11635-9. — Текст: электронный // 

Образовательная платформа Юрайт [сайт]. — 

URL: https://www.urait.ru/bcode/566509 

5. Стружкин, Н. П.  Базы данных: проектирование. Практикум: учебник 

для среднего профессионального образования / Н. П. Стружкин, В. В. Годин. — 

Москва: Издательство Юрайт, 2025. — 291 с. — (Профессиональное 

образование). — ISBN 978-5-534-08140-4. — Текст: электронный // 

Образовательная платформа Юрайт [сайт]. — 

URL: https://www.urait.ru/bcode/565155 

 

3.2.2. Дополнительная литература: 

 

https://www.urait.ru/bcode/542340
https://www.urait.ru/bcode/580668
https://www.urait.ru/bcode/567283
https://www.urait.ru/bcode/566509
https://www.urait.ru/bcode/565155


1. Нестеров, С. А.  Базы данных: учебник и практикум для среднего 

профессионального образования / С. А. Нестеров. — 2-е изд. — Москва: 

Издательство Юрайт, 2025. — 258 с. — (Профессиональное образование). — 

ISBN 978-5-534-18087-9. — Текст: электронный // Образовательная платформа 

Юрайт [сайт]. — URL: https://www.urait.ru/bcode/566517 

2. Советов, Б. Я.  Базы данных: учебник для среднего 

профессионального образования / Б. Я. Советов, В. В. Цехановский, 

В. Д. Чертовской. — 4-е изд., перераб. и доп. — Москва: Издательство Юрайт, 

2025. — 403 с. — (Профессиональное образование). — ISBN 978-5-534-18784-7. — 

Текст: электронный // Образовательная платформа Юрайт [сайт]. — 

URL: https://www.urait.ru/bcode/563146 

3. Рабчевский, А. Н.  Компьютерные сети и системы связи. Вводный 

курс: учебное пособие для среднего профессионального образования / 

А. Н. Рабчевский. — Москва: Издательство Юрайт, 2025. — 207 с. — 

(Профессиональное образование). — ISBN 978-5-534-21488-8. — Текст: 

электронный // Образовательная платформа Юрайт [сайт]. — 

URL: https://www.urait.ru/bcode/572632 

4. Компьютерные сети: учебник и практикум для среднего 

профессионального образования / под научной редакцией А. М. Нечаева, 

А. Е. Трубина, А. Ю. Анисимова. — Москва: Издательство Юрайт, 2025. — 

515 с. — (Профессиональное образование). — ISBN 978-5-534-21453-6. — Текст: 
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ 

УЧЕБНОЙ ДИСЦИПЛИНЫ  

ОП.13 ОСНОВЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

 

4.1 Контроль и оценка раскрываются через дисциплинарные результаты, 

усвоенные знания и приобретенные умения, направленные на формирование общих и 

профессиональных компетенций, осуществляется преподавателем в процессе устных 

опросов, тестирования, а также выполнения обучающимися индивидуальных заданий, 

проектов, исследований.  

Общая / 

профессиональная 

компетенция 

Критерии оценки Тема 
Типы оценочных 

мероприятий 

ОК 01. Выбирать способы 

решения задач 

профессиональной 

деятельности 

применительно к 

различным контекстам 

• Оценка способности 

распознавать задачу и/или 

проблему в 

профессиональном и/или 

социальном контексте; 

• Умение 

анализировать задачу и/или 

проблему и выделять её 

составные части; 

определять этапы решения 

задачи; 

• Способность 

выявлять и эффективно 

искать информацию, 

необходимую для решения 

задачи и/или проблемы; 

Тема 

1.1 – 

4.1  

 

Экспертное 

наблюдение и 

оценивание 

знаний на 

теоретических и 

практических 

занятиях.  

Устный опрос. 

Тестирование. 

Подготовка и 

выступление с 

докладом, 

сообщением, 

презентацией. 

Ответы на 

промежуточной 

аттестации. 

ОК 02. Использовать 

современные средства 

поиска, анализа и 

интерпретации 

информации и 

информационные 

технологии для 

выполнения задач 

профессиональной 

деятельности 

• Оценка способности 

определять задачи для 

поиска информации; 

• Оценка способности 

определять необходимые 

источники информации; 

• Оценка умения 

планировать процесс 

поиска, структурировать 

получаемую информацию, 

выделять наиболее 

значимое в перечне 

информации; 

Тема 

1.1 – 

4.1 

Экспертное 

наблюдение и 

оценивание 

знаний на 

теоретических и 

практических 

занятиях.  

Устный опрос. 

Тестирование. 

Подготовка и 

выступление с 

докладом, 

сообщением, 

презентацией. 

Ответы на 

промежуточной 

аттестации. 



ОК 05. Осуществлять 

устную и письменную 

коммуникацию на 

государственном языке 

Российской Федерации с 

учетом особенностей 

социального и 

культурного контекста 

• Оценка умения 

грамотно излагать свои 

мысли и оформлять 

документы по 

профессиональной 

тематике на 

государственном языке, 

проявлять толерантность в 

рабочем коллективе; 

• Оценка знания 

особенности социального 

и культурного контекста; 

Тема 

1.1 – 4.1  

Экспертное 

наблюдение и 

оценивание 

знаний на 

теоретических и 

практических 

занятиях.  

Устный опрос. 

Тестирование. 

Подготовка и 

выступление с 

докладом, 

сообщением, 

презентацией. 

Ответы на 

промежуточной 

аттестации. 

ОК 06. Проявлять 

гражданско-

патриотическую позицию, 

демонстрировать 

осознанное поведение на 

основе традиционных 

общечеловеческих 

ценностей, в том числе с 

учетом гармонизации 

межнациональных и 

межрелигиозных 

отношений, применять 

стандарты 

антикоррупционного 

поведения 

• Умения: описывать 

значимость своей 

специальности; 

• применять стандарты 

антикоррупционного 

поведения 

• Знания: сущность 

гражданско-патриотической 

позиции, общечеловеческих 

ценностей; значимость 

профессиональной 

деятельности по 

специальности; 

• стандарты 

антикоррупционного 

поведения и последствия 

его нарушения 

Тема 

1.1 – 4.1 

 

ОК 09. Пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном языках  

• Умеет точно переводить и 

адаптировать термины и 

фрагменты документации 

на русский язык. 

• Использует 

профессиональную 

лексику при обсуждении 

задач, алгоритмов, ошибок 

и решений. 

Тема 

1.1 – 4.1  

Экспертное 

наблюдение и 

оценивание 

знаний на 

теоретических и 

практических 

занятиях.  

Устный опрос. 

Тестирование. 

Подготовка и 

выступление с 

докладом, 

сообщением, 

презентацией. 



ПК 2.1. Выявлять 

проблемы, возникающие 

в процессе эксплуатации 

баз данных. 

• Идентификации проблем, 

связанных с нормальным 

функционированием базы 

данных.роектирования, 

разработки и эксплуатации 

баз данных 

• Восстановления системы. 

Тема 

1.1 – 4.1  

Экспертное 

наблюдение и 

оценивание 

знаний на 

теоретических и 

практических 

занятиях.  

Устный опрос. 

Тестирование. 

Подготовка и 

выступление с 

докладом, 

сообщением, 

презентацией. 

ПК 2.3. Проводить аудит 

систем безопасности баз 

данных с использованием 

регламентов по защите 

информации. 

• Документирования 

результатов аудита 

безопасности информации 

• Использования процедуры 

резервного копирования 

баз данных 

• Использования процедуры 

восстановления баз 

данных 

Тема 

1.1 – 4.1  

Экспертное 

наблюдение и 

оценивание 

знаний на 

теоретических и 

практических 

занятиях.  

Устный опрос. 

Тестирование. 

Подготовка и 

выступление с 

докладом, 

сообщением, 

презентацией. 

ПК 2.5. Подготавливать 

данные для базы знаний. 

• Проектирования, 

разработки и эксплуатации 

баз данных 

Тема 

1.1 – 4.1  

Экспертное 

наблюдение и 

оценивание 

знаний на 

теоретических и 

практических 

занятиях.  

Устный опрос. 

Тестирование. 

Подготовка и 

выступление с 

докладом, 

сообщением, 

презентацией. 

Ответы на 

промежуточной 

аттестации.  
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