










ФОНД ОЦЕНОЧНЫХ СРЕДСТВ

для проведения текущего контроля успеваемости и промежуточной аттестации по дисциплине

ПРАКТИКУМ ПО ПОСТРОЕНИЮ 
ЗАЩИЩЕННЫХ ВИРТУАЛЬНЫХ ЧАСТНЫХ СЕТЕЙ

1. Перечень компетенций с указанием этапов их формирования в процессе освоения образовательной программы
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2. Описание показателей и критериев оценивания на различных этапах их формирования, описание шкал оценивания

	
Уровни сформированнос ти
компетенци(ий), индикатора (ов)
	Дескрипторы

	
	Минимальный уровень не
достигнут (Неудовлетворит
ельно)
2 балла
	Минимальный уровень
(удовлетворител ьно)
3 балла
	
Средний уровень (хорошо) 4 балла
	
Высокий уровень (отлично) 5 баллов

	Компетенция: ПК-2.

	Результаты
	Не предоставляет
	Предоставляет
	Предоставляет
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	аппаратным
	аппаратным
	аппаратным
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	средствам защиты
	средствам защиты
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	информации
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	аппаратным
	компьютерных
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	результатам
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	аппаратных средств
	проектирования
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	проектирования
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	защиты
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	программно-
	программно-
	программно-

	информации
	аппаратных средств
	аппаратных средств
	аппаратных
	аппаратных средств

	компьютерных
	защиты
	защиты
	средств защиты
	защиты

	систем и сетей.
	информации
	информации
	информации
	информации

	
	компьютерных
	компьютерных
	компьютерных
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	систем и сетей.
	систем и сетей.
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	ИД-3ПК-2
Разработка		и тестирование средств	защиты информации компьютерных
систем и сетей.
	Не	предоставляет отчёт		по
результатам разработки		и тестирования средств	защиты информации компьютерных
систем и сетей.
	Предоставляет неполный отчёт по результатам разработки		и тестирования средств	защиты информации компьютерных
систем и сетей.
	Предоставляет отчёт	по
результатам разработки		и тестирования средств	защиты информации компьютерных
систем и сетей.
	Предоставляет детальный отчёт по результатам разработки		и тестирования средств	защиты информации компьютерных
систем и сетей.

	ИД-4ПК-2
	Не предоставляет
	Предоставляет
	Предоставляет
	Предоставляет

	Сопровождение
	отчёт по
	неполный отчёт по
	отчёт по
	детальный отчёт по

	разработки средств
	результатам
	результатам
	результатам
	результатам

	защиты
	сопровождения
	сопровождения
	сопровождения
	сопровождения

	информации
	разработки средств
	разработки средств
	разработки средств
	разработки  средств

	компьютерных
	защиты
	защиты
	защиты
	защиты
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	систем и сетей.
	систем и сетей.



Описание шкалы оценивания
В рамках рейтинговой системы успеваемость студентов по каждой дисциплине оценивается в ходе текущего контроля и промежуточной аттестации.

Текущий контроль
Рейтинговая оценка знаний студента (в случаях, предусмотренных нормативными актами СКФУ).

	№ п/п
	Вид деятельности студентов
	Сроки выполнения
	Количество баллов

	4 семестр

	1
	Подготовка	к	практическим	занятиям, участие в дискуссии (Темы 1-3)
	3
	25

	2
	Подготовка	к	практическим	занятиям,
написание доклада (Темы 4-8)
	8
	30

	
	Итого за 4 семестр:
	
	55

	
	Итого:
	
	55



Максимально возможный балл за весь текущий контроль устанавливается равным 55. Текущее контрольное мероприятие считается сданным, если студент получил за него не менее 60% от установленного для этого контроля максимального балла. Рейтинговый балл, выставляемый студенту за текущее контрольное мероприятие, сданное студентом в установленные графиком контрольных мероприятий сроки, определяется следующим образом:

	Уровень выполнения контрольного задания
	Рейтинговый балл (в % от максимального балла за контрольное задание)

	Отличный
	100

	Хороший
	80

	Удовлетворительный
	60

	Неудвлетворительный
	0


Промежуточная аттестация в форме зачета или зачета с оценкой
Процедура зачета (зачета с оценкой) как отдельное контрольное мероприятие не проводится, оценивание знаний обучающегося происходит по результатам текущего контроля.
Зачет выставляется по результатам работы в семестре, при сдаче всех контрольных точек, предусмотренных текущим контролем успеваемости. Если по итогам семестра обучающийся имеет от 33 до 60 баллов, ему ставится отметка «зачтено». Обучающемуся, имеющему по итогам

семестра менее 33 баллов, ставится отметка «не зачтено».
Количество баллов за зачет (Sзач) при различных рейтинговых баллах по дисциплине по результатам работы в семестре
	Рейтинговый балл по дисциплине
по результатам работы в семестре (Rсем)
	Количество баллов за зачет (Sзач)

	50 ≤ Rсем ≤ 60
	40

	39 ≤ Rсем< 50
	35

	33 ≤ Rсем < 39
	27

	Rсем< 33
	0



При дифференцированном зачете используется шкала пересчета рейтингового балла по дисциплине в оценку по 5-балльной системе
Шкала пересчета рейтингового балла по дисциплине в оценку по 5-балльной системе
	Рейтинговый балл по дисциплине
	Оценка по 5-балльной системе

	88 – 100
	Отлично

	72 – 87
	Хорошо

	53 – 71
	Удовлетворительно

	< 53
	Неудовлетворительно


3. Типовые контрольные задания и иные материалы, характеризующие этапы формирования компетенций
1. Критерии оценивания компетенций
Оценка «отлично» выставляется студенту, если он: предоставляет детальный отчёт по результатам разработки требований к программно-аппаратным средствам защиты информации компьютерных систем и сетей; предоставляет детальный отчёт по результатам проектирования программно-аппаратных средств защиты информации компьютерных систем и сетей; предоставляет детальный отчёт по результатам разработки и тестирования средств защиты информации компьютерных систем и сетей; предоставляет детальный отчёт по результатам сопровождения разработки средств защиты информации компьютерных систем и сетей.
Оценка «хорошо» выставляется студенту, если он: предоставляет отчёт по результатам разработки требований к программно-аппаратным средствам защиты информации компьютерных систем и сетей; предоставляет отчёт по результатам проектирования программно-аппаратных средств защиты информации компьютерных систем и сетей; предоставляет отчёт по результатам разработки и тестирования средств защиты информации компьютерных систем и сетей; предоставляет отчёт по результатам сопровождения разработки средств защиты информации компьютерных систем и сетей.
Оценка «удовлетворительно» выставляется студенту, если он: предоставляет неполный отчёт по результатам разработки требований к программно-аппаратным средствам защиты информации компьютерных систем и сетей; предоставляет неполный отчёт по результатам проектирования программно-аппаратных средств защиты информации компьютерных систем и сетей; предоставляет неполный отчёт по результатам разработки и тестирования средств защиты информации компьютерных систем и сетей; предоставляет неполный отчёт по результатам сопровождения разработки средств защиты информации компьютерных систем и сетей.
Оценка «неудовлетворительно» выставляется студенту, если он: не предоставляет отчёт по результатам разработки требований к программно-аппаратным средствам защиты информации компьютерных систем и сетей; не предоставляет отчёт по результатам проектирования программно-аппаратных средств защиты информации компьютерных систем и сетей; не предоставляет отчёт по результатам разработки и тестирования средств защиты  информации  компьютерных  систем  и  сетей;  не  предоставляет  отчёт  по

результатам сопровождения разработки средств защиты информации компьютерных систем и сетей.
2. Описание шкалы оценивания
Максимально возможный балл за весь текущий контроль устанавливается равным 55. Текущее контрольное мероприятие считается сданным, если студент получил за него не менее 60% от установленного для этого контроля максимального балла. Рейтинговый балл, выставляемый студенту за текущее контрольное мероприятие, сданное студентом в установленные графиком контрольных мероприятий сроки, определяется следующим образом:
	Уровень выполнения контрольного задания
	Рейтинговый балл (в % от максимального балла за контрольное задание)

	Отличный
	100

	Хороший
	80

	Удовлетворительный
	60

	Неудовлетворительный
	0



3. Методические материалы, определяющие процедуры оценивания знаний, умений, навыков и (или) опыта деятельности, характеризующих этапы формирования компетенций
екущая	аттестация	студентов	проводится	преподавателями,	ведущими практические занятия по дисциплине, в следующих формах:
· собеседование;
-круглый стол;
-тестирование;
· защита докладов;
-решение разноуровневых заданий.
К практическому занятию студент должен подготовить ответы на вопросы, выполнить дополнительные задания по теме занятия, проработать дополнительные научные источники, сделать конспект статьи (если это предусмотрено).
Максимальное количество баллов студент получает, если он активно участвует в работе, владеет материалом, умеет логично и четко излагать мысли, творчески подходит к решению основных вопросов темы, показвает самостоятельность мышления.
Основанием для снижением оценки являются:
· слабое знание темы и основной терминологии;
· пассивность участия в групповой работе;
· отсутствие умения применить теоретические знания для решения практических
задач.
Оценочный лист
	№

п/ п
	Фамилия
, имя студента.
	
Вид работы
	



Ит ог

	
	
	Работа с дополнительным и
источниками ин формации
	Ответы
на промежу точные
вопросы
	Логик а и
научн ость излож ения
	Формулир ование выводов и доказатель ств
	Выступ ление с результа тами
работы
	Участие в
обсужд ении,
дискусс ии, умеет
вести диалог
	

	1
	
	
	
	
	
	
	
	

	2
	
	
	
	
	
	
	
	

	…
	
	
	
	
	
	
	
	



Вопросы для собеседования
по дисциплине «Практикум по построению защищенных виртуальных частных сетей»
Базовый уровень
Тема 1. Общие сведения о технологии построения защищенных виртуальных частных сетей ViPNet
1. Из каких компонентов состоит программный комплекс ViPNet Administrator?
2. Чем отличаются связи между пользователями от связей между узлами?
3. Какие функции выполняют ЦУС и УКЦ?
4. Какой «режим безопасности» на сетевом интерфейсе на Координатора ViPNet необходим для работы только с защищенными узлами?

Тема 2. Первоначальное развертывание защищенной сети ViPNet

1. Что содержится в дистрибутиве ключей *.dst?
2. Для чего используются группы узлов в ViPNet Administrator?
3. Что содержится в ключах пользователя?
4. Что содержится в ключах узла?

Тема 3. Модификация защищенной сети ViPNet

1. Требуется ли создавать ключи узлов при изменении связей пользователей? Связей сетевых узлов? Имени сетевого узла?
2. Опишите процедуру создания нового сетевого узла и пользователя на нем.
3. Что делать при компрометации ключей пользователя?
4. Что содержится в справочниках?

Тема 4. Работа с программно-аппаратными комплексами ViPNet

1. Из каких секций состоит файл iplir.conf?
2. Каким параметром определяется тип МСЭ, за которым располагается координатор?
3. Для чего предназначены команды группы alg?
4. В собственной секции [id] файла iplir.conf параметр usefirewall имеет значение off. Что это означает?

Тема 5. Установление и модификация межсетевого взаимодействия защищенных сетей ViPNet
1. Требуется ли генерация индивидуального симметричного межсетевого мастер-ключа при связывании двух защищенных сетей асимметричным межсетевым мастер-ключом?
2. Какова процедура организации межсетевого взаимодействия между сетями ViPNet?
3. Зачем нужен шлюзовой координатор?
4. В защищенную доверенною сеть Администратор добавил новых пользователей и выслал обновления. Обновление прошло корректно и полностью, но в программе Монитор своей сети в окне «Защищенная сеть» ничего не изменилось. Почему?

Повышенный уровень

Тема 1. Общие сведения о технологии построения защищенных виртуальных частных сетей ViPNet

1. Какие существуют виды мастер-ключей?
2. Что такое компрометация ключей?
3. На каких компьютерах возможно встраивание криптографических функций в приложения для шифрования и подписания документов?
4. Можно ли изменить стартовый адрес, начиная с которого генерируются виртуальные IP-адреса?

Тема 2. Первоначальное развертывание защищенной сети ViPNet

1. Где находится папка с контейнерами ключей администратора УКЦ?
2. Какие данные потребуются администратору сети ViPNet для процесса миграции ViPNet Administrator на другой компьютер?
3. Что содержится в файле следующего вида – *.rp?
4. Что содержится в файле rpts_50.stg?
Тема 3. Модификация защищенной сети ViPNet
1. В каких случаях ключи считаются скомпрометированными?
2. Какой командой можно посмотреть очередь конвертов mftp?
3. В списке узлов защищенной сети программы ViPNet Монитор напротив некоторых из узлов не стоит номер сети. Это ошибка?
4. Какой вид инкапсуляции будет использоваться ViPNet-драйвером, если на пути следования IP-пакетов происходит преобразование IP-адресов?

Тема 4. Работа с программно-аппаратными комплексами ViPNet

1. В каком конфигурационном файле и каким параметром описывается максимально допустимая разница во времени между отправкой с одного СУ и получением на другом СУ? Назовите значение по умолчанию для этого параметра.
2. В каком файле хранятся настройки горячего резервирования?
3. Какие демоны загружаются на активном Координаторе в составе Кластера, а какие – на пассивном?
4. Можно ли в режиме пользователя веб-интерфейса Координатора создавать правила фильтрации незащищенного трафика?

Тема 5. Установление и модификация межсетевого взаимодействия защищенных сетей ViPNet

1. Какие особенности существуют при создании связей между объектами вашей сети и объектами доверенных сетей и управлении этими связями?
2. Возможна ли организация межсетевого взаимодействия без развертывания шлюзовых координаторов в защищенных сетях?
3. Какова длина симметричного межсетевого мастер-ключа?
4. Требуется ли при связывании двух защищенных сетей ViPNet заново генерировать основной мастер-ключ?
