ЧАСТНОЕ ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ
ПРОФЕССИОНАЛЬНОГО ОБРАЗОВАНИЯ
«СТАВРОПОЛЬСКИЙ МНОГОПРОФИЛЬНЫЙ КОЛЛЕДЖ»



 МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ 
ПО ВЫПОЛНЕНИЮ 
ПРАКТИЧЕСКИХ РАБОТ

 «Практикум по защищённым виртуальным частным сетям»

























Ставрополь, 2025





[bookmark: _GoBack]Методические указания составлены в соответствии с Федеральным государственным образовательным стандартом среднего профессионального образования по специальности 10.02.05 Обеспечение информационной безопасности автоматизированных систем утвержденным приказом Минобрнауки России от 09.12.2016г. № 1553 
      

Составитель: Кононова Н.В.

Рассмотрено и рекомендовано на заседании кафедры Информационных систем и программирования. Протокол № 10 от 12.05.2025 г.



СОДЕРЖАНИЕ

	
	стр.

	1. ПРАКТИЧЕСКАЯ РАБОТА №1
2. ПРАКТИЧЕСКАЯ РАБОТА №2
3. ПРАКТИЧЕСКАЯ РАБОТА №3
4. ПРАКТИЧЕСКАЯ РАБОТА №4
5. ПРАКТИЧЕСКАЯ РАБОТА №5
6. ПРАКТИЧЕСКАЯ РАБОТА №6
7. ПРАКТИЧЕСКАЯ РАБОТА №7
8. ПРАКТИЧЕСКАЯ РАБОТА №8
9. ПРАКТИЧЕСКАЯ РАБОТА №9
10. ПРАКТИЧЕСКАЯ РАБОТА №10
11. ПРАКТИЧЕСКАЯ РАБОТА №11
12. ПРАКТИЧЕСКАЯ РАБОТА №12
13. ПРАКТИЧЕСКАЯ РАБОТА №13
14. ПРАКТИЧЕСКАЯ РАБОТА №14


	3
5
7
10
11
13
15
17
19
21
23
24
25
26

	СПИСОК ЛИТЕРАТУРЫ
	27



























ПРАКТИЧЕСКАЯ РАБОТА № 1
Программы защиты от вредоносного программного кода. Программы родительского контроля
Теоретическая часть 
Защита с помощью DNS-сервиса - эффективная система, которая отсекает компьютер (ноутбук, планшет, смартфон) от зараженных и мошеннических сайтов, эротического и порнографического контента на страницах. Требуется только изменить два набора цифр в определенном месте настроек компьютера. 
DNS - это адресная книга Интернета, где указан цифровой адрес каждого сайта. Сервисы безопасных DNS попросту не пускают компьютер на опасные ресурсы. Например, когда вы пытаетесь зайти на зараженный сайт, на экран выводится сообщение, что затребованная страница блокирована по такой-то причине. Сервисов DNS немало, среди них есть и бесплатные, например, Яндекс.DNS, Norton DNS, MetaCert DNS (более подробную информацию вы можете прочитать на сайтах производителей). 
Браузер - программа, которая позволяет просматривать сайты и которой пользуется каждый, кто выходит в Интернет. Это известные всем пользователям Internet Explorer, Chrome, Opera, Mozilla и т. д. В этом способе защиты главное понимать, что браузеров на сегодняшний день достаточно много и на одном компьютере их, как правило, установлено несколько. Если настроены, например, Opera, а Chrome оставили без внимания, то с помощью второго браузера можно беспрепятственно попасть на вредные сайты. Избежать этого можно, установив детский интернет-браузер «Гогуль» (http://www.gogul.tv/) – бесплатное расширение для браузера Mozilla Firefox. Он обеспечит родительский контроль и ограничения в Сети от нежелательного контента. Для того, чтобы не пользовались другим браузером, разработано дополнительное приложение – Angry Duck, которое блокирует во время своей работы все браузеры, за исключением «Гогуля». Его также можно скачать с сайта http://www.gogul.tv/.
Безопасные адреса DNS-серверов. Эти цифры нужно ввести в настройки вашего сетевого соединения. 
Яндекс.DNS: 
Безопасный – без мошеннических сайтов и вирусов: 
DNS1: 77.88.8.2 
DNS2: 77.88.8.88 
Семейный – без мошеннических сайтов и вирусов, без сайтов для взрослых: 
DNS1: 77.88.8.3 
DNS2: 77.88.8.7 
Norton DNS: 
С блокировкой вредоносных сайтов: 
DNS1: 199.85.126.10 
DNS2: 199.85.127.10 
С блокировкой вредоносных сайтов, сайтов для взрослых: 
DNS1: 199.85.126.20 
DNS2: 199.85.127.20 
С блокировкой вредоносных сайтов, сайтов для взрослых, сайтов, распространяющих файлы: 
DNS1: 199.85.126.30 
DNS2: 199.85.127.30 
MetaCert DNS: 
С блокировкой взрослых сайтов, без ограничения доступа к остальным ресурсам в Интернете: 
DNS: 184.169.223.35
Задание: установить защиту от вредной информации с помощью: 
· DNS-сервиса; 
· операционной системы компьютера; 
· настроек поисковых систем;
· настроек браузера; 
· провайдера и операторов сотовой связи; 
· специального программного обеспечения.
Вопросы:
1. [bookmark: _Hlk198026463]Настройка DNS-сервиса на компьютере с Vista
2. Настройка DNS-сервиса на компьютере с Windows XP
3. Настройка DNS-сервиса на компьютере с MacOX X
4. Настройка DNS-сервиса на компьютере с Windows 8
5. Настройка DNS-сервиса на компьютере с Linux (Ubuntu)
6. Защита с помощью настроек браузера
7. Защита с помощью провайдера и операторов сотовой связи
8. Защита с помощью специального программного обеспечения


ПРАКТИЧЕСКАЯ РАБОТА № 2
Система защиты информации ViPNet
Теоретическая часть 
При планировании сети ViPNet следует исходить из задач, которые требуется решить с помощью комплекса ViPNet CUSTOM, существующей физической структуры сети организации и применяемой политики информационной безопасности. Если организация, в которой планируется внедрить комплекс ViPNet CUSTOM, имеет несколько филиалов, в этих филиалах можно развернуть собственные сети ViPNet и установить между ними межсетевое взаимодействие. В этом случае целесообразно создать иерархическую систему Центров управления сетью, чтобы централизованно управлять распределением лицензий в подчиненных сетях из головного Центра управления сетью. С помощью ПО ViPNet Publication Service, входящего в состав комплекса ViPNet CUSTOM, можно организовать публикацию сертификатов пользователей сети ViPNet в общедоступных хранилищах сертификатов. Это может быть необходимо при взаимодействии со сторонними Удостоверяющими центрами. Также в сети ViPNet с помощью ПО ViPNet Registration Point можно создать один или несколько Центров регистрации пользователей. Логическая структура создаваемой сети ViPNet (в первую очередь, это привязка абонентских пунктов к координаторам) в большинстве случаев определяется существующей физической структурой сети. Комплекс ViPNet CUSTOM позволяет создавать структуры, объединяющие в единую защищенную виртуальную сеть произвольное количество локальных подсетей, удаленных и мобильных пользователей.
Задание: определить оптимальную конфигурацию сети ViPNet по следующей схеме: 
· определить сколько сетей ViPNet нужно создать и требуется ли иерархическая структура Центров управления сетью;
· определить требуется ли установить ПО ViPNet Центр управления сетью и ViPNet Удостоверяющий и ключевой центр на разные компьютеры;
·  определить будут ли в сети использоваться Центры регистрации пользователей и Сервис публикаций;
· определить будет ли в сети использоваться система централизованного мониторинга, централизованное управление политиками безопасности;
· определить сколько рабочих станций, серверов и сегментов локальной сети нуждаются в защите трафика;
·  определить на какие рабочие станции достаточно установить ПО ViPNet CryptoService;
· определить какие открытые узлы должны туннелироваться координаторами;
·  определить какая логическая структура VPN-соединений наиболее полно отвечает существующей физической структуре сети;
·  определить сколько должно быть координаторов и какие типы координаторов следует использовать;
·  определить будет ли в сети использоваться система резервирования координаторов;
·  определить какие IP-адреса (публичные или частные) будут иметь координаторы;

Вопросы:
1. Защита информации в сети ViPNet 
2. Настройка ViPNet Client 
3. Настройка ViPNet Coordinator 
4. Планирование сети 
5. Развертывание абонентского пункта 


ПРАКТИЧЕСКАЯ РАБОТА № 3
Система защиты информации ViPNet
Теоретическая часть 
Координаторы, как правило, устанавливаются на границе сетей и выполняют следующие функции:
VPN-шлюз — стандартная для классических VPN функция, реализующая создание защищенных каналов (туннелей) site-to-site и client-to-site между локальными и удаленными узлами. Координатор может создавать такой канал через каскад других координаторов, выполняющих функцию маршрутизации VPN-пакетов.
Межсетевой экран — функция фильтрации открытых, защищенных и туннелируемых транзитных и локальных сетевых соединений, а также функция трансляции адресов для открытых и туннелируемых соединений.
Сервер IP-адресов — функция автоматического обмена актуальной информацией о топологии сети между узлами ViPNet как внутри данной виртуальной сети, так и при взаимодействии с узлами других виртуальных сетей ViPNet. Обмен информацией осуществляется с помощью специального защищенного протокола динамической маршрутизации VPN-трафика (см. «Протокол динамической маршрутизации»). Результатом работы данного протокола является возможность маршрутизации VPN-трафика между узлами сети ViPNet по маршруту, оптимальному для используемого способа и места подключения узла к сети.
Маршрутизатор VPN-пакетов — функция, обеспечивающая маршрутизацию транзитного VPN-трафика, проходящего через координатор на другие узлы ViPNet. Маршрутизация осуществляется на основании идентификаторов защищенных узлов, передаваемых в открытой части VPN-пакетов и защищенных от подделки имитовставкой, и на основании данных, полученных в результате работы протокола динамической маршрутизации VPN-трафика. Любой VPN-трафик, прошедший на координаторе маршрутизацию, отправляется на следующий или конечный узел ViPNet на IP-адрес и порт, по которому этот узел доступен. IP-адрес источника пакета заменяется на адрес интерфейса координатора, с которого ушел пакет.  При работе в роли маршрутизатора VPN-пакетов координатор не имеет доступа к самим зашифрованным данным других узлов, а только выполняет их пересылку.
Если клиент или координатор подключается к Интернету через устройство с динамическим NAT, то они недоступны напрямую для входящих инициативных соединений других узлов. В этом случае для организации доступа к ресурсам корпоративной сети за этим координатором или для соединения с таким клиентом с удаленных узлов один из координаторов во внешней сети определяется для них как сервер соединений, с которым они поддерживают постоянную связь. За счет функционала маршрутизатора VPN-пакетов сервер соединений служит промежуточным звеном для установления связи с таким узлом из внешней сети (с возможностью последующего перехода на прямое общение, подробнее см. «Соединение двух узлов, которые подключаются к Интернету через устройства с динамическим NAT»).
Сервер соединений автоматически задается в настройках клиентов при их развертывании, и впоследствии его можно менять. Для координатора при необходимости сервер соединений можно задать в его настройках.
Транспортный сервер — функция, которая обеспечивает доставку обновлений ключей, справочной информации, политик, обновлений ПО ViPNet из программ управления сетью ViPNet на защищенные узлы, а также маршрутизацию почтовых конвертов прикладного ПО ViPNet (например, программ ViPNet Деловая почта, Файловый обмен).
В сегментированных сетях можно использовать каскадную схему установки координаторов. Существуют координаторы на платформах Windows и Linux, а также программноаппаратные комплексы ViPNet Coordinator HW и MiniGate. Для создания отказоустойчивого решения на основе ViPNet Coordinator для Windows можно использовать ПО ViPNet Cluster. Для создания отказоустойчивого решения на базе ПО ViPNet Coordinator Linux или ПАК ViPNet Coordinator HW1000 предназначена система защиты от сбоев ViPNet Failover. ПО ViPNet Coordinator или ViPNet Client, установленное на сервере, можно использовать для защиты трафика определенных (или всех сразу) служб и приложений (например, контроллер домена, SMTP/FTP/Web-серверы, сервер базы данных). Если на каких-либо рабочих местах защита трафика не требуется, можно установить на них ПО ViPNet CryptoService, обеспечивающее возможность использования криптографических функций в прикладных программах, а также работу с ключами пользователя. В сети ViPNet существует возможность централизованного управления политиками безопасности на сетевых узлах. В Центре управления политиками безопасности для отдельных узлов или групп формируются шаблоны политики безопасности, содержащие настройки фильтрации открытого IP-трафика и других параметров ПО ViPNet. Для наблюдения за состоянием сетевых узлов в сети ViPNet можно развернуть комплекс мониторинга защищенной сети ViPNet StateWatcher. Сервер мониторинга собирает информацию о состоянии сетевых узлов и установленных на них компонентах ПО ViPNet. При обнаружении сбоев система оповещает об этом администратора сети. Кроме того, сеть ViPNet может включать терминалы, мобильные абонентские пункты на платформах iOS и Android, другие специализированные решения.
Задание: определить оптимальную конфигурацию сети ViPNet по следующей схеме: 
· Определить требуется ли устанавливать координаторы на отдельные компьютеры или их можно совместить с какими-либо существующими серверами или рабочими станциями.
· Определить, как оптимально распределить абонентские пункты между координаторами.
·  Определить, как осуществляется доступ к серверам и шлюзам из внешней сети, как организована маршрутизация входящего и исходящего трафика и трансляция адресов.
·  Определить какие типы сетевых экранов используются, осуществляется ли трансляция адресов.
· Определить какие приложения планируется защищать с помощью VPN (базы данных, CRM/CMS/ERP системы, Web-приложения и так далее)
· Определить каков характер трафика между сегментами, серверами, рабочими станциями (используемые службы, номера портов и протоколов)
· Определить как должны быть настроены интегрированные в ПО ViPNet сетевые экраны для правильной работы сети и сетевых сервисов. Клиенты и координаторы по умолчанию будут блокировать входящий нешифрованный трафик. Если на каких-либо сетевых устройствах, обеспечивающих работу общих сетевых сервисов, не установлено ПО ViPNet, то узлы ViPNet будут блокировать входящий трафик от этих устройств. Чтобы клиенты и координаторы могли обмениваться трафиком с такими сетевыми устройствами, в их интегрированных сетевых экранах должны быть заданы пропускающие правила для этих устройств. Трафик от других сетевых узлов ViPNet не блокируется. 
· Определить будут ли использоваться другие средства защиты информации (сетевые экраны, антивирусное и другое ПО)
· - Изобразить подробную схему топологии сети. 

Вопросы:
1. Защита информации в сети ViPNet 
2. Настройка ViPNet Client 
3. Настройка ViPNet Coordinator 
4. Планирование сети 
5. Развертывание абонентского пункта 
6. Развертывание координатора 
7. Развертывание рабочего места администратора 
8. Регистрация узлов в прикладных задачах 
9. Рекомендации по созданию связей 
10. Создание дистрибутивов ключей 
11. Создание сетевых узлов и пользователей 
12. Установка ViPNet Coordinator 


ПРАКТИЧЕСКАЯ РАБОТА № 4
Компоненты управления сети ViPNet
Теоретическая часть 
	Система предназначена для построения защищенных виртуальных частных сетей (VPN), обеспечивающих конфиденциальность, целостность и доступность передаваемых данных. Управление сетью ViPNet осуществляется посредством специализированных компонентов, каждый из которых играет свою роль в обеспечении безопасности и эффективности функционирования системы.
	ViPNet представляет собой комплекс решений, объединяющих аппаратное и программное обеспечение, предназначенные для построения высокозащищённых корпоративных сетей с использованием современных технологий криптографии и авторизации. Эта система широко применяется государственными структурами и крупными коммерческими организациями России для защиты критически важной информации.
Задание: подготовить рабочее место администратора сети ViPNet, выполнив следующие действия:
· установите на рабочем месте администратора ПО ViPNet Administrator. В случае необходимости установите компоненты ViPNet Центр управления сетью и ViPNet Удостоверяющий и ключевой центр на разные компьютеры;
· в ЦУСе создайте структуру защищенной сети ViPNet;
· в УКЦ сформируйте дистрибутив ключей для АП администратора (или два дистрибутива для АП ЦУС и АП УКЦ).

Вопросы:
1. Из каких компонентов состоит программный комплекс Vipnet Administrator 4?
2. Какие функции выполняет ЦУС?
3. Какие функции выполняет УКЦ?




ПРАКТИЧЕСКАЯ РАБОТА № 5
Компоненты управления сети ViPNet
Теоретическая часть 
	Основные компоненты управления сети ViPNet
1. Сервер Центра Управления (Center Manager)
Это центральный компонент, управляющий всеми узлами сети ViPNet. Сервер обеспечивает централизованное управление политиками безопасности, настройками VPN-туннелей, сертификатами пользователей и устройств, а также мониторинг состояния сети. Центр Управления позволяет администратору легко конфигурировать сеть, добавлять новые узлы и контролировать доступ к ресурсам.
2. Маршрутизатор/Шлюз ViPNet
Этот компонент служит точкой входа в защищенную сеть. Маршрутизаторы обеспечивают создание VPN-туннелей между удаленными сегментами сети, шифрование трафика и аутентификацию пользователей. Они поддерживают различные протоколы и алгоритмы шифрования, обеспечивая высокий уровень безопасности передачи данных.
3. Клиентские устройства (Workstation Agent)
Эти устройства устанавливаются на рабочие станции пользователей и позволяют подключаться к защищенной сети ViPNet. Клиентские устройства обеспечивают защиту локального компьютера от несанкционированного доступа, а также предоставляют возможность безопасного обмена информацией внутри корпоративной сети.
4. Мобильные клиенты
Для мобильных устройств существуют специальные версии клиентских приложений, позволяющие сотрудникам организации безопасно получать доступ к корпоративным ресурсам вне офиса. Эти приложения обеспечивают надежную связь даже при работе в публичных сетях Wi-Fi.
5. Система мониторинга и аудита
Данный компонент предназначен для отслеживания активности пользователей и узлов сети, выявления возможных угроз и нарушений политики безопасности. Мониторинг помогает своевременно реагировать на инциденты и предотвращать утечки информации.
6. Средства резервирования и восстановления
Важная составляющая инфраструктуры ViPNet — механизмы резервирования серверов и каналов связи. Это гарантирует непрерывность работы сети даже при выходе из строя отдельных элементов.
Задание: подготовить рабочее место администратора сети ViPNet, выполнив следующие действия:
· на компьютере, на котором установлен ЦУС, выполните установку ПО ViPNet Client. Если защита IP-трафика на рабочем месте администратора не требуется, вместо ViPNet Client можно установить ViPNet CryptoService.

Вопросы:
1. Из каких компонентов состоит программный комплекс Vipnet Administrator 4?
2. Какие функции выполняет ЦУС?
3. Какие функции выполняет УКЦ?
4. Какие функции выполняет Vipnet Coordinator?
5. Какие функции выполняет Vipnet Client?


ПРАКТИЧЕСКАЯ РАБОТА № 6
Компоненты управления сети ViPNet
Теоретическая часть 
	Для установки ПО ViPNet Administrator требуется соответствующий установочный файл, а также файлы лицензии infotecs.re и infotecs.reg. Лицензия определяет ограничения на количество сетевых узлов, одновременно туннелируемых соединений и на прикладные задачи, которые могут выполняться на сетевых узлах.
ЦУС и УКЦ можно установить на одном компьютере или на двух разных компьютерах, если этого требует политика безопасности. Если установка ЦУСа и УКЦ производится на разных компьютерах, то в ЦУСе для них должны быть созданы два абонентских пункта (АП ЦУС и АП УКЦ). На компьютере, на котором установлен ЦУС, нужно задать папки для обмена информацией между ЦУСом и УКЦ; для компьютера, на котором установлен УКЦ, нужно открыть сетевой доступ к этим папкам. На АП ЦУС нужно обязательно установить ViPNet Client или ViPNet CryptoService (если защита трафика не требуется).
На АП УКЦ установка ViPNet Client требуется только в случае необходимости в защите IP-трафика компьютера (этот компьютер можно не подключать к сети, соединив его только с АП ЦУС).
Центры управления сетью нескольких сетей ViPNet можно объединить в иерархическую структуру. Такая необходимость может возникнуть, если несколько удаленных филиалов организации имеют свои собственные сети ViPNet. В этом случае в головном ЦУСе осуществляется централизованное управление лицензиями подчиненных сетей.
 	Для организации иерархической системы Центров управления сетью требуется специальный файл лицензии infotecs.reg, в котором указаны суммарные лицензионные ограничения на головную и подчиненные сети ViPNet, а также номера головной и подчиненных сетей. Сначала необходимо установить в головной сети ViPNet Administrator, воспользовавшись для этого специальным общим файлом лицензии. Затем в головном ЦУСе следует распределить лицензионные ограничения для подчиненных сетей и сформировать для них файлы лицензии. После этого можно выполнять развертывание подчиненных сетей.
Задание: осуществить администрирование защищенной сети ViPNet осуществляется с помощью ПО ViPNet Administrator, включающего два компонента:
· ViPNet Центр управления сетью (ЦУС) — предназначен для регистрации сетевых узлов и пользователей сети ViPNet, создания связей между ними, определения полномочий пользователей, централизованной рассылки обновлений ключевой информации и программного обеспечения;
· ViPNet Удостоверяющий и ключевой центр (УКЦ) — предназначен для создания ключевой информации и издания сертификатов открытого ключа подписи. Администратор УКЦ называется уполномоченным лицом.

Вопросы:
1. Какие функции выполняет Registration Point?
2. Какие функции выполняет Publication Service?
3. Какие функции выполняет Policy Manager?
4. Какие функции выполняет Vipnet Statewatcher?



ПРАКТИЧЕСКАЯ РАБОТА № 7
Клиентские продукты ViPNet
Теоретическая часть 
	Продукты линейки ViPNet от компании АО «ИнфоТеКС» представляют собой комплекс решений для защиты конфиденциальной информации и построения защищенных сетей передачи данных. Они широко используются государственными структурами, крупными предприятиями и финансовыми организациями России и стран СНГ. Вот основные клиентские продукты ViPNet:
1. ViPNet Client — Программа-клиент обеспечивает защиту рабочего места конечного пользователя. Позволяет шифрование передаваемых данных, создание виртуальных частных сетей VPN, контроль сетевого трафика и проверку подлинности пользователей.
Основные возможности:
· Шифрование трафика с использованием российских криптографических стандартов ГОСТ Р 34.10-2018/ГОСТ Р 34.11-2018/ГОСТ Р 34.12-2015.
· Создание доверительных соединений между пользователями и корпоративными ресурсами.
· Поддержка разных операционных систем (Windows, Linux, macOS).
2. ViPNet Coordinator — Центральный сервер управления системой безопасности, обеспечивающий управление инфраструктурой ViPNet, выдачу сертификатов, регистрацию пользователей и администрирование сети.
Функциональность:
· Управление сертификатами пользователей и устройств.
· Централизованное хранение политики безопасности и настройка правил взаимодействия.
· Мониторинг состояния сети и регистрация событий.
3. ViPNet Secure Gateway — Аппаратное решение для организации межсетевых экранов и шлюза безопасности с функциями VPN и фильтрации трафика. Обеспечивает безопасность внешних подключений и передачу зашифрованных данных между сегментами сети.
4. ViPNet Mobile Access — Решение для безопасного удаленного подключения мобильных устройств к корпоративным ресурсам. Включает средства аутентификации, проверки устройства и шифрования данных.
5. ViPNet Enterprise Solution Suite (ESS) — Комплексная система защиты информационных ресурсов предприятия, включающая решения ViPNet Client, ViPNet Coordinator, шлюз ViPNet Secure Gateway и другие компоненты.
Дополнительные сервисы и инструменты:
· ViPNet Certification Authority — сервис сертификации ключей и выдачи цифровых сертификатов.
· ViPNet Monitoring and Control System — централизованная платформа мониторинга и контроля системы информационной безопасности.
Эти продукты обеспечивают высокий уровень конфиденциальности и защиты корпоративных данных, отвечают требованиям российского законодательства в области информационной безопасности и применяются во многих государственных ведомствах и крупных компаниях России.
Задание: 
1. Создать защищенную сеть из 3 сетевых узлов согласно схеме (главный администратор и 2 клиента).
2. Установить прямую взаимосвязь между двумя сетевыми узлами по каналу MFTP.
3. Установить вручную ключи и справочники на клиентах.

Вопросы:
1. В каком компоненте ПК Vipnet administrator 4 возможно произвести выдачу дистрибутивов ключей?
2. Что входит в состав ЦУС?
3. Каковы схемы размещения компонентов Vipnet Administrator 4, Policy Manager, Registration Point, Client, Coordinator?




ПРАКТИЧЕСКАЯ РАБОТА № 8
Серверные продукты ViPNet
Теоретическая часть 
	Серверные продукты линейки ViPNet представляют собой специализированные решения для организации защищенных сетей передачи данных, используемые преимущественно государственными структурами и крупными корпоративными клиентами в России. Основные серверные продукты включают:
1. ViPNet Coordinator Server
Координатор сети — основной элемент инфраструктуры ViPNet, обеспечивающий шифрование трафика между узлами сети, аутентификацию пользователей и управление ключами. Позволяет организовать защищенные каналы связи внутри организаций и межсетевые взаимодействия.
2. ViPNet Administrator
Инструмент централизованного управления сетью ViPNet. Позволяет администратору настраивать политику безопасности, управлять пользователями и устройствами, отслеживать события и формировать отчёты о состоянии сети.
3. ViPNet Manager for PKI
Система управления инфраструктурой открытых ключей (PKI), позволяющая создавать и поддерживать сертификаты цифровых подписей и другие элементы криптографической защиты данных.
4. ViPNet VPN Gateway
Шлюз виртуальной частной сети (VPN). Используется для построения защищённых каналов связи с удалёнными офисами, филиалами и мобильными сотрудниками.
5. ViPNet Client/Server Encryption System
Решения для шифрования файлов и папок на серверах и рабочих станциях. Поддерживает защиту конфиденциальных документов от несанкционированного доступа и утечек.
6. ViPNet Firewall
Персонализированный брандмауэр, предназначенный для фильтрации входящего и исходящего трафика на уровне приложений и портов, обеспечивая дополнительную безопасность корпоративных ресурсов.
	Эти серверные продукты позволяют создать комплексную систему информационной безопасности, соответствующую требованиям российских стандартов защиты информации и законодательства в области кибербезопасности.
Задание: 
1. Настроить локальные фильтры открытой сети.
2. Настроить транзитные фильтры открытой сети.
3. Настроить фильтры защищенной сети.
4. Настроить трансляции адресов NAT.

Вопросы:
1. Для чего предназначена программа «контроль приложений»?
2. Что такое полномочия? Где задаются полномочия?
3. Для каких программ задаются полномочия? Для каких ролей?
4. Что такое псевдонимы пользователей и как они задаются?



ПРАКТИЧЕСКАЯ РАБОТА № 9
Цифровые ключи и сертификаты
Теоретическая часть 
	Цифровой ключ - это уникальный идентификатор, используемый для подтверждения подлинности пользователей, устройств или программного обеспечения. Это может быть строка символов, набор чисел или криптографический код, который позволяет убедиться, что данные поступают от доверенного источника.
Типы цифровых ключей:
1. Симметричные ключи: используются для шифрования и дешифровки данных одним и тем же ключом. Примеры включают AES, DES.
2. Асимметричные ключи: включают пару ключей — открытый и закрытый. Открытый ключ используется для шифрования, а закрытый — для расшифровки. Примеры: RSA, DSA.
Компания может использовать цифровой сертификат, выданный удостоверяющим центром (УЦ), для аутентификации сотрудников и шифрования трафика. Каждый сотрудник получает уникальный цифровой ключ, который используется для входа в систему и подписи электронных документов.
Что такое цифровые сертификаты?
Цифровой сертификат - это электронный документ, подтверждающий принадлежность открытого ключа владельцу сертификата. Сертификаты используются для проверки подлинности веб-сайтов, электронной почты и приложений.
Основные элементы цифрового сертификата:
· Идентификационные данные владельца (например, имя организации).
· Открытый ключ, связанный с сертификатом.
· Подпись сертификационного центра (CA).
· Срок действия (начало и конец срока годности).
Применение цифровых ключей и сертификатов
1. Шифрование сообщений: Обеспечение конфиденциальности передаваемых данных.
2. Электронная подпись документов: Подтверждение авторства и целостности документа.
3. Безопасное соединение HTTPS: Использование SSL/TLS-сертификатов для защиты передачи данных между браузером и сервером.

Задание: разработать для компании методику получения цифровых ключей и электронных подписей для обеспечения безопасности и доверия в цифровом пространстве и защите внутреннй сети. 

Вопросы:
1. Что содержится в базе данных Vipnet Administrator 4?
2. Где находится папка с контейнерами ключей администратора УКЦ?
3. Какие способы создания структуры сети есть в ЦУС?
4. Что содержится в файле *.rp?
5. В какой каталог перемещаются файлы резервных копий конфигурации сети?
6. Что содержится в файле rpts_50.stg?
7. Могут ли ЦУС и УКЦ быть установлены на разные компьютеры?
8. Какие данные потребуются администратору сети Vipnet для осуществления миграции программного комплекса Vipnet Administrator 4 на другой компьютер?
9. Назовите рабочие каталоги ЦУС/УКЦ?
10. Какими свойствами должен обладать сетевой узел для того, чтобы на нем можно было установить Vipnet Policy Manager?
11. С помощью какой программы можно сохранять структуру сети в формате html?
12. Каково назначение пак ids?





ПРАКТИЧЕСКАЯ РАБОТА № 10
Ключевая структура сети ViPNet. формирование и управление ключевой системой
Теоретическая часть 
	Ключевые структуры сети ViPNet — специализированные системы защиты информации, используемые для формирования, управления и распределения ключей шифрования между узлами защищенной корпоративной сети. Эти структуры обеспечивают конфиденциальность, целостность и аутентичность передаваемых данных внутри инфраструктуры организации.
Ключевые элементы сети ViPNet
1. Центры управления ключами (ЦУК) - основной компонент, ответственный за создание и распределение ключей шифрования среди участников сети. ЦУК организует иерархию безопасности, управляет жизненным циклом ключей и контролирует доступ пользователей к ресурсам сети.
2. Серверы идентификации и аутентификации - используются для проверки подлинности пользователей и узлов сети перед предоставлением доступа к данным. Они хранят сведения о правах доступа и авторизуют пользователей согласно политике информационной безопасности предприятия.
3. Шифровальные устройства и ПО - средства криптографической защиты информации, применяемые для шифрования трафика между узлами сети. Шифрование производится автоматически на уровне сетевого оборудования и прикладного программного обеспечения.
4. Доверенные каналы связи - линии передачи данных, оборудованные средствами криптозащиты. Такие каналы используют сертифицированные средства защиты от несанкционированного доступа и перехвата сообщений.
5. Корневые центры сертификации (РЦС) - осуществляют выпуск сертификатов открытых ключей для конечных пользователей и серверов сети. Сертификаты удостоверяют принадлежность открытых ключей определенным субъектам сети и используются для подтверждения их идентичности.
Формирование ключевых структур включает следующие этапы:
1. Инициация процесса: определение требований к уровню безопасности и масштабируемости сети.
2. Создание центров управления ключами: установка аппаратных и программных компонентов ЦУК и настройка взаимодействия с пользователями и серверами.
3. Генерация ключей: автоматическое создание уникальных симметричных и асимметричных ключей для каждого узла сети.
4. Распределение ключей: передача секретных ключей безопасным способом каждому участнику сети через доверенные каналы связи.
5. Мониторинг и обновление: регулярная проверка состояния ключевых элементов, выявление угроз и своевременное обновление используемых алгоритмов и протоколов. 
Управление ключевым процессом осуществляется посредством централизованных решений, обеспечивающих контроль над всей инфраструктурой сети ViPNet. Администраторы сетей имеют возможность гибко настраивать политики безопасности, оперативно реагировать на инциденты и предотвращать утечки информации.
Задание: 
1. Осуществить модификацию защищенной сети VipNet: добавление сетевого узла, создание групп узлов, добавление нового пользователя.
2. Осуществить компрометацию ключей пользователей.
3. Настроить поля безопасности в ПО VipNet Policy Manager.

Вопросы:
1. Что является единицей разграничения доступа в защищенной сети? 
2. Зачем нужны списки рассылки копий? 
3. Что нужно сделать в ЦУС, чтобы заново начать генерацию DST файлов? 
4. Что должен сделать администратор при смене мастер - ключа? 
5. Что содержится в DST файле? 
6. Где задаются полномочия (права доступа пользователя)? 
7. Для какой программы задаются полномочия? 
8. Что происходит при нажатии кнопки «Сформировать все справочники» в «ЦУС»? 
9.Что такое сетевой узел? 
10.Главные абоненты – зачем они? 
11.Где хранится Мастер Ключ? 
12.Что находится на ключевой дискете? 
13.Для чего служит ключевой набор?





ПРАКТИЧЕСКАЯ РАБОТА № 11
Организация межсетевого взаимодействия и туннелируемые ресурсы
Теоретическая часть 
	Межсетевое взаимодействие — это процесс обмена информацией между различными сетями, такими как локальные сети (LAN), глобальные сети (WAN) и Интернет. Для организации такого взаимодействия используются различные протоколы и технологии, такие как IP-маршрутизация, NAT (Network Address Translation), VPN (Virtual Private Network) и другие.
	Туннелирование — это метод передачи данных через одну сеть таким образом, что данные другой сети заключаются внутрь пакетов первой сети. Это позволяет передавать данные через сети, которые изначально не поддерживают нужный протокол.
Задание: осуществить межсетевое взаимодействие защищенных сетей VipNet по следующей схеме:
· установить VipNet Coordinator в защищенной сети;
· развернуть партнерскую защищенную сеть.

Вопросы
1. Назовите состав и функции ПО ViPNet [Клиент]. 
2. Классификация МЭ. 
3. Необходимо переустановить «Деловую почту». Какие каталоги и файлы надо сохранить? 
4. Как настроить работу со своим другом, не имеющим ViPNet? 
5. Можно ли удаленно получить журнал IP-пакетов с другой машины? 
6. Чем Демо-версия отличается от рабочей? 
7. Что такое Monitor? 
8. Для чего служит драйвер ViPNet? 
9. Что делает MFTP? 
10.  Можно ли средствами ОАО «Инфотекс» обеспечить защиту передаваемой информации без драйвера ViPNet? 





ПРАКТИЧЕСКАЯ РАБОТА № 12
Организация межсетевого взаимодействия и туннелируемые ресурсы
Теоретическая часть 
	Основные компоненты межсетевого взаимодействия:
1. Маршрутизаторы: устройства, которые направляют пакеты данных от одного узла к другому через сеть.
2. Шлюзы: промежуточные узлы, обеспечивающие связь между двумя разными сетями.
3. Протоколы: набор правил и стандартов, определяющих способ передачи данных между узлами сети.
4. Адресное пространство: система идентификации узлов в сети, основанная на IP-адресах.
Типы сетей:
· Локальная сеть (LAN): ограниченная географически небольшая сеть, используемая внутри здания или кампуса.
· Глобальная сеть (WAN): охватывает большие расстояния и связывает LAN друг с другом.
· Интернет: всемирная сеть, соединяющая миллионы компьютеров и устройств.
	Задание: осуществить межсетевое взаимодействие защищенных сетей VipNet по следующей схеме:
· осуществить первоначальную настройку межсетевого взаимодействия с использованием индивидуального симметричного межсетевого ключа;
· осуществить модификацию межсетевого взаимодействия.

Вопросы
1. Для чего используется автопроцессинг? 
2. Как определить производилась ли попытка взлома Вашего компьютера и кто ее осуществлял? 
3. Какие возможности получает администратор, по сравнению с рядовым пользователем (введение пароля администратора) и как это осуществить? 
4. Можно ли, и если да, то как отправить письмо нескольким пользователям из Монитора? 
5. В какой программе производится настройка параметров безопасности? 




ПРАКТИЧЕСКАЯ РАБОТА № 13
Организация межсетевого взаимодействия и туннелируемые ресурсы
Теоретическая часть 
	Примеры технологий туннелирования:
1. VPN (Virtual Private Network): создает защищенный канал связи через общедоступные сети, обеспечивая конфиденциальность и безопасность передаваемых данных.
2. GRE (Generic Routing Encapsulation): универсальный механизм инкапсуляции, позволяющий передавать любые типы протоколов через IP-сети.
3. IPsec (Internet Protocol Security): обеспечивает защиту и аутентификацию данных, передаваемых через IP-сеть.
4. PPTP (Point-to-Point Tunneling Protocol): устаревший протокол, использовавшийся ранее для создания виртуальных частных сетей.
5. L2TP (Layer 2 Tunneling Protocol): совместно разработанный Microsoft и Cisco протокол, часто используется вместе с IPSec для повышения безопасности.
Задание: осуществить туннелирование в рамках межсетевого взаимодействия защищенной сети VipNet по следующей схеме:
- подключить по одному незащищенному рабочему месту к защищенным сетям, участвующим в межсетевом взаимодействии;
- проверить доступность координатора с каждой из незащищенных машин командой ping;
- настроить туннелирующие координаторы;
- проверить доступность незащищенных машин.

Вопросы
1. В какой программе и как можно изменить канал работы одного АП с другим? 
2. Можно ли послать сообщение пользователю в режиме offline? 
3. Как настроить вызов внешних программ в ДП?
4. Требуется ли при связывании двух защищенных сетей заново генерировать основной мастер ключ? 
5. Требуется ли генерация симметричного индивидуального ключа при связывании двух защищенных сетей асимметричным ключем? 





ПРАКТИЧЕСКАЯ РАБОТА № 14
Организация межсетевого взаимодействия и туннелируемые ресурсы
Теоретическая часть 
	Организация межсетевого взаимодействия и использование туннелей позволяют эффективно и безопасно обмениваться данными между различными сетевыми инфраструктурами, обеспечивая гибкость и надежность современных информационных систем.
Задание: осуществить администрирование ПАК VipNet IDS по следующей схеме:
· подготовить к эксплуатации сетевой сенсор системы обнаружения атак ПАК VipNet IDS;
· проанализировать данные в ПАК VipNet IDS;
· настроить обнаружение угроз ИБ;
· настроить сетевой трафик;
· провести мониторинг, поиск и анализ событий ИБ;
· создать статистический отчет. 

Вопросы
1. Зачем необходимо назначение шлюза в защищенной сети? 
2. Что должен сделать администратор при смене асимметричного мастер - ключа? 
3. Какого типа может быть межсетевой мастер-ключ? 
4. Где хранится ассимметричный Мастер Ключ? 
5. Для чего необходим экспорт ЭЦП главного абонента при установлении межсетевого взаимодействия?
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