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Общие положения

Результатом освоения профессионального модуля является готовность обучающегося к выполнению вида профессиональной деятельности ПМ.02 «Защита информации в автоматизированных системах программными и программно-аппаратными средствами»
Формой аттестации по профессиональному модулю является Экзамен квалификационный.
Итогом этого экзамена является однозначное решение: «вид профессиональной деятельности освоен с оценкой/ не освоен».

1. Результаты освоения модуля, подлежащие проверке
1.1. Профессиональные и общие компетенции

Сформированность компетенций (в т. ч. частичная для общих) может быть подтверждена как изолированно, так и комплексно. В ходе квалификационного экзамена предпочтение следует отдавать комплексной оценке.
	Профессиональные компетенции
	Показатели оценки результата

	ПК 2.1. Осуществлять установку и настройку отдельных программных, программно-аппаратных средств защиты информации
	устанавливает программные и программно- аппаратные средства защиты информации; настраивает программные и программно- аппаратные средства защиты информации; применяет программные и программно- аппаратные средства защиты информации, в том числе, в операционных системах, компьютерных сетях, базах данных.

	ПК 2.2. Обеспечивать защиту информации в автоматизированных системах отдельными программными, программно- аппаратными средствами.
	устанавливает средства антивирусной защиты; настраивает средства антивирусной защиты в соответствии с предъявляемыми требованиями; устанавливает программные и программно- аппаратные средства защиты информации; настраивает программные и программно-
аппаратные средства защиты информации; применяет системы контроля и управления доступом для защиты информации; проверяет выполнение требований по защите информации от несанкционированного доступа при аттестации объектов информатизации по требованиям безопасности информации;

	ПК 2.3. Осуществлять тестирование функций отдельных программных и
программно-аппаратных средств защиты информации
	проводит диагностику программно-аппаратных средств защиты информации; устраняет отказы в работе программно- аппаратных средств защиты информации; обеспечивает работоспособность программно- аппаратных средств защиты информации; тестирует функции программно-аппаратных средств защиты информации;
восстанавливает работоспособность программных и программно-аппаратных средств защиты информации.

	ПК 2.4. Осуществлять обработку, хранение и передачу информации ограниченного доступа
	применяет симметричные и асимметричные криптографические алгоритмы и средства шифрования данных; применяет программные и программно-аппаратные средства для защиты информации в базах данных; проверяет выполнение требований по защите информации от несанкционированного доступа при аттестации объектов информатизации по требованиям безопасности информации; применяет математический аппарат для выполнения криптографических преобразований; использует типовые программные криптографические средства, в том числе электронную подпись.

	ПК 2.5. Уничтожать информацию и
носители информации с использованием программных и программно-аппаратных средств
	ведет учёт информации, для которой установлен режим конфиденциальности; обрабатывает информацию, для которой установлен режим конфиденциальности; обеспечивает надежное хранение информации, для которой установлен режим конфиденциальности; передает информацию, для которой установлен режим конфиденциальности, с соблюдением установленных требований; применяет средства гарантированного уничтожения информации.

	ПК 2.6. Осуществлять регистрацию
основных событий в автоматизированных (информационных) системах, в том числе с использованием программных и программно-аппаратных средств обнаружения, предупреждения и
ликвидации последствий компьютерных атак
	работает с подсистемами регистрации событий; выявляет события и инциденты безопасности в автоматизированной системе; устанавливает программные и программно- аппаратные средства защиты информации; настраивает программные и программно - аппаратные средства защиты информации; применяет программные и программно - аппаратные средства защиты информации; осуществляет мониторинг и регистрацию сведений, необходимых для защиты объектов информатизации, в том числе с использованием программных и программно-аппаратных средств обнаружения, предупреждения и ликвидации последствий компьютерных атак.

	ОК 01. Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам
	распознает задачу и/или проблему в профессиональном контексте; анализирует задачу и/или проблему и выделяет её составные части;
определяет этапы решения задачи; выявляет и осуществляет поиск информации, необходимой для решения задачи и/или проблемы; составляет план действия; определяет необходимые ресурсы;
владеет актуальными методами работы в профессиональной и смежных сферах; реализует составленный план; оценивает результат и последствия своих действий, выделяет в нём сильные и слабые стороны

	ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности
	определяет задачи поиска информации; определяет необходимые источники информации; планирует процесс поиска; структурирует получаемую информацию в соответствии с параметрами поиска;
выделяет наиболее значимое в перечне информации;
оценивает практическую значимость результатов поиска; интерпретирует полученную информацию в контексте профессиональной деятельности;
оформляет результаты поиска

	ОК 03. Планировать и реализовывать собственное профессиональное и личностное развитие
	использует актуальную нормативно-правовую документацию по специальности; применяет современную научно-профессиональную терминологию; определяет актуальность нормативно-правовой документации в профессиональной деятельности; выстраивает траектории профессионального и личностного развития; участвует в конкурсах профессионального мастерства; участвует в мероприятиях профессиональной направленности (вебинары, семинары, конференции, круглые столы, форумы и т.д.)

	ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами
	участвует в деловом общении для эффективного решения деловых задач; планирует профессиональную деятельность; организует работу коллектива и команды; взаимодействует с коллегами, руководством, клиентами; при групповом обсуждении задает вопросы для понимания идей других; при групповом обсуждении: убеждается, что коллеги по группе поняли предложенную идею; участвует в деятельности по выявлению ресурсов команды;
анализирует работу членов группы; анализирует результаты выполненного задания; презентует результаты работы группы; защищает полученные командой результаты.

	ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста
	грамотно (устно и письменно) излагает свои мысли по профессиональной тематике на государственном языке; проявляет толерантность в рабочем коллективе; извлекает из устной речи (монолог, диалог, дискуссия) нужную информацию и логические связи, организующие эту информацию; грамотно оформляет документы на государственном языке; корректно общается с преподавателями и одногруппниками;
соблюдает заданный жанр высказывания (служебный доклад, выступление на совещании
/ собрании, презентация товара / услуг); корректно отвечает на вопросы, направленные на выяснение мнения (позиции); задает четко сформулированные вопросы, направленные на получение необходимой информации.

	ОК 06. Проявлять гражданско- патрио-тическую позицию, демонстрировать осознанное поведение на основе традиционных общечеловеческих
ценностей.
	соблюдает нормы поведения во время учебных занятий и прохождения учебной и производственной практик; понимать значимость своей специальности; демонстрирует поведение на основе общечеловеческих ценностей

	ОК 07. Содействовать сохранению
окружающей среды, ресурсосбереже-нию, эффективно действовать в чрезвычайных ситуациях.
	эффективность выполнения правил техники безопасности во время учебных занятий, при прохождении учебной и производственной
практик; использует ресурсосберегающие технологии в профессиональной деятельности, на рабочем месте.

	ОК 09. Использовать информационные технологии в профессиональной
деятельности
	ориентируется в информационно-
коммуникационных технологиях, применяемых в профессиональной деятельности; применяет средства информатизации и информационных технологий для реализации профессиональной деятельности; в профессиональной деятельности использует современное программное обеспечение;
представляет информацию в различных формах с использованием разнообразного программного обеспечения; способен адаптироваться в новых программных продуктах.

	ОК 10. Пользоваться профессиональной документацией на государственном и иностранном языке
	понимать общий смысл четко произнесенных высказываний на известные темы (профессиональные и бытовые); понимает тексты на базовые профессиональные темы; применяет в профессиональной деятельности инструкции на государственном и иностранном языке;
строит простые высказывания о себе и о своей профессиональной деятельности; пишет простые связные сообщения на знакомые
или интересующие профессиональные темы.


1.2. Иметь практический опыт – уметь – знать

С целью овладения указанным видом профессиональной деятельности и соответствующими профессиональными компетенциями обучающийся в ходе освоения профессионального модуля должен:
иметь практический опыт:

- установки и настройки компонентов систем защиты информации автоматизированных (информационных) систем; 
- администрирования автоматизированных систем в защищенномисполнении; 
- эксплуатации компонентов систем защиты информации автоматизированных систем; 
- диагностики компонентов систем защиты информации автоматизированных систем, устранения отказов и восстановления работоспособности автоматизированных (информационных) систем в защищенном исполнении 
уметь:

- устанавливать и настраивать компоненты систем защиты 
- администрировать автоматизированных систем
- эксплуатировать компоненты систем защиты 
- диагностировать компоненты систем защиты информации автоматизированных систем 
- устранять отказы и восстанавливать работоспособность.
знать:
· особенности и способы применения программных и программно-аппаратных средств защиты информации, в том числе, в операционных системах, компьютерных сетях, базах данных; 
· методы тестирования функций отдельных программных и программно-аппаратных средств защиты информации; 
· типовые модели управления доступом, средств, методов и протоколов идентификации и аутентификации; 
· основные понятия криптографии и типовых криптографических методов и средств защиты информации; 
· особенности и способы применения программных и программно-аппаратных средств гарантированного уничтожения информации; 
· типовые средства и методы ведения аудита, средств и способов защиты информации в локальных вычислительных сетях, средств защиты от несанкционированного доступа.

2. Формы промежуточной аттестации по профессиональному
модулю

	Элементы модуля,
профессиональный модуль
	Формы
промежуточной аттестации

	МДК.02.01
	Экзамен

	МДК.02.02
	Экзамен

	УП.02.01
	Дифференцированный зачет

	ПП.02.01
	Дифференцированный зачет

	ПМ.01 
	Экзамен квалификационный



3. Оценка освоения теоретического курса профессионального модуля
3.1. Общие положения
Основной целью оценки теоретического курса профессионального модуля является оценка умений и знаний.
Оценка теоретического курса профессионального модуля осуществляется с использованием следующих форм и методов контроля: тестирование, самостоятельные по междисциплинарному курсу. Экзамен по профессиональному модулю.
3.2. Типовые задания для оценки освоения МДК 
Вопросы для промежуточной аттестации по МДК.02.01
1. Предмет и задачи программно-аппаратной защиты информации.
2. Основные понятия программно-аппаратной защиты информации.
3. Классификация методов и средств программно-аппаратной защиты информации
4. Нормативные правовые акты, нормативные методические документы, в состав которых входят требования и рекомендации по защите информации программными и программно- аппаратными средствами.
5. Профили защиты программных и программно-аппаратных средств (межсетевых экранов, средств контроля съемных машинных носителей информации, средств доверенной загрузки, средств антивирусной защиты).
6. Стандарты по защите информации, в состав которых входят требования и рекомендации по защите информации программными и программно-аппаратными средствами.
7. Автоматизация процесса обработки информации.
8. Понятие автоматизированной системы.
9. Особенности автоматизированных систем в защищенном исполнении.
10. Основные виды АС в защищенном исполнении.
11. Методы создания безопасных систем.
12. Методология проектирования гарантированно защищенных КС.
13. Дискреционные модели.
14. Мандатные модели.
15. Источники дестабилизирующего воздействия на объекты защиты.
16. Способы воздействия на информацию.
17. Причины и условия дестабилизирующего воздействия на информацию.
18. Понятие несанкционированного доступа к информации.
19. Основные подходы к защите информации от НСД.
20. Организация	доступа	к	файлам,	контроль	доступа	и	разграничение	доступа, иерархический доступ к файлам. Фиксация доступа к файлам.
21. Доступ к данным со стороны процесса.
22. Особенности защиты данных от изменения. Шифрование.
23. Работа с автономной АС в защищенном режиме.
24. Алгоритм загрузки ОС. Штатные средства замыкания среды.
25. Расширение BIOS как средство замыкания программной среды.
26. Системы типа Электронный замок. ЭЗ с проверкой целостности программной среды. Понятие АМДЗ (доверенная загрузка).
27. Применение	закладок,	направленных	на	снижение	эффективности	средств, замыкающих среду.
28. Изучение и обратное проектирование ПО.
29. Способы изучения ПО: статическое и динамическое изучение.
30. Задачи защиты от изучения и способы их решения.
31. Защита от отладки.
32. Защита от дизассемблирования.
33. Защита от трассировки по прерываниям
34. Вредоносное программное обеспечение как особый вид разрушающих воздействий.
35. Классификация вредоносного программного обеспечения.
36. Схема заражения. Средства нейтрализации вредоносного ПО. Профилактика заражения.
37. Поиск следов активности вредоносного ПО.
38. Реестр Windows. Основные ветки, содержащие информацию о вредоносном ПО.
39. Другие объекты, содержащие информацию о вредоносном ПО, файлы prefetch.
40. Ботнеты. Принцип функционирования. Методы обнаружения.
41. Классификация антивирусных средств. Сигнатурный и эвристический анализ.
42. Защита от вирусов в "ручном режиме".
43. Основные концепции построения систем антивирусной защиты на предприятии.
44. Несанкционированное копирование программ как тип НСД.
45. Юридические аспекты несанкционированного копирования программ. Общее понятие зашиты от копирования.
46. Привязка ПО к аппаратному окружению и носителям.
47. Защитные механизмы в современном программном обеспечении на примере MS Office.
48. Проблема защиты отчуждаемых компонентов ПЭВМ.
49. Методы защиты информации на отчуждаемых носителях. Шифрование.
50. Средства восстановления остаточной информации. Создание посекторных образов НЖМД.
51. Применение	средств	восстановления	остаточной	информации	в	судебных криминалистических экспертизах и при расследовании инцидентов. Нормативная база,
документирование результатов.
52. Безвозвратное удаление данных. Принципы и алгоритмы.
53. Требования к аппаратным средствам идентификации и аутентификации пользователей, применяемым в ЭЗ и АПМДЗ.
54. Устройства Touch Memory.
55. СОВ и СОА, отличия в функциях. Основные архитектуры СОВ.
56. Использование сетевых снифферов в качестве СОВ.
57. Аппаратный компонент СОВ.
58. Программный компонент СОВ.
59. Модели системы обнаружения вторжений.
60. Классификация систем обнаружения вторжений. Обнаружение сигнатур. Обнаружение аномалий.
61. Другие методы обнаружения вторжений.
62. Сети, работающие по технологии коммутации пакетов.
63. Стек протоколов TCP/IP. Особенности маршрутизации.
64. Штатные средства защиты информации стека протоколов TCP/IP.
65. Средства идентификации и аутентификации на разных уровнях протокола TCP/IP, достоинства, недостатки, ограничения.
66. Виртуальная частная сеть. Функции, назначение, принцип построения.
67. Устройства, образующие VPN. Криптомаршрутизатор и криптофильтр.
68. Криптороутер. Принципы, архитектура, модель нарушителя, достоинства и недостатки.
69. Криптофильтр. Принципы, архитектура, модель нарушителя, достоинства и недостатки.
70. Методы защиты информации при работе в сетях общего доступа.
71. Межсетевые экраны типа firewall. Достоинства, недостатки, реализуемые политики безопасности.
72. Основные типы firewall. Симметричные и несимметричные firewall.
73. Уровень 1. Пакетные фильтры.
74. Уровень 2. Фильтрация служб, поиск ключевых слов в теле пакетов на сетевом уровне.
75. Уровень 3. Proxy-сервера прикладного уровня.
76. Однохостовые и мультихостовые firewall.
77. Основные типы архитектур мультихостовых firewall. Требования к каждому хосту исходя из архитектуры и выполняемых функций.
78. Требования по сертификации межсетевых экранов.
79. Основные типы угроз. Модель нарушителя.
80. Средства идентификации и аутентификации. Управление доступом.
81. Средства контроля целостности информации в базах данных.
82. Средства аудита и контроля безопасности. Критерии защищенности баз данных.
83. Применение криптографических средств защиты информации в базах данных.
84. Понятие и обоснование необходимости использования мониторинга как необходимой компоненты системы защиты информации.
85. Особенности	фиксации	событий,	построенных	на	разных	принципах:	сети	с коммутацией соединений, сеть с коммутацией пакетов, TCP/IP, X.25.
86. Классификация	отслеживаемых	событий.	Особенности	построения	систем мониторинга.
87. Источники информации для мониторинга: сетевые мониторы, статистические характеристики трафика через МЭ, проверка ресурсов общего пользования.
88. Классификация сетевых мониторов.
89. Системы управления событиями информационной безопасности (SIEM).
90. Обзор SIEM-систем на мировом и российском рынке.
91. Требования к защите информации, не составляющей государственную тайну.
92. Методические документы ФСТЭК по применению мер защиты.

[bookmark: _bookmark8]Задания для промежуточной аттестации по МДК.02.01
Задача № 1 
Назовите основные требования к сбору данных и к хранимым данным. Перечислите основные средства сбора текстовой, графической, звуковой и видеоинформации. Какие еще средства сбора информации вам известны? Предложите технологию учета и отработки заявок на выполнение работ по ремонту компьютерной техники в салоне по ремонту компьютерного оборудования «Сервис-ТЕХНО». 

Задача № 2 
Опишите технологический процесс обработки информации. Перечислите и охарактеризуйте технологические процессы процесса обработки информации. Какие режимы обработки информации вам известны? Перечислите устройства защиты технических устройств информатизации от изменения напряжения и тока их электропитания. 

Задача № 3 
Опишите технологию создания и управления учетными записями пользователей. Создайте учетные записи для двух разных пользователей. Для одного пользователя проверьте действенность флажка – требования смены пароля пользователя при следующей регистрации в системе, для другого – запрет на изменение пароля пользователем. Создайте локальную группу. Поместите в локальную группу созданных вами пользователей и административного пользователя. Проделайте это двумя способами: через окно свойств группы и окно свойств пользователя.

Задача № 4 
Опишите параметры локальной политики безопасности операционной системы Windows, параметры и значения параметров Политики учетной записи, параметры и значения параметров Политики паролей. Измените параметр «Пароль должен отвечать требованиям сложности» Политики паролей на «Включен» и после этого попробуйте изменить пароль своей учетной записи. Зафиксируйте все сообщения системы, проанализируйте и введите допустимый пароль. 

Задача № 5 
Создайте папку, в которую поместите текстовый файл и приложение в виде файла с расширением exe. Установите для этой папки разрешения полного доступа для одного из пользователей группы Администраторы и ограниченные разрешения для пользователя с ограниченной учетной записью. Установите общий доступ к папке и подключитесь к ней через сеть с другого виртуального компьютера. Предложите стратегию регулирования безопасности при коллективном доступе к общим папкам для различных групп пользователей. 

Задача № 6 
Опишите параметры и значения параметров Политики аудита. Просмотрите события в журнале событий. Информация о каких событиях сохраняется в системном журнале? Какие данные по каждому событию отображаются в журнале? Включите аудит успеха и отказа всех параметров. 

Задача № 7 
Опишите причины возникновения остаточной информации. Приведите примеры устройств уничтожения информации с магнитных носителей. Перечислите основные требования к современным устройствам уничтожения информации с магнитных носителей. Охарактеризуйте программные методы уничтожения информации. Обоснуйте выбор устройства уничтожения информации с магнитных носителей. 

Задача № 8 Проведите анализ защищенности заданного объекта защиты информации по следующим разделам: виды возможных угроз, характер происхождения угроз, классы каналов несанкционированного получения информации, источники появления угроз, причины нарушения целостности информации, потенциально возможные злоумышленные действия. 

Задача № 9 
Опишите разделы реестра Windows. В каких разделах реестра хранится информация о выбранной политике безопасности? Опишите возможности программы REGEDIT.EXE. Проведите исследование реестра Windows для нахождения следов активности вредоносного ПО. 

Задача № 10 
Создайте новую книгу для проведения простых вычислений суммы, разности, произведения над числами, удовлетворяющими некоторому условию, на основе данных, вводимых пользователем. Задайте проверку выполнения условия (например, только положительные, только отрицательные, только целые из определенного диапазона значений и т.п.) для ячеек, в которые будет осуществляться ввод данных. Установите защиту: ячейки для ввода данных должны быть разблокированы, остальное содержимое листа – защищено от изменений; формулы, по которым производятся вычисления, – скрыты. При установке защиты листа разрешить всем пользователям настраивать ширину столбцов и высоту строк, менять заливку ячеек.

Задача 11. 
Описать простейшие стеганографические алгоритмы. Выбрать контейнер и выполнить внедрение в него некоторой информации. От чего зависит криптостойкость стеганографических систем? 

Задача 12. 
Опишите последовательность действий при использовании алгоритма Диффи-Хеллмана. Для каких целей может применяться алгоритм Диффи-Хеллмана? На чём основывается безопасность обмена ключа по схеме Диффи-Хеллмана? 

Задача 13. 
Приведите алгоритм реализации цифровой подписи RSA. В чем отличие подписи RSA от алгоритма шифрования RSA? Приведите примеры программно-аппаратных средств, реализующих основные функции электронной цифровой подписи. 

Задача 14. 
Представьте алгоритм работы российского стандарта шифрования ГОСТ 28147-89. Выполнить ручное шифрование исходного текста с помощью алгоритма ГОСТ 28147-89. Сравните алгоритмы шифрования ГОСТ 28147-89 и DES. Приведите примеры программ симметричного шифрования. 

Задача 15. 
Перечислите классические алгоритмы шифрования, которые описаны и реализованы в программе CrypTool. Зашифруйте и расшифруйте сообщение с помощью одного из имеющегося в программе CrypTool классического шифра замены и шифра перестановки. 

Задача 16. 
Приведите алгоритм шифрования текста методом гаммирования. Зашифруйте и расшифруйте сообщение по представленному алгоритму. Опишите особенности двоичного гаммирования. 

Задача 17. 
Приведите алгоритм шифрования текста методом перестановки. Зашифруйте и расшифруйте сообщение по представленному алгоритму. Приведите примеры классических методов шифрования. 

Задача 18. 
Приведите алгоритм шифрования текста методом замены. Зашифруйте и расшифруйте сообщение по представленному алгоритму. Приведите примеры классических методов шифрования. Опишите сходства и различия шифра Гронсфельда и шифра Цезаря. 

Задача 19. 
Опишите методику криптоанализа, основанную на исследовании частотности закрытого текста. Исследуйте частотность зашифрованного текста. Приведите типовые методы криптоанализа классических алгоритмов. 

Задача 20. 
Составить алгоритм шифрования и расшифрования методом Виженера. Оцените криптостойкость данного метода шифрования.

Задача 21.
Провести сканирование заданного хоста. Определить ОС, открытые порты и сервисы. Проанализировать пакеты, используемые для проведения сканирования и обычного соединения. Написать правила МЭ для блокировки сканирования.

Задача 22.
Произвести настройку netfilter (iptables) для блокирования «Brute force» атаки. Проанализировать влияние МЭ на угрозу подбора пароля. 

Задача 23.
Произвести успешную атаку подбора пароля. Установить и настроить СОВ для мониторинга попыток подбора пароля.

Задача 24. 
Провести аудит доступности серверов за МЭ. Реализовать парольную атаку на сервер за МЭ. Сформировать предложения по усилению защиты внутренних серверов

Задача 25.
Произвести перехват трафика в Wireshark и осуществить сбор статистики

Вопросы для промежуточной аттестации по МДК.02.02

1. Предмет и задачи криптографии. История криптографии. Основные термины.
2. Элементы теории множеств. Группы, кольца, поля.
3. Делимость чисел. Признаки делимости. Простые и составные числа.
4. Основная теорема арифметики. Наибольший общий делитель. Взаимно простые числа. Алгоритм Евклида для нахождения НОД.
5. Отношения сравнимости. Свойства сравнений. Модулярная арифметика.
6. Классы. Полная и приведенная система вычетов. Функция Эйлера.
7. Теорема Ферма-Эйлера. Алгоритм быстрого возведения в степень по модулю.
8. Сравнения первой степени. Линейные диофантовы уравнения. Расширенный алгоритм Евклида.
9. Китайская теорема об остатках.
10. Проверка чисел на простоту. Алгоритмы генерации простых чисел.
11. Метод пробных делений. Решето Эратосфена.
12. Разложение числа на множители. Алгоритмы факторизации. Факторизация Ферма. Метод Полларда.
13. Алгоритмы дискретного логарифмирования. Метод Полларда. Метод Шорра.
14. Арифметические операции над большими числами.
15. Эллиптические кривые и их приложения в криптографии.
16. Классификация основных методов криптографической защиты. Методы симметричного шифрования
17. Шифры замены. Простая замена, многоалфавитная подстановка, пропорциональный шифр.
18. Методы перестановки. Табличная перестановка, маршрутная перестановка
19. Гаммирование. Гаммирование с конечной и бесконечной гаммами
20. Основные методы криптоанализа. Криптографические атаки.
21. Криптогафическая стойкость. Абсолютно стойкие криптосистемы. Принципы Киркхоффса.
22. Перспективные направления криптоанализа, квантовый криптоанализ.
23. Основные принципы поточного шифрования. Применение генераторов ПСЧ в криптографии.
24. Методы получения псевдослучайных последовательностей. ЛКГ, метод Фибоначчи, метод BBS.
25. Кодирование информации. Символьное кодирование. Смысловое кодирование.
26. Механизация шифрования. Представление информации в двоичном коде. Таблица ASCII.
27. Компьютеризация шифрования. Аппаратное и программное шифрование
28. Стандартизация программно-аппаратных криптографических систем и средств.
29. Изучение современных программных и аппаратных криптографических средств.
30. Структурная схема симметричных криптографических систем
31. Отечественные алгоритмы Магма и Кузнечик и стандарты ГОСТ Р 34.12-2015 и ГОСТ Р 34.13-2015.
32. Симметричные алгоритмы DES, AES, ГОСТ 28147-89, RC4
33. Криптосистемы с открытым ключом. Необратимость систем. 
34. Структурная схема шифрования с открытым ключом.
35. Элементы теории чисел в криптографии с открытым ключом.
36. Аутентификация данных. Общие понятия. ЭП. МАС. 
37. Однонаправленные хеш- функции. Алгоритмы цифровой подписи
38. Алгоритмы распределения ключей с применением симметричных и асимметричных схем 
39. Протоколы аутентификации.
40. Взаимная аутентификация. Односторонняя аутентификация
41. Абонентское шифрование. Пакетное шифрование. 
42. Защита центра генерации ключей.
43. Криптомаршрутизатор. 
44. Пакетный фильтр
45. Криптографическая защита беспроводных соединений в сетях стандарта 802.11 с использованием протоколов WPA, WEP.
46. Принципы функционирования электронных платежных систем.
47. Электронные пластиковые карты. Персональный идентификационный номер
48. Применение криптографических протоколов для обеспечения безопасности электронной коммерции.
49. Скрытая передача информации в компьютерных системах. 
50. Проблема аутентификации мультимедийной информации. 
51. Защита авторских прав.
52. Методы компьютерной стеганографии. Цифровые водяные знаки.
53. Алгоритмы встраивания ЦВЗ
54. Разработка программного обеспечения, реализующего криптозащиту данных с использованием нескольких методов.
55. Проведение анализа применения блочных криптосистем в системе защиты информации предприятия.
56. Применение алгоритмов электронной цифровой подписи в автоматизированной системе управления делопроизводством.
57. Проведение сравнительного анализа эффективности современных программных, программно-аппаратных и аппаратных средств криптографической защиты.
58. Оценка эффективности криптографических генераторов, основанных на алгоритмах Фибоначчи.
59. Проведение сравнительного анализа алгоритмов формирования хэш-функций.
60. Исследование практического применения криптографических протоколов распределения ключей.
61. Разработка системы аутентификации сотрудников производственного предприятия.
62. Сравнительный анализ алгоритмов формирования хэш-функций.
63. Сравнительный анализ современных криптосистем с открытым ключом.
64. Сравнительный анализ криптографических протоколов распределения ключей.
65. Алгоритм электронной цифровой подписи на основе решения системы сравнений.
66. Анализ методов сокращения длины электронной цифровой подписи.
67. Алгоритмы коллективной электронной цифровой подписи.
68. Алгоритмы композиционной электронной цифровой подписи.
69. Сравнительный анализ современных программных, программно-аппаратных и аппаратных средств криптографической защиты информации.
70. Разработка схемы криптографического генератора, основанного на комбинировании LFSR-генераторов, с оценкой его качества.
71. Разработка схемы криптографического генератора, основанного на комбинировании конгруэнтных генераторов, с оценкой его качества.
72. Программная реализация шифра Хилла.
73. Разработка шифра, основанного на композиции шифра замены и перестановки, с оценкой его криптостойкости.

Задания для промежуточной аттестации по МДК.02.02

Задания для промежуточной аттестации по МДК.02.01
Задача № 1 

Зашифровать открытый текст: Standardofsecurity с помощью шифра простой замены над латинским алфавитом. 

Задача № 2 
Исходя из распределения вероятностей знаков английского языка, составить шифратор и дешифраторшифра многозначной пропорциональной замены (на 100 цифровых шифробозначений). 

Задача № 3 
Зашифровать открытый текст ThereareseveraldailytrainstoBrightonс помощью шифра Виженеранад латинским алфавитом с произвольно выбранным разовым ключом. 

Задача № 4 
С помощью одноразового шифровального блокнота зашифровать на ключе, представляющем собой последовательность случайных чисел, произвольный открытый текст длиной не менее 23-х символов на любом европейском языке. 

Задача № 5 
Зашифровать шифром вертикальной перестановки с ключом длины 7 произвольный открытый текст длиной не менее 50-и символов на любом европейском языке.

Задача № 6
Зашифровать по алгоритму DES-ECB сообщение, состоящее из первых восьми букв своей фамилии. Если количество букв в фамилии меньше 8 букв, то необходимо добавить недостающее количество букв из имени. В качестве ключа выбрать первые 7 букв шифруемого сообщения

Задача № 7
Зашифровать свою фамилию имя отчество шифром однозначной замены

Задача № 8
Зашифровать свою фамилию имя отчество полиграммным шифром

Задача № 9
Зашифровать свою фамилию имя отчество омофоническим шифром 

Задача № 10
Зашифровать свою фамилию имя отчество полиалфавитным шифром

Задача № 11
Необходимо расшифровать данный текст, используя таблицу Виженера. 
Текст: LoatuvftYejeerzAgibeejwzriyazfrkknxefvoxvhanvmsxlizyjzhnxmvhnjwyhnonafjgm iunfrbjxnzrrgfkgearfywv.Bnotfrqgwesiprqzbvotvvgomcumozbklszuqzsypizhslbjtmk ngrzggdgpccwkwsiireqk,tsceycoyvuztveukwgktrtvthlugvvgggdonafjgmibengdxhaih rj.HnxUtiivfybte’scfgomiunvehnxngtvfbgeutiivfybterneyoggypefjoweyprigatsovrvj owetcrkcomsgcuzsbxmkngj,ovhsotvmsofamenergiaysvfblhrkxpvzrxnie:FWsjNwgsn noxwejtuv5hnilgcrzbzaeGnalorBnjecvbjxnzNnkwugarUazjkksotlIotditgf.JTkwUkqh zdybtygerrattksjzhnxsyeakwgesqiycgzhgovrkvkfaiozgszbtovrrrbtnzatvknxnotpfaklt ugrkhogggjbs.HnxktojcsjzegcdlwxxdgtFWsjNetaocsymhkmgfpuedrysrqkmhkdrdot wsgnqtvgelkntvguytne21fkqkgtarlrgcxlrafkcihnzrvsizxtutuvrkoerocdstmoltuvzuvarc bdaagiz

Задача № 12
Реализуйте шифрование методами сложной замены (шифр Гронсфельда) данный текст. 
Текст: Шифры сложной замены называют многоалфавитными шифрами, в таких шифрах для преобразования каждого отдельно взятого элемента естественного алфавита применяют свой шифр простой замены, устраняя при этом статистические демаскирующие признаки. 
Код (19076729). 
Провести дешифрацию.

Задача № 13
Закодируйте следующие слова, используя таблицы ASCII-кодов: ИНФОРМАТИЗАЦИЯ, МИКРОПРОЦЕССОР, МОДЕЛИРОВАНИЕ 

Задача № 14
Раскодируйте следующие слова, используя таблицы ASCII-кодов: 88 AD E4 AE E0 AC A0 E2 A8 AA A050 72 6F 67 72 61 6D43 6F 6D 70 75 74 65 72 20 49 42 4D 20 50 43

Задача № 15
Зашифровать свою фамилию с помощью алгоритма RSA

Задача № 16
Зашифровать свою фамилию с помощью алгоритма на основе задачи об укладке ранца

Задача № 17
Зашифровать свою фамилию с помощью алгоритма шифрования Эль-Гамаля.

Задача № 18
Исходя из распределения вероятностей знаков английского языка, составить шифратор и дешифратор шифра многозначной пропорциональной замены (на 100 цифровых шифр обозначений). 

Задача № 19
Зашифровать открытый текст There are several daily trainsto Brighton с помощью шифра Виженера над латинским алфавитом с произвольно выбранным разовым ключом. 

Задача № 20
С помощью одноразового шифровального блокнота зашифровать на ключе, представляющем собой последовательность случайных чисел, произвольный открытый текст длиной не менее 23-х символов на любом европейском языке. 

Задача № 21
Зашифровать шифром вертикальной перестановки с ключом длины 7 произвольный открыты

Задача № 22
Зашифровать открытый текст: Standardof security с помощью шифра простой замены над латинским алфавитом.

Задача № 23
Закодировать методом Хаффмена название данного МДК (Криптографические средства и методы защиты информации). Рассчитать среднюю длину кодовой комбинации и ее минимальное значение.

Задача № 24
Зашифровать название данного МДК (Криптографические средства и методы защиты информации) с помощью алгоритма RSA

Задача № 25
Зашифровать название данного МДК (Криптографические средства и методы защиты информации) с помощью алгоритма шифрования Эль-Гамаля.



4. Оценка по учебной и (или) производственной практике
4.1. Общие положения

Целью оценки по учебной и (или) производственной практике является оценка:
1) практического опыта и умений;
2) профессиональных компетенций.
Оценка по учебной и (или) производственной практике (по профилю специальности) выставляется на основании данных аттестационного листа (характеристики учебной и профессиональной деятельности обучающегося/студента на практике) с указанием видов работ, выполненных обучающимся во время практики, их объема, качества выполнения в соответствии с технологией и (или) требованиями организации, в которой проходила практика, либо образовательного учреждения (для учебной практики).
4.2. Виды работ практики и проверяемые результаты обучения по профессиональному модулю

4.2.1. Учебная практика

	
Виды работ
	Коды проверяемых результатов
(ПК, ОК)

	Ознакомительный этап 
Общее собрание студентов. Изучение программы практики. Проведение инструктажа по технике безопасности и противопожарной профилактике.
Правила оформления дневника, отчета по практике. Порядок аттестации по итогам прохождения практики. Постановка целей и задач учебной практике. Изучение литературы
	
ОК 0.1, ОК 0.2, ОК 0.3, ОК 0.4, ОК 0.5, ОК 0.6    , ОК 0.7; 
ЛР 1, ЛР 3, ЛР 6, ЛР 7, ЛР 8, ЛР 11, ЛР 15

	Производственный этап
Тема 1. Требования по защите персональных данных
  Тема 2. Способы ограничения доступа к информации
Тема 3. Признаки наличия вредоносного программного обеспечения
Тема 4. Средства обнаружения компьютерных атак
Тема 5. Программно-аппаратные средства уничтожения информации и носителей информации

	ПК 2.1, ПК 2.2, ПК 2.3, ПК 2.4, ПК 2.5, ПК 2.6

	Заключительный этап
1.Проведение собрания об итогах практики, выполненных задачах, освоения компетенций
2 Написание отчета по результатам практики
3. Зашита отчета
4. Отзыв руководителя практики
5. Аттестация по итогам прохождения практики.
	ОК 0.9, ОК 0.10, ЛР 1,ЛР 3, ЛР 6, ЛР 7, ЛР 8, ЛР 11, ЛР 5



4.2.2. Производственная практика (по профилю специальности)


	№ п/п
	Тематика практики
	Задания для выполнения по месту прохождения практики
	Реализуемые компетенции

	1
	Вводный инструктаж, знакомство с базой практики
	Инструктаж по технике безопасности и распределение по рабочим местам.
	ОК 3-5, 11, ПК 1.1-1.3, ЛР 1, ЛР 3, ЛР 6, ЛР 7, ЛР 8, ЛР 11, ЛР 15

	2
	Требования по защите конфиденциальных данных предприятия

	· установка средств антивирусной защиты;
· настройка средств антивирусной защиты в соответствии с предъявляемыми требованиями;
· установка программных и программно-аппаратных средств защиты информации;
· настройка программных и программно-аппаратных средств защиты информации;
· работа с системой контроля и управления доступом для защиты информации;
· проверка выполнения требований по защите информации от несанкционированного доступа при аттестации объектов информатизации по требованиям безопасности информации;
	ПК 2.1, ПК 2.2, ПК 2.3, ПК 2.4, ПК 2.5, ПК 2.6, ЛР 1, ЛР 3, ЛР 6, ЛР 7, ЛР 8, ЛР 11, ЛР 15

	3
	Системы контроля и управления доступом на предприятии

	· применение симметричных и асимметричных криптографических алгоритмов и средств шифрования данных;
· применение программных и программно-аппаратных средств для защиты информации в базах данных;
· проверка выполнения требований по защите информации от несанкционированного доступа при аттестации объектов информатизации по требованиям безопасности информации;
· выполнение криптографических преобразований;
· работа с типовыми программными криптографическими средствами
	ПК 2.1, ПК 2.2, ПК 2.3, ПК 2.4, ПК 2.5, ПК 2.6, ЛР 1, ЛР 3, ЛР 6, ЛР 7, ЛР 8, ЛР 11, ЛР 15

	 4
	Способы предупреждения компьютерных атак
	· проведение диагностики программно-аппаратных средств защиты информации;
· устранение отказов в работе программно-аппаратных средств защиты информации;
· обеспечение работоспособности программно-аппаратных средств защиты информации;
· тестирование функции программно-аппаратных средств защиты информации;
· восстановление работоспособности программных и программно- аппаратных средств защиты информации.
	ПК 2.1, ПК 2.2, ПК 2.3, ПК 2.4, ПК 2.5, ПК 2.6, ЛР 1, ЛР 3, ЛР 6, ЛР 7, ЛР 8, ЛР 11, ЛР 15

	5
	Способы предупреждения компьютерных атак
	· - работа с подсистемами регистрации событий;
· - выявление событий и инцидентов безопасности в автоматизированной системе;
· - установка программных и программно-аппаратных средств защиты информации;
· - настройка программных и программно-аппаратных средств защиты информации;
· - применение программных и программно-аппаратных средств защиты информации;
· - осуществление мониторинга и регистрации сведений, необходимых для защиты объектов информатизации, в том числе с использованием программных и программно-аппаратных средств обнаружения,
· - предупреждения и ликвидации последствий компьютерных атак.
	ПК 2.1, ПК 2.2, ПК 2.3, ПК 2.4, ПК 2.5, ПК 2.6, ЛР 1, ЛР 3, ЛР 6, ЛР 7, ЛР 8, ЛР 11, ЛР
15

	6
	Подведение итогов практики.
	Проверка отчетов, дневников практики. Защита отчетов
	ПК 2.1, ПК 2.2, ПК 2.3, ПК 2.4, ПК 2.5, ПК 2.6, ЛР 1, ЛР 3, ЛР 6, ЛР 7, ЛР 8, ЛР 11, ЛР
15



5. Контрольно-оценочные материалы для (квалификационного) экзамена 
5.1. Общие положения

Экзамен (квалификационный) предназначен для контроля и оценки результатов освоения профессионального модуля ПМ.02 «Защита информации в автоматизированных системах программными и программно-аппаратными средствами» обучающимися специальности 10.02.05 Обеспечение информационной безопасности автоматизированных систем
Экзамен включает проверку теоретических и практических знаний и       умений.
Итогом	экзамена	является	однозначное	решение:	«вид профессиональной деятельности освоен с оценкой / не освоен».

5.2. Выполнение заданий в ходе экзамена

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ № 1

Задание 1: Предмет и задачи программно-аппаратной защиты информации.
Задание 2: Предмет и задачи криптографии. История криптографии. Основные термины.
Практическое задание
1. Разработать систему безопасности базы данных
2. Используя ключ 8 проведите дешифрование информации, зашифрованной методом Цезаря: фищтршцкти - еъц эръшцщъд р щхцшцкти

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ № 2

Задание 1: Классификация методов и средств программно-аппаратной защиты информации.
Задание 2. Шифры замены. Математическая модель. Примеры
Практическое задание
1. Разработать комплексную систему защиты информации в кабинете руководителя предприятия
2. Расшифруйте (декодируйте), что здесь написано (буквы отделены друг от друга пробелами)
[image: ]

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ № 3

Задание 1: Нормативные правовые акты, нормативные методические документы, в состав которых входят требования и рекомендации по защите информации программными и программно- аппаратными средствами.
Задание 2: Принципы построения блочных шифров. Схема Фейстеля.
Практическое задание
1. Разработка и проектирование систем видеонаблюдения
2. Закодируйте с помощью азбуки Морзе слова
СТЕНОГРАФИЯ, ШИФРОВАНИЕ, КОДИРОВАНИЕ

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ № 4

Задание 1: Стандарты по защите информации, в состав которых входят требования и рекомендации по защите информации программными и программно-аппаратными средствами.
Задание 2: Алгоритм симметричного шифрования DES.
Практическое задание
1. Разработать комплекс защитных мер по обеспечению информационной безопасности баз данных
2. Используя ключ 4 проведите дешифрование информации, зашифрованной методом Цезаря: рчифтхца - сдмрйсаьдг цгкйпдг стьд ж учцм

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ №5

Задание 1: Методы создания безопасных систем.
Задание 2. Алгоритмы симметричного шифрования IDEA и Blowfish

Практическое задание
1. Разработать методы защиты камер видео наблюдения
2. Расшифровать слово : 48 41 54 52 48 58 (Шестнадцатеричная СС Таблица ASCII-кодов) 

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ № 6

Задание 1: Методология проектирования гарантированно защищенных КС.
Задание 2:	Режимы выполнения алгоритмов симметричного шифрования.
Практическое задание
1. Разработать информационную систему по обеспечению безопасности личных данных пользователей
2. Разгадайте слова в предложениях (каждой букве соответствует определенная цифра).
Чтобы рубить дрова, нужен 14, 2, 3, 2, 7 , а чтобы полить огород – 10, 4, 5, 1, 6 .

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ № 7

Задание 1: Источники дестабилизирующего воздействия на объекты защиты.
Задание 2:	Поточные криптосистемы. Принципы построения. Классификация. Проблема синхронизации.
Практическое задание
1. Разработать проект беспроводной сети для предприятия
2. Используя ключ 10 проведите дешифрование информации, зашифрованной методом Цезаря: цкх йсеф, ок мыпц ьпхшц мхкоппь

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ № 8

Задание 1: Причины и условия дестабилизирующего воздействия на информацию.
Задание 2:	Поточные шифры. Отличия от блочных. Стойкость. Методы анализа.
Практическое задание
1. Разработать систему предотвращения утечки информации
[image: ]2. Дана кодировочная таблица (первая цифра кода – номер строки, вторая – номер столбца).
С помощью этой кодировочной таблицы зашифруйте фразу: Я УМЕЮ РАБОТАТЬ С ИНФОРМАЦИЕЙ!
ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ № 9

Задание 1: Понятие несанкционированного доступа к информации. Основные подходы к защите информации от НСД.
Задание 2:	Линейный криптоанализ
Практическое задание
1. Разработать организационно-технические меры защиты выделенного помещения
2. Используя ключ 9 проведите дешифрование информации, зашифрованной методом Цезаря: уыч хцчмч цйасцйоы, ычы хйфч учцайоы

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ № 10

Задание 1: Организация доступа к файлам, контроль доступа и разграничение доступа, иерархический доступ к файлам. Фиксация доступа к файлам.
Задание 2:	Разностный криптоанализ.
Практическое задание
1. Спроектировать систему защиты на предприятии  
[image: ]2. Дана кодировочная таблица (первая цифра кода – номер строки, вторая – номер столбца).
Используя эту же кодировочную таблицу, расшифруйте текст: 25201538350304053835111503040038

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ № 11

Задание 1: Особенности защиты данных от изменения. Шифрование.
Задание 2:	Основные принципы построения асимметричных криптосистем. Стойкость.
Практическое задание
1. Разработать и обеспечить безопасность веб-сайта
2. При помощи таблицы Вижинера зашифровать текст «Полиалфавитная замена». Ключ «Шифр».

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ № 12

Задание 1: Системы типа Электронный замок. ЭЗ с проверкой целостности программной среды. Понятие АМДЗ (доверенная загрузка).
Задание 2:	Шифросистема RSA. Стойкость
Практическое задание
1. Разработать проект системы контроля и управления доступом в помещениях
2. Закодировать методом Гамильтона «Аутентификация», «Детектор движения».

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ № 13

Задание 1: Применение закладок, направленных на снижение эффективности средств, замыкающих среду.
Задание 2:	Шифросистема Эль-Гамаля. Стойкость.
Практическое задание
1. Обследование и модернизация системы защиты информации на предприятии
	
	
	

	1
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2. Аналитические методы шифрования Зашифровать слово ТОМ Ключ – матрица

A=




ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ № 14

Задание 1: Задачи защиты ПО от изучения и способы их решения. Защита ПО от дизассемблирования.
Задание 2:	Шифросистема на основе принципа «рюкзака».
Практическое задание
1. Разработать проект локальной вычислительной сети с системой обнаружения сетевых атак
2. Используя ключ 4 проведите дешифрование информации, зашифрованной методом Цезаря: рчифтхца - сдмрйсаьдг цгкйпдг стьд ж учцм

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ № 15

Задание 1: Вредоносное программное обеспечение как особый вид разрушающих воздействий. Классификация вредоносного программного обеспечения.
Задание 2:	Эллиптические кривые и их приложения в криптографии.
Практическое задание
1. Разработать веб-приложение с методами устранения их распространенных уязвимостей
2. Закодируйте с помощью азбуки Морзе слова КРИПТОАНАЛИЗ.


ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ № 16

Задание 1: Схема заражения. Средства нейтрализации вредоносного ПО. Профилактика заражения.
Задание 2:	Классификация основных методов криптографической защиты. Методы симметричного шифрования
Практическое задание
1. Спроектировать систему обнаружения компьютерных атак
2. Закодируйте с помощью азбуки Морзе слова КРИПТОГРАФИЯ, ВИРУС, ДЕКОДИРОВАНИЕ

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ № 17

Задание 1: Реестр Windows. Основные ветки, содержащие информацию о вредоносном ПО.
Задание 2:	Шифры замены. Простая замена, многоалфавитная подстановка, пропорциональный шифр.
Практическое задание
1. Модернизация системы защиты информационно телекоммуникационных сетей
2. Дана таблица ASCII-кодов
Закодировать при помощи таблицы ASCII кодов следующий текст Password.
Результат представить в шестнадцатеричной СС

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ № 18

Задание 1: Ботнеты. Принцип функционирования. Методы обнаружения.
Задание 2:	Алгоритм обмена ключами Диффи-Хеллмана.
Практическое задание
1. Спроектировать организацию удалённого доступа к корпоративной сети по протоколу wireguard
2. Используя ключ 6 проведите дешифрование информации, зашифрованной методом Цезаря: рфтщ цжзфшж и шейфчшв, шфтщ ул илкфтж

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ № 19

Задание 1: Поиск следов активности вредоносного ПО.
Задание 2: Функция хеширования ГОСТ 3411-94
Практическое задание
1. Разработать систему безопасности базы данных для медицинского учреждения.
2. Расшифровать слово при помощи таблицы ASCII кодов: 
49 20 6С 6F 76 65 20 79 6F 75

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ № 20

Задание 1: Классификация антивирусных средств. Сигнатурный и эвристический анализ.
Задание 2:	Основные методы криптоанализа. Криптографические атаки.
Практическое задание
1. Разработать комплексную систему защиты информации для учебного заведения
2. При помощи таблицы Вижинера зашифровать текст «Криптографическая защита». Ключ «Шифр»

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ № 21

[bookmark: _Hlk162350237]Задание 1: Защита от вирусов в «ручном режиме».
Задание 2:	Криптографическая стойкость. Абсолютно стойкие криптосистемы. Принципы Кирхгоффа.
Практическое задание
1. Разработать и спроектировать систему видеонаблюдения в банке 
2. Расшифруйте (декодируйте), что здесь написано (буквы отделены друг от друга пробелами)
[image: ]

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ № 22

Задание 1: Основные концепции построения систем антивирусной защиты на предприятии.
Задание 2:	Перспективные направления криптоанализа, квантовый криптоанализ.
Практическое задание
1. Разработать комплекс защитных мер по обеспечению информационной безопасности баз данных на предприятии
[image: ]2. Дана кодировочная таблица (первая цифра кода – номер строки, вторая– номер столбца).
С помощью этой кодировочной таблицы зашифруйте фразу: Я ЗНАЮ МЕТОДЫ ШИФРОВАНИЯ

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ № 23

Задание 1: Несанкционированное копирование программ как тип НСД.
Задание 2:	Основные принципы поточного шифрования. Применение генераторов ПСЧ в криптографии.
Практическое задание
1. Разработать информационную систему по обеспечению безопасности личных данных в банке
2. Используя ключ 7 проведите дешифрование информации, зашифрованной методом Цезаря: хлфпу схфму йшм цхтм фм хибмлмяг

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ № 24

Задание 1: Юридические аспекты несанкционированного копирования программ. Общее понятие зашиты от копирования.
Задание 2: Методы получения псевдослучайных последовательностей. ЛКГ, метод Фибоначчи, метод BBS.
Практическое задание
1. Разработать организационно-технические меры защиты выделенного помещения предприятия
2. Закодировать методом Гамильтона (создать свой маршрут(ы)). Скремблирование

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ № 25

Задание 1: Защитные механизмы в современном программном обеспечении на примере MS Office.
Задание 2: Кодирование информации. Символьное кодирование. Смысловое кодирование. Механизация шифрования. Представление информации в двоичном коде. Таблица ASCII.
Практическое задание
1. Разработать проект локальной вычислительной сети с системой обнаружения сетевых атак
2. Используя ключ 5 проведите дешифрование информации, зашифрованной методом Цезаря: уч ирем чурпш серу, кцрн шс цркф


5.2.1. Коды проверяемых общих компетенций, профессиональных компетенций и личностных результатов:
	ПК 2.1. Осуществлять установку и настройку отдельных программных, программно-аппаратных средств защиты информации

	ПК 2.2. Обеспечивать защиту информации в автоматизированных системах отдельными программными, программно-аппаратными средствами.

	ПК 2.3. Осуществлять тестирование функций отдельных программных и программно-аппаратных средств защиты информации

	ПК 2.4. Осуществлять обработку, хранение и передачу информации ограниченного доступа

	ПК 2.5. Уничтожать информацию и носители информации с использованием
программных и программно-аппаратных средств

	ПК 2.6. Осуществлять регистрацию основных событий в автоматизированных (информационных) системах, в том числе с использованием программных и программно-аппаратных средств обнаружения, предупреждения и ликвидации последствий компьютерных атак

	ОК 01. Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам

	ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности

	ОК 03. Планировать и реализовывать собственное профессиональное и личностное развитие

	ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами

	ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста

	ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе традиционных общечеловеческих ценностей.

	ОК 07. Содействовать сохранению окружающей среды,
ресурсосбережению, эффективно действовать в чрезвычайных ситуациях.

	ОК 09. Использовать информационные технологии в профессиональной деятельности

	ОК 10. Пользоваться профессиональной документацией на государственном и иностранном языке
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