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Общие положения

Результатом освоения профессионального модуля является готовность обучающегося к выполнению вида профессиональной деятельности ПМ.01 «Эксплуатация автоматизированных (информационных) систем в защищенном исполнении».
Формой аттестации по профессиональному модулю является Экзамен квалификационный.
Итогом этого экзамена является однозначное решение: «вид профессиональной деятельности освоен с оценкой/ не освоен».

1. Результаты освоения модуля, подлежащие проверке
1.1. Профессиональные и общие компетенции

Сформированность компетенций (в т. ч. частичная для общих) может быть подтверждена как изолированно, так и комплексно. В ходе квалификационного экзамена предпочтение следует отдавать комплексной оценке.
	Профессиональные компетенции
	Показатели оценки результата

	ПК 1.1.  Производить установку и настройку компонентов автоматизированных (информационных) систем в защищенном исполнении в соответствии с требованиями эксплуатационной документации
	- осуществление установки, настройки компонентов защищенной сети соответствии с требованиями эксплуатационной документации

	ПК 1.2.  Администрировать программные и программно-аппаратные компоненты автоматизированной (информационной) системы в защищенном исполнении.
	- производить администрирование защищенной сети

	ПК 1.3. Обеспечивать бесперебойную работу автоматизированных (информационных) систем в защищенном исполнении в соответствии с требованиями эксплуатационной документации.
	- сопровождать бесперебойную работу защищенной сети в соответствии с требованиями эксплуатационной документации

	ПК 1.4. Осуществлять проверку технического состояния, техническое обслуживание и текущий ремонт, устранять отказы и восстанавливать работоспо-собность автоматизированных (информационных) систем в защищенном исполнении.
	- осуществлять техническое обслуживание и ремонт, техническую проверку, восстановление работоспособности защищенной системы	


1.2. Иметь практический опыт – уметь – знать

С целью овладения указанным видом профессиональной деятельности и соответствующими профессиональными компетенциями обучающийся в ходе освоения профессионального модуля должен:
иметь практический опыт:
· эксплуатации компонентов систем защиты информации автоматизированных систем, их диагностике, устранении отказов и восстановлении работоспособности;
· администрировании автоматизированных систем в защищенном исполнении;
· установке компонентов систем защиты информации автоматизированных информационных систем.
уметь:
· обеспечивать работоспособность, обнаруживать и устранять неисправности, осуществлять комплектование, конфигурирование, настройку автоматизированных систем в защищенном исполнении и компонент систем защиты информации автоматизированных систем;
· производить установку, адаптацию и сопровождение типового программного обеспечения, входящего в состав систем защиты информации автоматизированной системы;
· организовывать, конфигурировать, производить монтаж, осуществлять диагностику и устранять неисправности компьютерных сетей, работать с сетевыми протоколами разных уровней;
· настраивать и устранять неисправности программно-аппаратных средств защиты информации в компьютерных сетях по заданным правилам.
знать:
· состав и принципы работы автоматизированных систем, операционных систем и сред;
· принципы разработки алгоритмов программ, основных приемов программирования;
· модели баз данных;
· принципы построения, физические основы работы периферийных устройств, основных методов организации и проведения технического обслуживания вычислительной техники и других технических средств информатизации;
· теоретические основы компьютерных сетей и их аппаратных компонент, сетевых моделей, протоколов и принципов адресации;
· порядок установки и ввода в эксплуатацию средств защиты информации в компьютерных сетях.
	МДК.01.01
	Операционные системы
	

	
	
	

	МДК.01.02
	Базы данных
	

	
	
	

	МДК.01.03
	Сети и системы передачи информации
	

	
	
	

	МДК.01.04
	Эксплуатация автоматизированных (информационных) систем в защищенном исполнении
	

	
	
	

	МДК.01.05
	Эксплуатация компьютерных сетей
	

	
	
	

	УП.01.01
	Учебная практика (Эксплуатация автоматизированных (информационных) систем в защищенном исполнении)
	

	
	
	

	ПП.01.01
	Производственная практика (Эксплуатация автоматизированных (информационных) систем в защищенном исполнении)
	

	
	
	



2. Формы промежуточной аттестации по профессиональному
модулю

	Элементы модуля,
профессиональный модуль
	Формы
промежуточной аттестации

	МДК.01.01
	Экзамен

	МДК.01.02
	Экзамен

	МДК.01.03
	Экзамен

	МДК.01.04
	Дифференцированный зачет

	МДК.01.05
	Дифференцированный зачет

	УП.02
	Дифференцированный зачет

	ПП.02
	Дифференцированный зачет

	ПМ.01 ЭК
	Экзамен квалификационный



3. Оценка освоения теоретического курса профессионального модуля
3.1. Общие положения
Основной целью оценки теоретического курса профессионального модуля является оценка умений и знаний.
Оценка теоретического курса профессионального модуля осуществляется с использованием следующих форм и методов контроля: тестирование, самостоятельные по междисциплинарному курсу. Экзамен по профессиональному модулю.
3.2. Типовые задания для оценки освоения МДК Вопросы для промежуточной аттестации по МДК.01.01
1. Определение операционной системы. 
2. История развития операционных систем. 
3. Виды операционных систем. 
4. Классификация операционных систем по разным признакам. 
5. Операционная система как интерфейс между программным и аппаратным обеспечением. 
6. Системные вызовы. 
7. Исследования в области операционных систем. 
8. Загрузчик ОС. 
9. Инициализация аппаратных средств. 
10.  Процесс загрузки ОС. 
11.  Переносимость ОС. 
12.  Машинно-зависимые модули ОС. 
13.  Задачи ОС по управлению операциями ввода-вывода. 
14.  Многослойная модель подсистемы ввода-вывода. 
15.  Драйверы. 
16.  Поддержка операций ввода-вывода. 
17.  Работа с файлами. 
18.  Файловая система. 
19.  Виды файловых систем. 
20.  Физическая организация файловой системы. 
21.  Типы файлов. 
22.  Файловые операции, контроль доступа к файлам 
23.  Оболочки операционных систем. 
24.  Основное управление памятью. 
25.  Подкачка. 
26.  Виртуальная память. 
27.  Алгоритмы замещения страниц. 
28.  Вопросы разработки систем со страничной организацией памяти. 
29.  Вопросы реализации. 
30.  Сегментация памяти. 
31.  Понятие процесса. 
32.  Понятие потока. 
33.  Понятие приоритета и очереди процессов, особенности многопроцессорных  систем 
34. Какие ОС называются мультипрограммными 
35. Какие существуют способы реализации ядра системы? 
36. Что обычно входит в состав ядра ОС 
37. Какие особенности характерны для современных универсальных операционных систем? 
38. Какие утверждения относительно понятия «API-функция» являются правильными? 
39. Какие особенности характерны для ОС Unix 
40. Какие типы операционных систем используются наиболее часто в настоящее время? 
41. Какие задачи необходимо решать при создании мультипрограммных ОС 
42. Какое соотношение между используемыми на СЕРВЕРАХ операционными системами сложилось в настоящее время
43. Какие утверждения относительно понятия «Ядро операционной системы» являются правильными? 
44. Какие сообщения возникают при нажатии на клавиатуре алфавитноцифровой клавиши? 
45. Какие шаги в алгоритме взаимодействия приложения с системой выполняются операционной системой 
46. Что представляет собой понятие “сообщение” (message)? 
47.  Как можно узнать координаты текущего положения мыши при нажатии левой кнопки LPARAM 2
48.  Какие функции можно использовать для получения контекста устройства?
49. Какой вызов позволяет добавить строку в элемент-список? 
50. Что может быть причиной появления внутреннего прерывания 
51. Какие операции определяют взаимодействие драйвера с контроллером 
52. Какие операции включает в себя вызов обработчика нового прерывания 
53. Что входит в программный уровень подсистемы ввода/вывода 
54. Что определяет понятие “порт ввода/вывода” 
55. Какие существуют типы прерываний 
56. Какую информацию могут содержать регистры контроллеров устройства 
57. Как выстраиваются аппаратные прерывания в зависимости от их приоритета
58. Что может быть причиной появления внешнего прерывания

Задания для промежуточной аттестации по МДК.01.01 
Задача № 1.
Создайте на папки D:\HardDisks\<Ваш логин> и D:\Machines\<Ваш логин>. Запустите VirtualBox. 
Выберите пунк меню Файл — Настройки. 
На вкладке Свойства, в разделе общие измените: 
а) Папка для 11 жестких дисков — D:\HardDisks\<Ваш логин>; 
б) Папка для машин — D:\Machines\<Ваш логин>. Сохраните изменения.
 Создайте новую виртуальную машину, со следующими параметрами: 
Имя: <Ваш логин>_lr1; Операционная система: Other; Версия: DOS; Память: 128 Мб; Загрузочный диск: Первичный (мастер), Создать новый жесткий диск; Динамически расширяющийся образ; Размер 2 Гб. 
Измените параметры виртуального компьютера, на вкладке Детали. Порядок загрузки: Дискета, Жесткий диск; Аудио: Выключено, Сеть: Выключена, USB: Выключен. 
Задача № 2. 
Создание виртуальной машины. Перед началом работы удостовериться, что в настройках VirtualBox в поле «Папка для машин» указана папка на диске D. 
Необходимо также скопировать в любую папку образ диска с дистрибутивом операционной системы. 
1. Щелчком на кнопке «Создать» запустить Мастер создания виртуальной машины. После появления стартового окна мастера щелкнуть на кнопке Next. 
2. В окне «Имя машины и тип ОС» ввести: имя машины: Mandriva 2010; тип ОС (Linux) и версия (Mandriva) могут появиться автоматически. 
3. В окне «Память» установить объем памяти 512 Мб. Для продолжения щелкнуть на кнопке «Next». 
4. В окне «Выберите жесткий диск» установить флаг «Создать НОВЫЙ виртуальный жесткий диск». Для продолжения щелкнуть на кнопке «Создать». После этого запустится Мастер создания виртуального жесткого диска. Следует установить: тип файла – VDI; формат хранения – динамический виртуальный диск; имя – Mandriva2010 (может появиться автоматически); размер диска 11 Гбайт; 
5. Далее на экран выводятся итоговые сведения о виртуальном диске и виртуальной машине в целом. Если все правильно, следует щелкнуть на кнопке «Создать» или «Create». 
6. В окне Oracle VM VirtualBox отобразится новая виртуальная машина. 
Задача № 3. 
Настройка виртуальной машины 
1. В разделе «Система» изменить порядок загрузки (первым должен быть CD/DVD ROM). 
2. В разделе «Дисплей» установить видеопамять 128 Мб. 
3. В разделе «Носители» щелкнуть на значке с изображением диска в поле «Контроллер IDE»; щелкнуть на значке оптического диска рядом с полем «Привод»; из меню выбрать пункт «Выбрать образ оптического диска»; выбрать файл Mandriva-2010-PowerPack-i586.iso; 
4. Щелчком на кнопке «OK» сохранить настройки. 
Задача № 4. 
Установка операционной системы 
 I. Задание начальных параметров установки 
1. Запустить виртуальную машину. Сразу после появления меню нажать клавишу F2 для выбора языка сообщений – «Русский». Когда меню отобразится на русском языке, выбрать «Установка» и нажать Enter. 
2. После опознания устройств компьютера отобразится меню выбора языка операционной системы. Выберите язык «Русский». 
3. Принять лицензионное соглашение. 
4. Выбрать раскладку клавиатуры – «Русская». Выбрать сочетание клавиш для переключения раскладок – Ctrl+Shift. 
II. Разметка жесткого диска 
5. На экране отобразится таблица разделов (разметки диска). Следует выбрать (установить флажок) «ручная разметка диска». Для создания первого раздела (подкачки) следует щелкнуть на неразмеченной (белой) области, а затем на появившейся кнопке «Создать». 
6. В окне «Создать новый раздел» установить размер 1024 Мб, тип файловой системы (выводится после щелчка на кнопке со стрелкой) – Linux swap (выбрать из списка). Щелкнуть на кнопке «OK». 
7. На экране снова отобразится таблица разметки. Для создания второго раздела следует снова щелкнуть на неразмеченной (белой) области, а затем на появившейся кнопке «Создать». 
8. В окне «Создать новый раздел» установить максимально возможный размер, оставить предложенный тип файловой системы – journalized FS: ext4. Щелкнуть на кнопке «OK». Следует обратить внимание, что точкой монтирования должен быть указан корень файловой системы («/»). 
9. На экране снова отобразится таблица разметки. Для завершения разметки щелкнуть на кнопке «Готово». Только после этого начнется запись таблицы разделов на диск и его форматирование. III. Установка программного обеспечения 
10. Вначале будет запрос о наличии дополнительных носителей с данными. Следует установить флажок «Отсутствует». 
11. В окне «Выбор рабочего стола» установить флажок «Выборочно». 
12. В окне «Выбор групп пакетов» установить флажки «Документация», «Разработка», «Рабочая станция KDE», «Рабочая станция GNOME», «Рабочий стол LXDE». Щелкнуть на кнопке «Далее». 
13. Начнется установка программ. Эта процедура длится 35-45 минут, в зависимости от гостевой машины. Во время установки на экране отображается реклама различных вариантов дистрибутива Mandriva Linux.
 IV. Завершение установки и первичная настройка 
14. Ввести пароль администратора: 314159. 
15. Ввести имя пользователя: student, пароль: 23026. 
16. Начнется подготовка начального загрузчика. На запрос о мониторе согласиться с предложенным типом. 
17. В конце отобразится окно со сведениями о системе с кнопками настройки. Пока согласиться и щелкнуть на кнопке «Далее». 
18. В окне «Обновления» на предложение установить обновления ответить «Нет» (пока не установлено подключение к Интернету). 
19. На этом установка системы завершена. Следует щелкнуть на кнопке «Перезагрузка». 
20. После перезагрузки войти в систему под именем student. 
Задача № 4. 
Запустить терминал 2.     
Вывести текущий путь (записать результат в конспект). 
Вывести список файлов и каталогов (записать команду в Перейти в корневой каталог (записать команду в конспект). 
Вывести список файлов и каталогов (записать команду в Перейти в домашний каталог (записать команду в конспект). 
Вывести список файлов и каталогов (записать команду в домашнем каталоге создать каталог Tuz 
Создать в домашнем каталоге файл 
Ввести в файл информацию о пользователе (ФИО, группа, дата) 
Скопировать файл в каталог Tuz. 
Вывести список файлов каталога Tuz (записать команду в конспект). 
Tuz Удалить файл из домашнего каталога (записать команду в конспект). 
Вывести список файлов домашнего каталога (записать команду в конспект).
Показать содержимое файла (записать команду в конспект). 
Вывести на экран размер каталога Tuz (записать команду в конспект). 
Создать в каталоге Tuz файловую структуру в соответствии с рисунком.
 Имена каталогов – любые Имена файлов – любые Все файлы – это копии созданного вами файла. 
Стрелкой показано создание символической ссылки 
Записать в конспект вводимые команды 
Полученную структуру с именами файлов и каталогов записать Tuz
Переименовать каталог Tuz в Tuz_номер_группы (записать команду в конспект). 
Показать версию ядра Linux (записать команду в конспект) 
Отправить на терминалы других пользователей сообщение "Привет" (записать команду в конспект) 
Показать сетевое имя компьютера (записать команду в конспект) 
Показывает имя текущего пользователя и время входа (записать команду в конспект) 
Очистить экран терминала (записать команду в конспект) 
Показать последние 60 набранных команд (записать команду в конспект) 
Выполнить последнюю команду (записать команду в конспект) 
Сдать работу преподавателю. 
Удалить каталог Tuz_номер_группы (записать команду в конспект). 
Вызвать перезагрузку системы (записать команду в конспект). 
Задача № 5. 
Щелкните на кнопке Ресурсы аппаратуры, а затем на кнопке Память, и получите сведения об использовании физической памяти аппаратными компонентами компьютера.
 Изменение размера файла подкачки. 
Файл подкачки - это область жесткого диска, используемая Windows для хранения данных оперативной памяти. Он создает иллюзию, что система располагает большим объемом оперативной памяти, чем это есть на самом деле. По умолчанию файл подкачки удаляется системой после каждого сеанса работы и создается в процессе загрузки ОС. Размер файла подкачки постоянно меняется по мере выполнения приложений и контролируется ОС. Для самостоятельной установки размера файла подкачки нужно выполнить следующую последовательность действий: 
а)  щелкнуть правой кнопкой мыши по значку Мой компьютер и выбрать в контекстном меню строку Свойства; 
б)  перейти на вкладку Дополнительно и нажать кнопку Параметры в рамке Быстродействие; 
в)  в появившемся окне Параметры быстродействия нажать кнопку Изменить. 
Предварительно следует выбрать принцип распределения времени процессора: для оптимизации работы программ (если это пользовательский компьютер), или служб, работающих в фоновом режиме (если это сервер). Кроме того, следует задать режим использования памяти: для пользовательского компьютера - оптимизировать работу программ, для сервера - системного кэша. 
Основное правило - при небольшом объеме оперативной памяти файл подкачки должен быть достаточно большим. При большом объеме оперативной памяти (512 Мбайт) файл подкачки можно уменьшить. 
Можно установить Исходный размер файла подкачки, равный размеру физической памяти, а Максимальный размер не более двух размеров физической памяти. 
После этого нажмите кнопку Задать и убедитесь, что новое значение файла подкачки установлено. 
Щелкните на кнопке ОК. Выйдет сообщение, что данное изменение требует перезагрузки компьютера. Нажмите ОК. 
Задача № 6. 
Используя командную строку, получите отчеты о распределении памяти в системе с помощью команд  wmic os get FreePhysicalMemory wmic os get FreeSpaceInPagingMemory wmic os get FreeVirtualMemory wmic os get MaxProcessMemorySize wmic os get SizeStoredInPagingFiles wmic os get TotalSwapSpaceSize wmic os get TotalVirtualMemorySize wmic os get TotalVisibleMemorySize 
Просмотрите и проанализируйте отчеты о распределении памяти всеми указанными командами. 
Запишите, какую информацию выводит каждая из команд. 
Задача № 7. 
1.Запустите  командную оболочку  Windows (Пуск – Выполнить – cmd.exe - ОК) 
2.  Наберите  в командной строке команду help и нажмите клавишу  ENTER. Команда выдаст список  команд Windows. Эту команду можно выдавать отдельно, как сделано сейчас, так и с указанием команды, о которой мы хотим получить справку, НАПРИМЕР: Help at 
При этом выдается подробная справка о команде:      назначение команды, формат команды     параметры команды Вид команды определяет, как правильно надо записать команду в командной строке. В  квадратных скобках указаны  параметры, которые можно  опустить. Например, для команды  at можно указать  способ запуска: At 21:30 “at” запуск ежедневно команду at  в 21:30
 3.      Задайте команду выдачи списка работающих процессов: Tasklist Появится окно: 
4.      Задайте эту команду с расшифровкой: Tasklist  /? Результат должен быть следующий: Некоторые комбинации клавиш: Ctrl+Z - приостановить выполнение задания Ctrl+C - завершить выполнение задания Поработайте с этими командами:  запуская, запуская по времени, меняя приоритеты, уничтожая  процессы.  
5.      Запустить процесс  mspaint.exe(графический редактор Paint) Start mspaint.exe 
6.      Завершить  этот процесс, указав имя процесса или идентификатор процесса(PID, который определяется из списка процессов по команде Tasklist)  Например, для завершения процесса mspaint, нужно задать команду: Taskkill  /im mspaint.exe  Если известен идентификатор процесса PID, то завершение такого процесса выполняется командой:  Taskkill  /pid   <номер PID>   
7.      Выдать список  запущенных процессов Tasklist 
8.      Tasklist /? 
9.      Exit Выдать справку о командах  Tasklist, Taskkill,  Start Выйти из командной оболочки Windows 
10.  Запустить командную оболочку  
11.  Выполнить аналогичные действия  5-9  с процессом Winword.exe(текстовый редактор Word),Calc.exe 
Задача № 8. 
Открыть ORACLE VirtualBox расположенный на рабочем столе ПК. 
a. Запустить программу на исполнение. 
b. Создать виртуальную машину для установки ОС Windows XP. 
c. Укажите объем оперативной памяти 343МБ. 
d. Создайте новый виртуальный жесткий диск (тип VDI). 
e. Укажите формат хранения «Фиксированный виртуальный жесткий диск». 
f. Размер жесткого диска должен быть 11ГБ. 
Задача № 9. 
Создание и изменение группы 
В этом упражнении вы измените тип группы и ее область действия. 
1. В консоли Active Directory — пользователи и компьютеры раскройте контейнер Users и создайте в нем глобальную группу распространения Agents. 
2. Щелкните правой кнопкой группу Agents и выберите Свойства (Properties). 
Можете ли вы изменить область действия и тип этой группы? Почему? Если вы не можете изменить тип и область действия группы, ваш домен работает в смешанном режиме Windows 2000 или в промежуточном режиме Windows Server 2003. 
Чтобы изменить тип или область действия группы, необходимо перевести домен в основной режим Windows 2000 или в режим Windows Server 2003. 
Задача № 10. 
Вложенные группы 
1. Создайте три глобальные группы в ОП Users: Group1, Group2 и Group3. 
2. Домен должен работать в режиме Windows Server 2003. Если это не так, измените режим домена в консоли Active Directory — пользователи и компьютеры.
3. Добавьте три учетные записи пользователей: User1, User2 и User3. 
4. Добавьте User1, User2 и User3 в группу Group1. 
5. Добавьте Group1 в группу Group2. 
Задача № 11. 
1. Произвести настройку аудита локальной системы на своем ПК. 
2.    Просмотреть события, происходящие в Вашей системе. 
3.    Проанализировать текущие параметры Вашей системы. 
4.    Просмотреть состояние сетевых соединений в Вашей системы. 
Задача № 12. 
1) Откройте терминал.  
2) Ознакомьтесь с возможностями команды pwd c помощью команды man:  
3) Определите текущий каталог, в котором вы находитесь командой pwd:  
4) Ознакомьтесь с возможностями команды cd c помощью команды man:  
5) Перейдите в корневой каталог командой cd  
6) Ознакомьтесь с возможностями команды ls c помощью команды man:  
7) Просмотрите содержимое корневого каталога командой ls:  
8) Сделайте копию экрана для использования в отчете по работе.  
9) Вернитесь в домашний каталог, используя команду cd без параметров: 
10) Ознакомьтесь с возможностями команды mkdir c помощью команды man:  
11) Создайте каталог «test», используя команду mkdir:  
12) Перейдите в каталог «test», используя команду cd:  
13) Просмотрите содержимое каталога, используя команду ls:  
14) Создайте каталог «test2», используя команду mkdir:  
15) Ознакомьтесь с возможностями команды touch c помощью команды man:  
16) Создайте файл «text» в каталоге «test2» используя команду touch:  
17) Ознакомьтесь с возможностями команды mv c помощью команды man: 
18) Переименуйте файл «text» в «textSIT» используя команду mv  
19) Ознакомьтесь с возможностями команды cp c помощью команды man: 
20) Скопируйте файл «textSIT» в каталог «test2» под именем «copy.txt», используя команду cp:  
21) Ознакомьтесь с возможностями команды ln c помощью команды man:  
22) Создайте жесткую ссылку «link» на файл «copy.txt» используя команду ln:  
23) Создайте символическую ссылку «simlink» на файл «copy.txt» используя команду ln:  
24) Просмотрите результаты в текущем каталоге при помощи команды ls с аргументами la:  
25) Сделайте копию экрана для использования в отчете по лабораторной работе .  
26) Удалите созданные вами файлы и ссылки в работе используя команду rm 
Задача № 13. 
Создать виртуальную машину исходя из предоставленной информации о минимальных аппаратных требований предлагаемой к установке операционной системы. 
Начальные данные для создания виртуальной машины: - Название виртуальной машины – Windows7-[ваша_фамилия] - Операционная система - Microsoft Windows; - Версия - Windows 7; - Тип диска – динамический
Задача № 14. 
Настроить виртуальную машину: 
1. Включить 3D-ускорение;  
2. Увеличить размер видео памяти;  
3. Отключить Сетевой адаптер (за ненадобностью);  
4. Отключить Аудио-контроллер (за ненадобностью);  
5. Подключить виртуальный образ установочного диска, который располагается по пути D:\virtualbox (в меню «Носители» в окне «Носители информации» выделить обозначение привода оптических дисков, в окне «Атрибуты» с правой стороны от названия привода нажать на кнопку с изображением CD-диска, нажать «Выбрать образ оптического диска», выбрать нужный образ диска). 
Задача № 15. 
Установить ОС на виртуальный компьютер, согласно описанному выше алгоритму. Запишите в отчете этапы установки операционной системы (с указанием скриншотов установки).  
 Задача № 16. 
1) Выполнить удалённую регистрацию в системе.  
2) Изучить структуру каталогов сервера.  
3) Посмотреть доступные команды в системе, вызвать справочное руководство по каким-либо из них.  
4) Создать текстовый файл, используя редактор vi.  
5) Используя команду su, получить привилегии суперпользователя системы.  
6) Изменить пароли пользователя и суперпользователя системы.  
7) Создать новую учётную запись пользователя.  
8) Зарегистрироваться в системе под созданным пользователем, убедиться в возможности использования им команды su.  
9) Удалить учётную запись пользователя.  
10) Получить список пакетов, установленных в системе.  
11) Настроить список репозиториев пакетов для системы APT.  
12) Провести обновление системы до текущего состояния репозитория.  
13) Установить веб-сервер lighttpd, запустить сервер. Проверить работу веб-сервера.  
14) Настроить его автоматический запуск при загрузке системы.  
15) Перезагрузить систему.  
16) Убедиться, что веб-сервер lighttpd автоматически запустился после перезагрузки системы. 


Вопросы для промежуточной аттестации по МДК.01.02
1. Основы теории баз данных. 
2. Информация, данные. 
3. База данных. 
4. Банк данных, предметная область, пользователи, администратор БД. 
5. Основы теории баз данных. 
6. Понятие системы управления базами данных. 
7. Основы теории баз данных. 
8. Классификация баз данных. 
9. Модели архитектуры баз данных - «клиент-сервер», «файл-сервер». 
10. Преимущества централизованного управления данными. 
11. Архитектура и функциональные возможности СУБД. 
12. Модели данных. 
13. Иерархическая, сетевая, реляционная. 
14. Особенности реляционной модели данных. 
15. Ссылочная целостность в базах данных. 
16. Определение ключей. 
17. Основные понятия в реляционных БД. 
18. Нормализация отношений.
19. Основные принципы нормализации. 
20. Нормализация отношений. 
21. Три нормальные формы. 
22. Типы связей в базах данных. Примеры связей. 
23. Этапы и принципы проектирования баз данных. 
24. Инфологическая модель данных «Сущность-связь». 
25. Логическая модель базы данных. Особенности. 
26. Изобразительные средства, используемые в ER-моделировании. 
27. Обеспечение непротиворечивости и целостности данных, средства проектирования структур баз данных. 
28. Основные возможности SSMS. 
29. Объекты SQL Server. 
30. Характеристика языка запросов SQL. 
31. Языки определения данных. 
32. Основные команды (CREATE TABLE, DROP, INSERT, DELETE) 
33. Языки манипулирования данными. 
34. Типы данных SQL. 
35. Совместимость типов данных. 
36. Общие принципы реализации запросов. 
37. Структура команды SELECT. Пример. 
38. Использование агрегатных функций в запросах. 
39. Подзапросы в основных командах SQL. 
40. Оператор EXISTS. 
41. Переменные и управляющие конструкции в SQL. 
42. Представления и табличные объекты. 
43. Команда создания представлений. 
44. Понятие хранимых процедур в SQL. 
45. Основные преимущества создания хранимых процедур. 
46. Определение триггеров в SQL. 
47. Основные средства администрирования баз данных. 
48. Определение привилегий пользователей в SQL Server. 
49. Резервное копирование и восстановление данных в SQL Server. 
50. Операции над отношениями 
51.  Проектирование инфологической модели данных. 
52.  Проектирование структуры базы данных. 
53. Проектирование базы данных с использованием CASE средств. 
54.  Создание базы данных средствами СУБД. Работа с таблицами: добавление, редактирование, удаление, навигация по записям. 
55. Создание взаимосвязей. Сортировка, поиск и фильтрация данных. 
56. Способы объединения таблиц. 
57.  Создание базы данных с помощью команд SQL. Редактирование, вставка и удаление данных средствами языка SQL.
58.  Создание и использование запросов. Группировка и агрегирование данных. Коррелированные вложенные запросы. 
59.  Создание в запросах вычисляемых полей. Использование условий. 
60.  Использование SQL в офисных пакетах. 
61. Управление доступом к объектам базы данных. 
62.  Установка СУБД. Настройка компонентов СУБД.
63.  Создание форм и отчетов. 
64.  Создание меню. Генерация, запуск. 
65.  Профилирование запросов клиентских приложений. 
66.  Оптимизация работоспособности системы. 
67.  Разработка хранимых процедур и триггеров. 
68.  Выполнение настройки параметров работы программного обеспечения, включая системы управления базами данных. 
69.  Выполнение настройки параметров работы программного обеспечения, средства электронного документооборота. 
70.  Управление правами доступа к базам данных. 
71.  Работа с программным обеспечением с соблюдением действующих требований по защите информации. 
72.  Контроль процесса управления учетными записями пользователей СУБД.
73.  Контроль неизменности настроек средств защиты информации. 
74.  Аудит данных с помощью средств СУБД и триггеров. 
75.  Резервное копирование и восстановление баз данных.
Задания для промежуточной аттестации по МДК.01.02
Задача №1
Создайте средствами Visio, либо воспользуйтесь бесплатным интернет- ресурсом Draw.io, логическую модель исходя из предложенного словесного описания предметной области. 
Логическую модель необходимо создать с указанием первичных ключей, связей и типов данных. 
Типы данных используйте без привязки к конкретной СУБД, то есть общие (число, строка, дата, логический тип). 
При указании строки нужно уточнить длину поля, например: строка (50). 
Описание предметной области: Страховая организация заключает договора с физическими лицами и юридическими организациями. Для организации оформляется коллективный договор, в котором перечислены страхуемые сотрудники: ФИО, возраст, категория риска (первая, вторая, высшая и т.п.). О предприятии хранится следующая информация: код, полное наименование, краткое наименование, адрес, банковские реквизиты (номер банка), специализация предприятия (медицинское учреждение, автотранспортное предприятие, учебное заведение и т.п.). В заключаемом коллективном договоре указывается дата заключения, срок договора (конец действия договора), сумма выплат по каждой категории сотрудников, выплаты по страховым случаям. Выплаты зависят от категории сотрудника. Необходимо также хранить информацию о страховом агенте, заключившем договор (ФИО, паспортные данные).
Задача №2
Проектирование базы данных. Разработать ER-модель предметной области, описанной в проекте. Каждую сущность охарактеризовать набором атрибутов.
В текстовом процессоре Word:
· изобразить и распечатать ER-модель;
· распечатать наборы атрибутов сущностей, представленные в виде таблиц. В них указать имена атрибутов и ключевые атрибуты выделить жирным шрифтом;
· изобразить и распечатать реляционную модель.
Представить БД в электронном виде и распечатать схему данных.
Задача №3 
Конструирование запросов. Сформулировать и сконструировать в СУБД Access запросы к БД:
1) на вывод некоторых полей из двух таблиц;
2) на вывод данных по условию, представляющему выражение:
· типа сравнения;
· с логическим оператором "И";
· с логическим оператором "ИЛИ";
3) с вычислениями над полями БД;
4) параметрический;
5) на внесение изменений в БД.
Представить запросы как объекты БД.
Задача №4.
Конструирование форм. При наличии в БД двух сопоставимых полей (например, "Цена розничная", "Цена оптовая") сконструировать форму с диаграммой. В качестве источника данных для формы выбрать таблицу БД или создать запрос, в которых должны содержаться эти поля. На диаграмме представить их значения.
При отсутствии в БД двух сопоставимых полей сконструировать форму с вкладками. Для этого поля некоторой таблицы БД разбить на две части по некоторому признаку. На одной вкладке формы представить одну часть по- лей этой таблицы, а на второй вкладке – другую часть полей.
Сконструировать составную форму на основе двух таблиц, участвующих в связи 1: М. В ней создать:
· главную форму по таблице на стороне 1;
· подчиненную форму по таблице на стороне М.
Задать для главной и подчиненной форм светлый фон разного цвета.
Формы должны иметь заголовок и примечание, в котором следует ука- зать данные о разработчике – Ф.И.О. и шифр группы.
Задача №5. 
Конструирование отчета. Сконструировать отчет, вид которого следует выбрать из раздела "Отчеты, выводимые на основе базы данных" согласно номеру своего проекта. В отчете произвести вычисления в строках и подвести частные и общие итоги (если они указаны).
Предусмотреть шрифтовое оформление отчета.
Отчет должен иметь примечание, в котором следует указать данные о разработчике – Ф.И.О. и шифр группы.
Задача №6. 
Конструирование страниц доступа к данным. Сконструировать страницу доступа к данным, на которой разместить интерактивный отчет. В нем вывести в качестве общих итогов – общие итоги, частных итогов – частные итоги, строк – строки отчета. Если в отчете не указаны общие итоги, то не требуется выводить общие итоги и на странице доступа к данным.
Представить страницу доступа к данным как объект БД.
 
Задача №7. 
Конструирование макросов. Каждая таблица БД характеризует некоторую сущность, а ее строка – некоторый экземпляр этой сущности.
Сформулировать задание на разработку макроса с условием. Этот макрос должен при наличии экземпляров сущности, удовлетворяющих некоторому условию, выдавать сообщение об этом; в противном случае – сообщение об отсутствии таких экземпляров.
Сконструировать данный макрос.
Сформулировать задание на разработку макроса, связанного с некоторым событием:
· или ранее созданной формы, или ее элементов управления, или ее разделов;
· или ранее созданного отчета, или его разделов. Сконструировать данный макрос.
В текстовом процессоре Word распечатать формулировки заданий на разработку макросов.
Распечатать тексты макросов.
Представить макросы как объекты БД.

Задача №8. 
Сформировать запросы на языке SQL:
1) на создание новой таблицы в БД с именем НОВАЯ, содержащей поля некоторых двух таблиц БД (одно из полей должно быть текстовым);
2) добавление в таблицу НОВАЯ трех записей;
3) изменение значения некоторого поля этой таблицы на другое значение;
4) выбор из таблицы НОВАЯ некоторых полей с сортировкой по одному из них;
5) выбор из этой таблицы записей, у которых значения текстового поля соответствуют заданному Вами шаблону;
6) удаление одной записи из таблицы НОВАЯ.
Представить запросы на языке SQL как объекты БД.
Задача №9
Проектирование базы данных. Преобразовать ER-модель в реляционную модель. Полученные таблицы проверить на соответствие требованиям 1НФ, 2НФ, 3НФ.
В текстовом процессоре Word: изобразить и распечатать ER-модель; распечатать наборы атрибутов сущностей, представленные в виде таблиц. В них указать имена атрибутов и ключевые атрибуты выделить жирным шрифтом; изобразить и распечатать реляционную модель.
Представить БД в электронном виде и распечатать схему данных.

Задача №10. 
Сформулировать и сконструировать в СУБД Access запросы к БД:
на вывод некоторых полей из двух таблиц;
на вывод данных по условию, представляющему выражение:
· типа сравнения;
· с логическим оператором "И";
· с логическим оператором "ИЛИ";
с вычислениями над полями БД;
параметрический;
на внесение изменений в БД.
Представить запросы как объекты БД.

Задача №11. 
	Сконструировать составную форму на основе двух таблиц, участвующих в связи 1: М. В ней создать:
· главную форму по таблице на стороне 1;
· подчиненную форму по таблице на стороне М.
Задать для главной и подчиненной форм светлый фон разного цвета.
Формы должны иметь заголовок и примечание, в котором следует указать данные о разработчике – Ф.И.О. и шифр группы.
Представить формы как объекты БД.

Задача №12. 
Сконструировать отчет, вид которого следует выбрать из раздела "Отчеты, выводимые на основе базы данных" согласно номеру своего проекта. В отчете произвести вычисления в строках и подвести частные и общие итоги (если они указаны).
Предусмотреть шрифтовое оформление отчета.
Отчет должен иметь примечание, в котором следует указать данные о разработчике – Ф.И.О. и шифр группы.
Представить отчет как объект БД.

Задача №13. 
Сконструировать страницу доступа к данным, на которой разместить интерактивный отчет. В нем вывести в качестве общих итогов – общие итоги, частных итогов – частные итоги, строк – строки вашего отчета. Представить страницу доступа к данным как объект БД.

Задача №14. 
Сформулировать задание на разработку макроса, связанного с некоторым событием: или ранее созданной формы, или ее элементов управления, или ее разделов; или ранее созданного отчета, или его разделов. Сконструировать данный макрос. В текстовом процессоре Word распечатать формулировки заданий на разработку макросов. Представить макросы как объекты БД.

Задача №15. 
Создать в СУБД Access БД, указанную в проекте, согласно разработанной реляционной модели. В текстовом процессоре Word: изобразить и распечатать ER-модель; распечатать наборы атрибутов сущностей, представленные в виде таблиц. В них указать имена атрибутов и ключевые атрибуты выделить жирным шрифтом; изобразить и распечатать реляционную модель. Представить БД в электронном виде и распечатать схему данных.

Задача №16. 

Сконструировать составную форму на основе двух таблиц, участвующих в связи 1: М. В ней создать: главную форму по таблице на стороне 1; подчиненную форму по таблице на стороне М. Задать для главной и подчиненной форм светлый фон разного цвета. Формы должны иметь заголовок и примечание, в котором следует указать данные о разработчике – Ф.И.О. и шифр группы. Представить формы как объекты БД.
Вопросы для промежуточной аттестации по МДК.01.03

1. Понятие компьютерной сети (компьютерная сеть, сетевое взаимодействие, автономная среда, назначение сети, ресурсы сети, интерактивная связь, Интернет). 
2. Классификация компьютерных сетей по степени территориальной распределённости: локальные, глобальные сети, сети масштаба города. 
3. Классификация сетей по уровню административной поддержки: одноранговые сети, сети на основе сервера. 
4. Классификация сетей по топологии. 
5. Классификация методов доступа. 
6. Методы доступа CSMA/CD, CSM/CA. 
7. Маркерные методы доступа. 
8. Понятие сетевой модели. 
9. Модель OSI. Уровни модели. Взаимодействие уровней. Интерфейс. Функции уровней модели OSI. 
10. Модель TCP/IP. 
11. Типы кабелей и их характеристики. Сравнения кабелей. 
12. Типы сетей, линий и каналов связи. 
13. Соединители, коннекторы для различных типов кабелей. 
14. Инструменты для монтажа и тестирования кабельных систем. 
15. Беспроводные среды передачи данных. 
16. Сетевые адаптеры. Функции и характеристики сетевых адаптеров. 
17. Классификация сетевых адаптеров. 
18. Драйверы сетевых адаптеров. 
19. Установка и конфигурирование сетевого адаптера. 
20. Концентраторы, мосты, коммутирующие мосты, маршрутизаторы, шлюзы, их назначение, основные функции и параметры. 
21. Понятие сигнала, данных. 
22. Методы кодирования данных при передаче. 
23. Модуляция сигналов. 
24. Методы оцифровки. 
25. Понятие коммутации. 
26. Коммутация каналов, пакетов, сообщений. 
27. Понятие, структура стеков OSI, IPX/SPX, NetBios/SMB.
28. Стек протоколов TCP/IP. Его состав и назначение каждого протокола. 
29. Распределение протоколов по назначению в модели OSI. 
30. Сетевые и транспортные протоколы. 
31. Протоколы прикладного уровня FTP, HTTP, Telnet, SMTP, POP3. 
32. Типы адресов стека TCP/IP.
33. Локальные адреса. 
34. Сетевые IP-адреса. 
35. Доменные имена.
36. Формат и классы IP-адресов.
37. Подсети и маски подсетей. 
38. Назначение адресов автономной сети. 
39. Централизованное распределение адресов. 
40. Отображение IP-адресов на локальные адреса.
41. Система DNS. 
42. Технологии локальных компьютерных сетей. 
43. Технология Ethernet. 
44. Технологии локальных компьютерных сетей.
45. Технологии TokenRing и FDDI. 
46. Технологии беспроводных локальных сетей. 
47. Технологии глобальных сетей. 
48. Принципы построения глобальных сетей. 
49. Организация межсетевого взаимодействия. 
50. Защита информации в Интернете. 
51. Настройка брандмауэра. 

Задания для промежуточной аттестации по МДК.01.03

Задача №1
Настройка маршрутизатора на работу в качестве DHCP сервера. Второй участок сети будем настраивать на использование динамической адресации. Необходимо учесть, что для надежной работы сервера, все пользователи должны знать его постоянный адрес. Остальные компьютеры из этой подсети будут использовать динамические адреса, получаемые с маршрутизатора, выступающего в роли DHCP сервера.
В режиме глобальной конфигурации задайте имя пула адресов DHCP сервера. Допускается создание на маршрутизаторе более одного пула адресов. Server_router(config)#ip dhcp pool my_address
Указывается подсеть с адресом и соответствующей маской. Server_router(dhcp-config)#network 192.168.20.0 255.255.255.248
Введите IP-адрес DNS-сервера для сетевых клиентов. Можно использовать до 8 адресов, которые указываются в порядке важности. Server_router(dhcp-config)#dns-server 192.168.20.3

Задача №2

Вычислите пропускную способность канала связи, если известно:

	Время передачи
	1 мин 38,3 с

	Объем передаваемого блока
	1,5 Мб


Задача № 3. 
Настройка маршрутизатора на работу в качестве DHCP сервера. Второй участок сети будем настраивать на использование динамической адресации. Необходимо учесть, что для надежной работы сервера, все пользователи должны знать его постоянный адрес. Остальные компьютеры из этой подсети будут использовать динамические адреса, получаемые с маршрутизатора, выступающего в роли DHCP сервера.
Укажите адрес шлюза по умолчанию. Server_router(dhcp- config)#default-router 192.168.20.1 Проверьте текущую конфигурацию на правильность настроек и скопируйте ее в стартовую конфигурацию.
Часть адресов исключается из пула для статического назначения их администратором необходимым компьютерам (например, серверу). Завершите конфигурацию dhcp пула (команда exit). В режиме глобальной конфигурации укажите исключаемые из динамического использования адреса. Server_router(config)#ip dhcp excluded-address 192.168.20.1 192.168.20.3
Для проверки правильности настроек DHCP сервера на компьютере PC3 в режиме командной строки введите: ipconfig /release - для возвращения адреса обратно в пул адресов и ipconfig /renew - для запроса и получения нового адреса.
Проверьте, как работает DHCP сервер.
Задача №4
Рассчитайте пропускную способность сети, представленной на рисунке: считать, что к «нижнему серверу» подключены камеры видеонаблюдения (2 штуки), а к «левому серверу» – два ip-телефона и пять рабочих станций. Принять средний размер сообщения равным 500 кбайт, а видеокамеры передают потоки по 4 Мбит/с каждая.
[image: ]

Рисунок – Пример сети для расчета пропускной способности
Задача №5
Настройка маршрутизатора на работу в качестве DHCP сервера. Второй участок сети будем настраивать на использование динамической адресации. Необходимо учесть, что для надежной работы сервера, все пользователи должны знать его постоянный адрес. Остальные компьютеры из этой подсети будут использовать динамические адреса, получаемые с маршрутизатора, выступающего в роли DHCP сервера.
Настроенный адрес DNS сервера используется для преобразования имен узлов и URL-адресов при запросах в сети по именам. На сервере установлена программа, которая ставит в соответствие имена и IP-адреса для выполнения утилит, например ping. По умолчанию маршрутизатор рассылает широковещательные запросы в сети по всем своим интерфейсам в поисках DNS сервера. При этом сервер должен быть подключен напрямую. Если администратор не настроил DNS сервер и хочет отключить широковещательные запросы на разрешение имени, можно воспользоваться командой.
Server_router(config)#no ip domain-lookup

Задача №6.
[image: ]Постройте следующую схему сети, где подключены два маршрутизатора Cisco1841, два коммутатора Cisco2950-24, три компьютера и сервер 
Рис. 1. Схема подключения устройств сети.

	Устройства (обозначение)
	Интерфейс
	Адрес интерфейса
	Маска подсети
	Тип интерфейса и частота синхронизации

	Маршрутизатор My_Router
	FastEthernet 0/0
	192.168.15.1
	255.255.255.248
	–

	Маршрутизатор My_Router
	Serial 0/0/0
	209.16.52.1
	255.255.255.0
	DCE 64000

	Маршрутизатор Server_Router
	FastEthernet 0/0
	192.168.45.9
	255.255.255.248
	–

	Маршрутизатор Server_Router
	Serial 0/0/0
	209.16.52.2
	255.255.255.0
	DTE 64000

	Компьютер PC0
	–
	192.168.15.2
	255.255.255.248
	–

	Компьютер PC1
	–
	192.168.15.3
	255.255.255.248
	–


Подключите устройства как показано на рис. 1.
На компьютерах PC0 и PC1 укажите IP-адрес, маску и шлюз по умолчанию.

Задача №7
Настройте логический интерфейс loopback 0, присвоив ему IP-адрес 172.16.20.1 255.255.255.0
Сохраните текущую конфигурацию в стартовую. Посмотрите характеристики каждого из настроенных интерфейсов. В каком режиме они находятся?
Определите какой объем флеш-памяти установлен на вашем маршрутизаторе и тип контроллера интерфейсов.
Задача №8
 Настройка маршрутизатора на работу в качестве DHCP сервера. Второй участок сети будем настраивать на использование динамической адресации. Необходимо учесть, что для надежной работы сервера, все пользователи должны знать его постоянный адрес. Остальные компьютеры из этой подсети будут использовать динамические адреса, получаемые с маршрутизатора, выступающего в роли DHCP сервера.
Подключите к консольному порту маршрутизатора Server_Router компьютер PC3.
Запустите на компьютере PC3 программу эмуляции терминала и перейдите в пользовательский режим, нажав клавишу Enter.

Задача №9

Вычислите пропускную способность канала связи, если известно:

	Время передачи
	2,488 с

	Объем передаваемого блока
	3,5 Кб



Задача №10
[image: ]Постройте следующую схему сети, где подключены два маршрутизатора Cisco1841, два коммутатора Cisco2950-24, три компьютера и сервер
 Схема подключения устройств сети.

	Устройства (обозначение)
	Интерфейс
	Адрес интерфейса
	Маска подсети
	Тип интерфейса и частота синхронизации

	Маршрутизатор My_Router
	FastEthernet 0/0
	192.168.15.1
	255.255.255.248
	–

	Маршрутизатор My_Router
	Serial 0/0/0
	209.16.52.1
	255.255.255.0
	DCE 64000

	Маршрутизатор Server_Router
	FastEthernet 0/0
	192.168.45.9
	255.255.255.248
	–

	Маршрутизатор Server_Router
	Serial 0/0/0
	209.16.52.2
	255.255.255.0
	DTE 64000

	Компьютер PC0
	–
	192.168.15.2
	255.255.255.248
	–

	Компьютер PC1
	–
	192.168.15.3
	255.255.255.248
	–


Запустите на компьютере PC0 программу эмуляции терминала и перейдите в пользовательский режим, нажав клавишу Enter.
С помощью команд enable и configure terminal перейдите в режим глобальной конфигурации. Присвойте имя My_Router первому маршрутизатору.
Задача №11
Настройка маршрутизатора на работу в качестве DHCP сервера. Второй участок сети будем настраивать на использование динамической адресации. Необходимо учесть, что для надежной работы сервера, все пользователи должны знать его постоянный адрес. Остальные компьютеры из этой подсети будут использовать динамические адреса, получаемые с маршрутизатора, выступающего в роли DHCP сервера.
С помощью команд enable и configure terminal перейдите в режим глобальной конфигурации. Присвойте имя Server_Router второму маршрутизатору. Настройте параметры сетевого интерфейса Server_router(config)#int fa 0/0 Server_router(config-if)#ip address 192.168.20.1 255.255.255.248 Server_router(config-if)#no shutdown %LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up %LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed state to up Server_router(config- if)#exit

Задача №12
В Realtime Mode пошлите простой PDU от одного компьютера другому. Удалите это сообщение из журнала и переключитесь в Simulation Mode. Уберите галочку All/None и верните галочку ICMP для просмотра ICMP пакетов
Снова передайте простой PDU от первого компьютера другому, при этом в поле Event List должно появиться соответствующее сообщение, а на первом компьютере изображение конверта
Нажмите кнопку Capture/Forward на панели Play Controls – опишите результат действия
Сохраните работу в установленном месте
На хост машине откройте командную оболочку
Вернитесь в виртуальную лабораторию в Simulation Mode
Сохраните работу в условленном месте

Задача № 13
В виртуальной/хостовой Windows-машине запустите ipconfig и опишите функциональные возможности. Опишите результаты команды ipconfig /all

Задача №14
Откройте Command Prompt рабочей станции. Проведите эксперименты утилитами	проверки	прикладного уровня. В командной строке отработать утилиты проверки нижележащих
уровней

Задача №15
Настроить маршрутизатор. Подключить и настроить Wi-Fi-адаптеры. Построить беспроводную ЛВС. Проверить сеть и настройте необходимые устройства:1 беспроводной маршрутизатор; 3 Wi-Fi-адаптера; 3 ПК.

Вопросы для промежуточной аттестации по МДК.01.04
1. Понятие автоматизированной (информационной) системы 
2. Отличительные черты АИС
3. Примеры областей применения АИС. 
4. Процессы в АИС
5. Требования к АИС: гибкость, надежность, эффективность, безопасность.
6. Понятие жизненного цикла АИС. Процессы жизненного цикла АИС
7. Модели жизненного цикла АИС.
8. Задачи и этапы проектирования автоматизированных систем в защищенном исполнении.
9. Методологии проектирования. Организация работ, функции заказчиков и разработчиков.
10. Требования к автоматизированной системе в защищенном исполнении.
11. Работы на стадиях и этапах создания автоматизированных систем в защищенном исполнении.
12. Требования по защите сведений о создаваемой автоматизированной системе.
13. Потенциальные угрозы безопасности в автоматизированных системах.
14. Источники и объекты воздействия угроз безопасности информации. 
15. Критерии классификации угроз.
16. Методы оценки опасности угроз. 
17. Банк данных угроз безопасности информации
18. Понятие уязвимости угрозы. 
19. Классификация уязвимостей. 
20. Организационные, правовые, программно-аппаратные, криптографические, технические меры защиты информации в автоматизированных системах.
21. Ограничение программной среды. 
22. Защита машинных носителей информации. 
23. Регистрация событий безопасности
24. Антивирусная защита. Реализация антивирусной защиты.
25. Обновление баз данных признаков вредоносных компьютерных программ.
26. Обнаружение (предотвращение) вторжений
27. Защита технических средств.
28. Защита информационной системы, ее средств, систем связи и передачи данных
29. Общие требования по защите персональных данных. 
30. Состав и содержание организационных и технических мер по защите информационных систем персональных данных.
31. Требования по защите персональных данных, в соответствии с уровнем защищенности.
32. Анализ информационной инфраструктуры автоматизированной системы и ее безопасности.
33. Методы мониторинга и аудита, выявления угроз информационной безопасности автоматизированных систем.
34. Содержание и порядок выполнения работ по защите информации при модернизации автоматизированной системы в защищенном исполнении
35. Основные принципы защиты от НСД. Основные способы НСД. 
36. Основные направления обеспечения защиты от НСД.
37. Классификация автоматизированных систем. Требования по защите информации от НСД для АС
38. Порядок установки и ввода в эксплуатацию средств защиты информации в компьютерных сетях
39. Основные эксплуатационные документы защищенных автоматизированных систем.
40. Основные определения и понятия информационной системы (ИС). Классификация ИС, примеры.
41. Стадии разработки АИС в соответствие с ГОСТ 34.601-90 «Автоматизированные  системы. Стадии создания».
42. Методы анализа ИС. Функциональный и информационный анализ.
43. Объектно-ориентированный подход при моделировании ИС. 
44. Модель «Совокупность – связь».
45. Типовой метод проектирования ИС, его характеристика, недостатки, достоинства.
46. Базы	данных	как	машинная	часть	информационного обеспечения автоматизированной системы.
47. Классификация АИС по характеру представления и логической организации хранимой информации (фактографические, документальные, геоинформационные).
48. Типовые средства АИС. Информационное обеспечение: общий состав информационного обеспечения.
49. Объектно-ориентированная методология: сущность, достоинства и недостатки. Основные понятия объектно-ориентированной методологии (объект, класс, атрибут, метод).
50. Структура информационных систем: подсистемы и функциональные группы.

Вопросы для промежуточной аттестации по МДК.01.05
1. Модель OSI. Уровни модели OSI. Взаимодействие между уровнями. 
2. Инкапсуляция данных. 
3. Описание уровней модели OSI.
4. Модель и стек протоколов	TCP/IP. 
5. Описание уровней модели TCP/IP.
6. Понятие линии и канала связи. Сигналы. 
7. Основные характеристики канала связи.
8. Методы совместного использования среды передачи канала связи. 
9. Мультиплексирование и методы множественного доступа.
10. Оптоволоконные линии связи
11. Стандарты кабелей. Электрическая проводка.
12. Беспроводная среда передачи.
13. Понятие топологии сети. 
14. Сетевое оборудование в топологии.
15. Обзор сетевых топологий
16. Обзор технологий построения локальных сетей. 
17. Технология Ethernet. Физический уровень.
18. Технология Ethernet. Канальный уровень
19. Алгоритм прозрачного моста. 
20. Методы коммутации.
21. Технологии коммутации и модель OSI.
22. Конструктивное исполнение коммутаторов.	
23. Физическое стекирование коммутаторов. 
24. Программное обеспечение коммутаторов.
25. Общие принципы сетевого дизайна.	
26. Трехуровневая иерархическая модель сети
27. Технология PoweroverEthernet
28. Сетевой уровень. Протокол IP версии 4. 
29. Общие функции классовой и бесклассовой адресации. 
30. Выделение адресов.
31. Маршрутизация пакетов IPv4
32. Протоколы динамической маршрутизации
33. Сеть FDDI. Сеть 100VG-AnyLAN
34. Сверхвысокоскоростные сети 
35. Беспроводные сети
36. Протокол Spanning Tree Protocol (STP). 
37. Уязвимости протокола STP.
38. Rapid Spanning Tree Protocol. Multiple Spanning Tree Protocol.
39. Модели QoS. Приоритезация пакетов.	
40. Классификация пакетов. Маркировка пакетов.
41. Списки управления доступом (ACL). 
42. Функции контроля над подключением узлов к портам коммутатора.
43. Управление множеством коммутаторов. Протокол SNMP. 
44. RMON (Remote Monitoring). Функция Port Mirroring.
45. Классификация сетевых атак. Триада безопасной ИТ- инфраструктуры.
46. Управление конфигурациями. 
47. Управление инцидентами. 
48. Использование третьей доверенной стороны. 
49. Криптографические механизмы безопасности.
50. Основное назначение IDPS. Способы классификации IDPS. Выбор IDPS. Дополнительные инструментальные средства.
51. Требования организации к функционированию IDPS. Возможности IDPS. Развертывание IDPS. Сильные стороны и ограниченность IDPS.
52. Создание альтернативных маршрутов доступа в интернет.
53. Приоритезация трафика.

4. Оценка по учебной и (или) производственной практике
4.1. Общие положения

Целью оценки по учебной и (или) производственной практике является оценка:
1) практического опыта и умений;
2) профессиональных компетенций.
Оценка по учебной и (или) производственной практике (по профилю специальности) выставляется на основании данных аттестационного листа (характеристики учебной и профессиональной деятельности обучающегося/студента на практике) с указанием видов работ, выполненных обучающимся во время практики, их объема, качества выполнения в соответствии с технологией и (или) требованиями организации, в которой проходила практика, либо образовательного учреждения (для учебной практики).
4.2. Виды работ практики и проверяемые результаты обучения по профессиональному модулю

4.2.1. Учебная практика

	
Виды работ
	Коды проверяемых результатов
(ПК, ОК)

	Ознакомительный этап 
Общее собрание студентов. Изучение программы практики. Проведение инструктажа по технике безопасности и противопожарной профилактике.
Правила оформления дневника, отчета по практике. Порядок аттестации по итогам прохождения практики. Постановка целей и задач учебной практике. Изучение литературы
	
ОК 1,ОК 2, ОК 6-10, ОК 12-14;
ЛР 1,ЛР 3, ЛР 6,
ЛР 7, ЛР 8, ЛР
11, ЛР 15

	Производственный этап
Тема	1. Основы информационных систем как объекта
защиты.
Тема 2. Основные понятия теории баз данных. Модели данных
Тема	3. Архитектура и принципы работы современных сетей передачи данных
Тема 4. Основы информационных систем как объекта защиты.
Тема 5. Модели сетевого взаимодействия
	ОК 1,ОК 2, ОК 6-10, ОК 12-14;
ПК 1.1; ПК 1.2; ПК 1.3; ПК 1.4.
ЛР 1, ЛР 3, ЛР 6,
ЛР 7, ЛР 8, ЛР
11, ЛР 15

	Заключительный этап
1.Проведение собрания об итогах практики, выполненных задачах, освоения компетенций
2 Написание отчета по результатам практики
3. Зашита отчета
4. Отзыв руководителя практики
5. Аттестация по итогам прохождения практики.
	ОК 1,ОК 2, ОК 6-10, ОК 12-14;
ЛР 1,ЛР 3, ЛР 6,
ЛР 7, ЛР 8, ЛР
11, ЛР 5



4.2.2. Производственная практика (по профилю специальности)


	№ п/п
	Тематика практики
	Задания для выполнения по месту прохождения практики
	Реализуемые компетенции

	1
	Вводный инструктаж, знакомство с базой практики
	Инструктаж по технике безопасности и распределение по рабочим местам.
	ОК 3-5, 11, ПК 1.1-1.3, ЛР 1, ЛР 3, ЛР 6, ЛР 7, ЛР 8, ЛР 11, ЛР 15

	2
	Основы информационных систем как объекта
защиты.
	- Участие в установке и настройке компонентов автоматизированных (информационных) систем в защищенном исполнении в соответствии с требованиями эксплуатационной документации
- Обслуживание средств защиты информации прикладного и системного
программного обеспечения
 Настройка программного обеспечения с соблюдением требований по защите информации
 Настройка средств антивирусной защиты для корректной работы программного
обеспечения по заданным шаблонам
	ОК 3-5, 11, ПК 1.1-1.13
ЛР 1,ЛР 3, ЛР 6, ЛР 7, ЛР 8, ЛР 11, ЛР 15

	3
	Основные понятия теории баз данных. Модели данных
	 Инструктаж пользователей о соблюдении требований по защите информации при работе с программным
обеспечением
 Настройка встроенных средств защиты
информации программного обеспечения
  Проверка функционирования встроенных средств защиты информации программного обеспечения
 Своевременное обнаружение признаков наличия вредоносного программного обеспечения
	ОК 3-5, 11, ПК 1.1-1.13
ЛР 1,ЛР 3, ЛР 6, ЛР 7, ЛР 8, ЛР 11, ЛР 15

	 4
	Архитектура и принципы работы современных сетей передачи данных
	· Обслуживание средств защиты информации в компьютерных системах и сетях
· Обслуживание систем защиты информации в автоматизированных системах
 Участие в проведении регламентных работ по эксплуатации систем защиты информации автоматизированных систем
	ОК 3-5, 11, ПК 1.1-1.13
ЛР 1,ЛР 3, ЛР 6, ЛР 7, ЛР 8, ЛР 11, ЛР 15

	5
	Основы информационных систем как объекта защиты.
	· Проверка работоспособности системы защиты информации автоматизированной системы
· Контроль соответствия конфигурации системы защиты информации автоматизированной системы ее эксплуатационной документации
	ОК 3-5, 11
ПК 1.1-1.13
ЛР 1,ЛР 3, ЛР 6,
ЛР 7, ЛР 8, ЛР 11, ЛР
15

	6
	Модели сетевого взаимодействия
	· Контроль стабильности характеристик системы защиты информации автоматизированной системы
 Ведение технической документации, связанной с эксплуатацией систем защиты информации автоматизированных систем
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5. Контрольно-оценочные материалы для (квалификационного) экзамена 
5.1. Общие положения

Экзамен (квалификационный) предназначен для контроля и оценки результатов освоения профессионального модуля ПМ.01 «Эксплуатация автоматизированных (информационных) систем в защищенном исполнении» обучающимися специальности 10.02.05 Обеспечение информационной безопасности автоматизированных систем
Экзамен включает проверку теоретических и практических знаний и       умений.
Итогом	экзамена	является	однозначное	решение:	«вид профессиональной деятельности освоен с оценкой / не освоен».

5.2. Выполнение заданий в ходе экзамена

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ № 1

Задание 1: Перечислите основные типы виртуализации различных компонент ИТ — инфраструктуры. Приведите примеры виртуальных машин. Опишите возможности виртуальной машины Microsoft Virtual PC. Создайте новую виртуальную машину. Опишите процесс ее создания и настройки.
Задание 2: Перечислите основные этапы проектирования базы данных. В чем заключается концептуальное проектирование для конкретной предметной области? Разработайте функциональную модель предметной области «Железнодорожная касса» с целью построения базы данных.
Практическое задание
1. Разработайте план обеспечения непрерывной работы и восстановления работоспособности подсистемы защиты информации автоматизированной системы
2. Командная строка. Создайте каталог «pos». В данном каталоге создайте 2 подкаталога ert  и ter. В каталоге ter создайте текстовый документ с произвольным текстом. Удалите все созданные Вами каталоги и файлы

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ № 2

Задание 1: Опишите возможности виртуальной машины Oracle VM VirtualBox. Укажите поддерживаемые ОС, элементы интерфейса, основные настройки. Создайте новую виртуальную машину. Опишите процесс ее создания и настройки. Опишите процесс создания и настройки виртуальной машины.
Задание 2: Спроектировать базу данных, состоящую из четырех–пяти таблиц, описывающих предметную область зачисления абитуриентов на бюджетные места в некоторое учебное заведение. Абитуриенты сдают экзамены на один или несколько специальностей. Известно расписание экзаменов: дата, предмет экзамена, специальность, на который экзамен сдается. На экзаменах абитуриенты получают оценки. По каждому абитуриенту хранятся некоторые данные, в частности, номер и дата выдачи аттестата. Какие виды связей возможны между объектами?
Практическое задание
1. Перечислите типовые задачи администратора безопасности, для выполнения которых используется программа оперативного управления в режиме управления.
2. Командная строка. Создайте каталог «asd». В данном каталоге создайте 2 подкаталога ter1 и ter2. В каталоге ter2 создайте текстовый документ 
с произвольным текстом. Скопируйте данный файл в каталог asd

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ № 3

Задание 1: Опишите этапы установки ОС на виртуальную машину.
Укажите основные группы программ, входящих в состав ОС.
[image: ]Задание 2: Создать базу данных Кадры, содержащую информацию о сотрудниках некоторой фирмы. Задана схема данных будущей базы данных:
Практическое задание
1. Проанализируйте текущие параметры системы. Просмотрите состояние сетевых соединений в вашей системы
2. Консоль управления Windows. Способы вызова, назначение. Продемонстрируйте навыки работы в консоли управления

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ № 4

Задание 1: Приведите текущую информацию о разделах заданного диска. Создайте виртуальный диск. Опишите утилиты, используемые для управления разделами жесткого диска. Разделите виртуальный жесткий диск на два раздела в соотношении 1:2.
Задание 2: Спроектировать базу данных «Учет результатов сдачи вступительных экзаменов». База данных должна содержать информацию об абитуриентах, экзаменаторах и результатах сдачи вступительных экзаменов. При занесении информации о конкретном экзамене указывается: дата сдачи экзамена, название экзамена, кто сдавал экзамен, кто принимал экзамен, каков результат сдачи экзамена. Экзаменатор получает за прием экзамена установленную оплату, которая назначается индивидуально. С этой суммы удерживается подоходный налог в размере 13%. Учебное заведение отчисляет в бюджет социальный налог в размере 20% от начисленной преподавателю оплаты за прием экзамена. Как сказываются нормализация данных на свойствах базы?
Практическое задание
1. Составьте таблицу программно-аппаратных средств контроля печати.
2. Командная строка. Команды dir, copy, tree. Расскажите про назначение данных команд

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ №5

Задание 1: Отследите выполнение процесса explorer.exe при помощи диспетчера задач и командной строки. Перечислите основные команд сработы с процессами при помощи командной строки. Опишите назначение вкладок Диспетчера задач.
Задание 2: Спроектировать базу данных, содержащую информацию о книгах в библиотеке: название, автор, издательство, год издания, жанр, количество страниц, год и место рождения автора, язык, на котором пишет автор, число произведений, созданных автором, тираж книги, адрес и дата основания издательства, рейтинг издательства (100 балльный). Перечислите формальные правила выделения информационных объектов.
Практическое задание
1. Пусть пользователю User101 назначены разрешения для получения доступа к ресурсам как отдельному пользователю и как члену группы. Определите, какие результирующие разрешения будут у User101 в следующей ситуации:
User101 также является членом группы Sales, которой назначено разрешение Read для ПапкаB. Для User101 как отдельного пользователя, отменено разрешение Full Control для ПапкаB. Какие результирующие разрешения будет иметь User101 для ПапкаB?
2. Командная строка. Команды dir, copy, tree. Расскажите про назначение данных команд

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ № 6

Задание 1: Просмотрите список работающих приложений и процессов и их текущее состояние. Включите для просмотра параметры процессов Счетчик дескрипторов и Счетчик потоков. Измените приоритет какого-либо процесса. Определите объем всей памяти, которая используется в данный момент,  список  имеющихся  сетевых  подключений  и графики  их использования.
Задание 2: Спроектировать базу данных «Специальности в нашем колледже», определить основные объекты, их свойства. Создать таблицы и установить связи между этими таблицами. Заполнить таблицы данными. Что стоит за понятием сущность предметной области?
Практическое задание
1. Пусть пользователю User101 назначены разрешения для получения доступа к ресурсам как отдельному пользователю и как члену группы. Определите, какие результирующие разрешения будут у User101 в следующей ситуации:
User101 — член групп Group1, Group2 и GroupЗ. Для папки ПапкаA у Group1 есть разрешение Read (Чтение), у GroupЗ — Full Control (Полный доступ), а для Group2 разрешений не назначено. Какими результирующими разрешениями будет обладать User101для ПапкиA?
2. Командная строка. Создайте каталог «pos». В данном каталоге создайте 2 подкаталога ert  и ter. В каталоге ter создайте  текстовый документ с произвольным текстом. Скопируйте данный файл в каталог ert.

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ № 7

Задание 1: Просмотрите список работающих приложений и процессов и их текущее состояние. Просмотрите процессы, соответствующие заданному приложению. Определите процент процессорного времени, используемого процессом в данный момент. Определите, объем памяти, используемой процессом в данный момент.
Задание 2: Спроектировать базу данных Больница (сведения о лечении больных в стационарном отделении). База данных должна состоять из 4 таблиц, образующих следующую схему:
[image: ]В  таблицах  должна  содержаться  следующая  информация: название
отделения, зав. отделением, число больничных коек в отделении, телефон заведующего, ФИО врача, категория врача, ФИО больного, дата рождения больного, адрес больного, место работы, должность, диагноз при поступлении, номер палаты, первичный (впервые ли поступил в стационар с данным диагнозом), дата выписки, дата состояния, температура, общее состояние (тяжелое, удовлетворительное и т. п.), лечение (список лекарств и процедур).
Как сказываются нормализация данных на свойствах базы данных?
Практическое задание
1. Определите степень защиты информации организации, защищенной с применением пароля, а также методы противодействия атакам на пароль.
2. Командная строка. Создайте каталог «stud1». В данном каталоге создайте 2 подкаталога qw1 и qw2. В каталоге qw2 создайте текстовый документ с произвольным текстом

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ № 8

Задание 1: Опишите механизмы управления доступом к ресурсам, параметры политики безопасности, относящиеся к аутентификации и авторизации пользователей при интерактивном входе. Создайте новую группу пользователей с именем «Моя группа». Создайте папку free_access, в которую преподаватели могут записывать и читать файлы, а члены группы Моя группа – только читать.
Задание 2: Разработать модель «Сущность-связь» для базы данных музея. Ориентировочные сущности:
«Экспонаты», «Авторы», «Экспозиции». Разработать схему данных базовых таблиц (не менее трех) базы данных, удовлетворяющих требованиям целостности, непротиворечивости и неизбыточности. В таблицах в соответствии с типом данных, размещенных в каждом поле, определить наиболее подходящий тип для каждого поля.
Практическое задание
1. Напишите возможности системы защиты информации от несанкционированного доступа «Страж NT».
- назначение, 
- запуск и регистрация системы защиты, 
- создание пользователей, 
- реализация мандатной модели разграничения доступа, 
- реализация дискреционной модели разграничения доступа, 
- обеспечение замкнутости программной среды, 
- контроль целостности, 
- организация учета съемных носителей информации, 
- регистрация событий, 
- гарантированное удаление данных.
2. Командная строка. Создайте каталог «qwerty». В данном каталоге создайте 2 подкаталога zup  и zot. В каталоге zup  Создайте  текстовый документ с произвольным текстом. Переименуйте текстовый документ в «proba».

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ № 9

Задание 1: Опишите механизмы управления учетными записями пользователей в ОС Windows. Создайте новую группу пользователей с именем «Начинающие пользователи». В чем целесообразность разбиения
множества пользователей на группы? Какие группы пользователей создаются автоматически? Создайте новую учетную запись с произвольным логическим именем. Опишите порядок назначения прав пользователям
Задание 2: Провести инфологическое проектирование, проанализировав предметную область «Транспортная компания». Разработать ER-диаграмму сущностей.
Практическое задание
1. Составьте модель защиты, заключающаяся в выборе мер, закрывающих актуальные угрозы безопасности, в соответствии с пунктом 9 Приказа ФСТЭК России от 18.02.2013 №21.
2. Командная строка. Создайте каталог «pos». В данном каталоге создайте 2 подкаталога ert  и ter. В каталоге ter создайте текстовый документ с произвольным текстом. Удалите все созданные Вами каталоги и файлы

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ № 10

Задание 1: Опишите процесс установки ОС Windows, требования к аппаратной платформе, методы инсталляции ОС Windows. Выполните настройку даты и времени, измените свойства мыши, размер и положение Панели задач.
Задание  2: Спроектировать базу данных для предметной области
«Театральная касса». В театральной кассе продаются билеты на спектакли. Стоимость билета зависит от ряда, театра и спектакля. Каждый день в театре может идти не более одного спектакля. Спектакль характеризуется названием и автором. Каждый покупатель может купить сколько угодно билетов на любые спектакли. Построить SQL-запросы, позволяющие ответить на вопросы: какие спектакли идут в определенный день; есть ли билеты на конкретный спектакль; сколько стоит конкретный билет?
Практическое задание
1. Составьте таблицу показателей исходной защищённости ИСПДн
2. Командная строка. Создайте каталог «qwerty». В данном каталоге создайте 2 подкаталога zup  и zot. В каталоге zup  Cоздайте  текстовый документ с произвольным текстом. Скопируйте каталог zup в zot

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ № 11

Задание 1: Понятие автоматизированной (информационной) системы. Классификация АИС. 
Задание 2: Системное и прикладное программное обеспечение
Практическое задание
1. Провести инфологическое проектирование, проанализировав предметную область «Транспортная компания». Разработать ER-диаграмму сущностей.
2. Командная строка. Создайте каталог «stud1». В данном каталоге создайте 2 подкаталога qw1  и qw2. В каталоге qw2 создайте текстовый документ с произвольным текстом

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ № 12

Задание 1: Примеры областей применения АИС. Процессы в АИС: ввод, обработка, вывод, обратная связь.
Задание 2: Операционная система Linux
Практическое задание
1. Составьте описание АРМ, имеющего непосредственное отношение к вашей будущей профессии, на основе рисунка
[image: ]
2. Командная строка. Создайте каталог «pos». В данном каталоге создайте 2 подкаталога ert  и ter. В каталоге ter создайте  текстовый документ с произвольным текстом. Скопируйте данный файл в каталог ert.

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ № 13

Задание 1: Процессы в АИС: ввод, обработка, вывод, обратная связь. Требования к АИС: гибкость, надежность, эффективность, безопасность.
Задание 2: Однозадачные и многозадачные ОС. Операционная система реального времени QNX
Практическое задание
1. Опишите автоматизированную информационную систему ЕГАИС: назначение, системные требования, функциональные возможности, интерфейс приложения, работа с нормативно-справочной информацией
2. Командная строка. Команды dir, copy, tree. Расскажите про назначение данных команд

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ № 14

Задание 1: Понятие «программная документация». Внешняя и внутренняя программная документация.
Задание 2: Микроядерные и макроядерные ОС. Операционная система OS/2
Практическое задание
1. Разработать техническую документацию на проектирование информационной системы, предназначенной для решения задач автоматизации деятельности организации. 
Информационная система медицинских организаций города
2. Консоль управления Windows. Способы вызова, назначение. Продемонстрируйте навыки работы в консоли управления

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ № 15

Задание 1: Процессы в АИС: ввод, обработка, вывод, обратная связь. Требования к АИС: гибкость, надежность, эффективность, безопасность.
Задание 2: Однозадачные и многозадачные ОС. Операционная система реального времени QNX
Практическое задание
1. Опишите автоматизированную информационную систему ЕГАИС: назначение, системные требования, функциональные возможности, интерфейс приложения, работа с нормативно-справочной информацией
2. Командная строка. Команды dir, copy, tree. Расскажите про назначение данных команд

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ № 16

Задание 1: Понятие «программная документация». Внешняя и внутренняя программная документация.
Задание 2: Микроядерные и макроядерные ОС. Операционная система OS/2
Практическое задание
1. Разработать техническую документацию на проектирование информационной системы, предназначенной для решения задач автоматизации деятельности организации. 
Информационная система медицинских организаций города
2. Консоль управления Windows. Способы вызова, назначение. Продемонстрируйте навыки работы в консоли управления

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ № 17

Задание 1: Единая система программной документации. Понятие «документация пользователя».
Задание 2: Операционные системы общего назначения
Практическое задание
1. Разработать техническую документацию на проектирование информационной системы, предназначенной для решения задач автоматизации деятельности организации. 
Информационная система автопредприятия города
2. Реестр. Импорт, экспорт параметров. Назначение веток реестра.

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ № 18

Задание 1: Категорирование защищаемых ресурсов. Упрощенный алгоритм оценки защищенности объекта информатизации.
Задание 2: Схема исторических связей между операционными системами
Практическое задание
1. Раскройте суть основных параметров информационного ресурса:
[image: ]
2. За что отвечают разделы реестра HKEY_CLASSES_ROOT, HKEY_CURRENT_USER, HKEY_LOCAL_MACHINE, HKEY_USERS

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ № 19

Задание 1: Правила категорирования критичности информационного ресурса. Цели категорирования информационных ресурсов.
Задание 2: Виртуальная память
Практическое задание
1. Приведите категории конфиденциальности, целостности и доступности информационных ресурсов.
2. Добавите к дереву консоли MMC оснастки Службы (локальные) и Дефрагментация диска

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ № 20

Задание 1: Категории конфиденциальности защищаемой информации. Требуемые степени доступности функциональных задач.
Задание 2: Процессы, их классификация. Операционная система Windows XP
Практическое задание
1. Охарактеризуйте информационные ресурсы заданного предприятия. Заполните таблицу:
[image: ]
2. Каким образом отключить учетную запись пользователя и к чему приводит это отключение

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ № 21

Задание 1: Понятие угрозы безопасности информации. Виды угроз безопасности информации. Источники угроз безопасности информации. Предпосылки появления угроз безопасности информации.
Задание 2: Ресурсы, их классификация
Практическое задание
1. Проведите анализ защищенности объекта защиты информации по следующим разделам: 
Виды возможных угроз 
Характер происхождения угроз 
Классы каналов несанкционированного получения информации 
Источники появления угроз 
Причины нарушения целостности информации 
Потенциально возможные злоумышленные действия 
Класс защищенности автоматизированной системы
2. Как создать новую группу и включить в нее определенных пользователей (ОС windows)? Продемонстрируйте процесс создания на виртуальной машине

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ № 22

Задание 1: Классы каналов несанкционированного получения информации. 
Задание 2: Способы управления памятью
Практическое задание
1. Постройте модель угроз защищаемого объекта:
[image: ]
2. Редактор локальной групповой политики. Продемонстрируйте навыки работы с данным редактором.

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ № 23

Задание 1: Моделирование угроз безопасности информации. 
Задание 2: Управление устройствами ввода-вывода
Практическое задание
1. Определите выделенные зоны для заданного объекта.
[image: ]
2. Редактор локальной групповой политики. Продемонстрируйте навыки работы с данным редактором.
ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ № 24

Задание 1: Модель нарушителя информационной безопасности.
Задание 2: Операционная система DOS
Практическое задание
1. Проведите анализ потенциальных каналов утечки на указанном объекте. Составьте перечень каналов утечки информации на защищаемом объекте с указанием места расположения.
2. Командная строка. Создайте каталог «asd». В данном каталоге создайте 2 подкаталога ter1 и ter2. В каталоге ter2 создайте текстовый документ с произвольным текстом. Скопируйте данный файл в каталог asd

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ № 25

Задание 1: Общие требования по защите персональных данных. Состав и содержание организационных и технических мер по защите информационных систем персональных данных.
Задание 2: Файловая система NTFS
Практическое задание
1. Составьте перечень всех возможных угроз по документу ФСТЭК России «Базовая модель». Для конкретной информационной системы определите перечень вероятных нарушителей ИСПДн с учетом всех исключений.
2. Командная строка. Создайте каталог «pos». В данном каталоге создайте 2 подкаталога ert и ter. В каталоге ter создайте текстовый документ с произвольным текстом. Удалите все созданные Вами каталоги и файлы


5.2.1. Коды проверяемых общих компетенций, профессиональных компетенций и личностных результатов:
	ОК 01
	Выбирать способы решения задач профессиональной
деятельности, применительно к различным контекстам

	ОК 02
	Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной
деятельности

	ОК 03
	Планировать и реализовывать собственное профессиональное
и личностное развитие

	ОК 04
	Работать в коллективе и команде, эффективно
взаимодействовать с коллегами, руководством, клиентами

	ОК 05
	Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и
культурного контекста

	
ОК 06
	Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе традиционных общечеловеческих ценностей, применять
стандарты антикоррупционного поведения

	ОК 07
	Содействовать сохранению окружающей среды, ресурсосбережению, эффективно действовать в чрезвычайных
ситуациях

	
ОК 08
	Использовать средства физической культуры для сохранения и укрепления здоровья в процессе профессиональной
деятельности и поддержания необходимого уровня физической подготовленности

	ОК 09
	Использовать информационные технологии в
профессиональной деятельности

	ОК 10
	Пользоваться профессиональной документацией на
государственном и иностранном языках

	ПК 1.1
	Производить установку и настройку компонентов автоматизированных (информационных) систем в защищенном  исполнении  в  соответствии  с  требованиями
эксплуатационной документации.

	ПК 1.2
	Администрировать программные и программно-аппаратные компоненты автоматизированной (информационной) системы
в защищенном исполнении.

	ПК 1.3
	Обеспечивать бесперебойную работу автоматизированных (информационных) систем в защищенном исполнении в соответствии    с    требованиями    эксплуатационной
документации.

	ПК 1.4
	Осуществлять проверку технического состояния, техническое обслуживание и текущий ремонт, устранять отказы и восстанавливать   работоспособность   автоматизированных
(информационных) систем в защищенном исполнении.



5.2.2 Перечень материалов и оборудования, допущенных к использованию на (квалификационном)экзамене 
Основные источники:
1. Гостев	И.М. Операционные системы. Учебник и практикум для СПО.- М.: Юрайт, 2017.-158 с.

2. Операционные системы и среды (1-е изд.) учебник/Батаев А.В. – М.: ИЦ Академия,2017- 272 с.
3. Советов	Б.Я.	Базы данных 2-е изд. Учебник для СПО / Б.Я. Советов, В.В. Цехановский, В.Д.Чертовской.- М.: Юрайт, 2017.-463 с.
4. Фуфаев Э.В. Базы данных: учебное пособие.- 10- е изд.- М.: ИЦ Академия,2017.- 320 с
5. Илюшечкин В.М. Основы использования и проектирования баз данных: Учебник для СПО.- М.: Юрайт,2017.-213 с.
6. Основы проектирования баз данных (3-е изд.) учебное пособие/ Федорова Г.Н. – М.: ИЦ Академия,2017 -224 с.
7. Базы данных (для ссузов). Учебник/Кумскова И.А. –М.: КноРус, 2018 – 400 с.
8. Костров	Б.	В.	Сети	и	системы	передачи	информации	–	М.: Издательский центр «Академия», 2019 -224 с.
9. Компьютерные сети 5-е изд., учебное пособие /Новожилов Е.О. – М.:ИЦ Академия,2017 г.
10. Компьютерные сети. Учебное пособие/ Кузин А.В., Кузин Д.А.- М.: Форум,2017 -190 с.
11. Эксплуатация автоматизированных (информационных) систем в защищённом исполнении (1-е изд.) учебное пособие/Кравченко В.Б.
12. М.: ИЦ Академия,2018-304 с
13. Костров	Б.	В.	Сети	и	системы	передачи	информации	–	М.: Издательский центр «Академия», 2019 -224 с.
14. Компьютерные сети 5-е изд., учебное пособие /Новожилов Е.О. – М.:ИЦ Академия,2017 г.
15. Компьютерные сети. Учебное пособие/Кузин А.В., Кузин Д.А.- М.: Форум,2017 -190 с.
Дополнительные источники:
1. Жданов С.А., Иванова Н.Ю., Маняхина В.Г. Операционные системы, сети и интернет-технологии – М.: Издательский центр «Академия», 2014.
2. Костров Б. В. , Ручкин В. Н. Сети и системы передачи информации – М.: Издательский центр «Академия», 2016.
3. Курило А.П., Милославская Н.Г., Сенаторов М.Ю., Толстой А.И. Управление рисками информационной безопасности.- 2-е изд.- М.: Горячая линия-Телеком, 2014.
4. Мельников Д. Информационная безопасность открытых систем.- М.: Форум, 2013.
5. Олифер В., Олифер Н. Компьютерные сети. Принципы, технологии, протоколы. Учебник, 5-е издание – Питер, 2015.
6. Синицын С.В. , Батаев А.В. , Налютин Н.Ю. Операционные системы – М.: Издательский центр «Академия», 2013.
7. Скрипник Д. А. Общие вопросы технической защиты информации: учебное пособие / Скрипник Д. А. –М.: Интернет-Университет Информационных Технологий (ИНТУИТ), 2016.
8. Таненбаум Э., Уэзеролл Д. Компьютерные сети. 5-е изд. – Питер,
2013.

Электронные издания (электронные ресурсы):
Цифровая образовательная среда СПО PROFобразование:
·  Коньков, К. А. Основы операционных систем: учебник для СПО / К. А. Коньков, В. Е. Карпов. — Саратов: Профобразование, 2021. — 346 c. — ISBN 978-5-4488-1003-9. — Текст: электронный // Электронный ресурс цифровой образовательной среды СПО PROFобразование: [сайт]. — URL: https://profspo.ru/books/102196 
· Назаров, С. В. Современные операционные системы : учебное пособие / С. В. Назаров, А. И. Широков. — 3-е изд. — Москва, Саратов: Интернет-Университет Информационных Технологий (ИНТУИТ), Ай Пи Ар Медиа, 2020. — 351 c. — ISBN 978-5-4497-0385-9. — Текст: электронный // Электронный ресурс цифровой образовательной среды СПО PROFобразование: [сайт]. — URL: https://profspo.ru/books/89474 
· Грошев, А. С. Основы работы с базами данных: учебное пособие для СПО / А. С. Грошев. — Саратов: Профобразование, 2021. — 255 c. — ISBN 978-5-4488-1006-0. — Текст: электронный // Электронный ресурс цифровой образовательной среды СПО PROFобразование: [сайт]. — URL: https://profspo.ru/books/102199 
· Молдованова, О. В. Информационные системы и базы данных: учебное пособие для СПО / О. В. Молдованова. — Саратов: Профобразование, 2021. — 177 c. — ISBN 978-5-4488-1177-7. — Текст: электронный // Электронный ресурс цифровой образовательной среды СПО PROFобразование: [сайт]. — URL: https://profspo.ru/books/106617 
· Васин, Н. Н. Сети и системы передачи информации: методические указания по курсовому проектированию / Н. Н. Васин, М. В. Кузнецов, И. В. Ротенштейн. — Самара: Поволжский государственный университет телекоммуникаций и информатики, 2016. — 58 c. — ISBN 2227-8397. — Текст: электронный // Электронный ресурс цифровой образовательной среды СПО PROFобразование: [сайт]. — URL: https://profspo.ru/books/73837 
· Вичугова, А. А. Инструментальные средства разработки компьютерных систем и комплексов: учебное пособие для СПО / А. А. Вичугова. — Саратов: Профобразование, 2017. — 135 c. — ISBN 978-5-4488- 0015-3.  —  Текст: электронный  //  Электронный  ресурс  цифровой образовательной среды СПО PROFобразование: [сайт]. — URL: https://profspo.ru/books/66387
Извозчикова, В. В. Эксплуатация информационных систем : учебное пособие для СПО / В. В. Извозчикова. — Саратов: Профобразование, 2019.- 136 c. — ISBN 978-5-4488-0355-0. — Текст: электронный // Электронный ресурс цифровой образовательной среды СПО PROFобразование : [сайт]. — URL: https://profspo.ru/books/86210 
· Демидов, Л. Н. Основы эксплуатации компьютерных сетей: учебник для бакалавриата / Л. Н. Демидов. — Москва: Прометей, 2019. — 798 c. — ISBN 978-5-907100-01-5. — Текст: электронный // Электронный ресурс цифровой образовательной среды СПО PROFобразование: [сайт]. — URL: https://profspo.ru/books/94481 
· Оливер, Ибе Компьютерные сети и службы удаленного доступа / Ибе Оливер; перевод И. В. Синицын. — 2-е изд. — Саратов: Профобразование, 2019. — 335 c. — ISBN 978-5-4488-0054-2. — Текст: электронный // Электронный ресурс цифровой образовательной среды СПО PROFобразование : [сайт]. — URL: https://profspo.ru/books/87999 

Электронно-библиотечная система:
IPR BOOKS - https://www.iprbookshop.ru/102183.html https://www.iprbookshop.ru/102011.html https://www.iprbookshop.ru/106617.html https://www.iprbookshop.ru/102192.html https://www.iprbookshop.ru/89416.html
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