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[bookmark: _Toc1730730]Практическая работа 1. Установка ViPNet Administrator и начало работы
[bookmark: Последовательность_установки][bookmark: _bookmark8][bookmark: _Toc1730731]Последовательность установки
Для развертывания ПО ViPNet Administrator выполните все действия из приведенного ниже списка.
Таблица 1. Последовательность установки ПО ViPNet Administrator
	
	Действие
	Ссылка

	
[image: ]
	Продумайте схему развертывания ПО ViPNet Administrator 4.х, включая:
· расположение серверного приложения ViPNet Центр управления сетью с базой данных;
· количество и местоположение узлов с клиентскими приложениями ViPNet Центр управления сетью;
· расположение программы ViPNet Удостоверяющий и ключевой центр.
	Рекомендации по размещению компонентов 

	
[image: ]
	Подготовьте нужное количество компьютеров и организуйте их подключение к физической сети.
	

	
[image: ]
	Убедитесь, что располагаете файлом лицензии
*.itcslic или infotecs.reg.
	

	
[image: ]
	Выполните установку серверного приложения ViPNet Центр управления сетью на компьютере, который будет выполнять функции Центра управления сетью.
	«ViPNet Administrator. Руководство по установке», раздел «Установка серверного приложения ViPNet Центр управления сетью»

	
[image: ]
	Установите клиентское приложение ViPNet Центр управления сетью на всех компьютерах, с которых будет осуществляться управление структурой сети ViPNet.
	«ViPNet Administrator. Руководство по установке», раздел «Установка клиентского приложения ViPNet Центр управления сетью»

	
[image: ]
	Установите программу ViPNet Удостоверяющий и ключевой центр.
	«ViPNet Administrator. Руководство по установке», раздел «Установка программы ViPNet Удостоверяющий и ключевой центр»

	
[image: ]
	Выполните первый запуск клиентского приложения ViPNet Центр управления сетью. Сформируйте структуру новой сети либо загрузите структуру существующей сети.
	Первый запуск программы ViPNet Центр управления сетью 
Первый запуск программы ViPNet Удостоверяющий и ключевой центр 
Создание сети ViPNet: порядок действий 
Обновление с версии 3.2.x до версии 4.х 

	
[image: ]
	Выполните первый запуск программы ViPNet Удостоверяющий и ключевой центр. Настройте новую базу данных либо импортируйте базу данных программы ViPNet Удостоверяющий и ключевой центр 3.2.х.
	

	
[image: ]
	Установите ПО ViPNet Client, необходимое для отправки данных на сетевые узлы, на компьютер с серверным приложением ViPNet Центр управления сетью.
Также установите данное ПО на компьютеры с клиентскими приложениями ViPNet Центр управления сетью и программой ViPNet Удостоверяющий и ключевой центр.
	«ViPNet Client Монитор. Руководство пользователя», раздел «Установка ПО ViPNet Client»
Рекомендации по размещению компонентов 



[bookmark: Рекомендации_по_размещению_компонентов][bookmark: _bookmark9][bookmark: _Toc1730732]Рекомендации по размещению компонентов
Существует две основных схемы размещения программ ViPNet Центр управления сетью и ViPNet Удостоверяющий и ключевой центр:
· Установка серверного приложения ViPNet Центр управления сетью и программы ViPNet Удостоверяющий и ключевой центр на одном компьютере.
Данная схема является наиболее простой и не требует выделения отдельного компьютера для программы ViPNet Удостоверяющий и ключевой центр. Ее можно использовать, например, в небольших сетях с одним администратором.
[image: ]
Рисунок 1. Установка серверного приложения ЦУСа и УКЦ на одном компьютере
Установка серверного приложения ViPNet Центр управления сетью и программы ViPNet Удостоверяющий и ключевой центр на двух разных компьютерах.
Данная схема является более надежной и используется, если того требует политика безопасности организации. При этом максимальная защищенность сети ViPNet обеспечивается при подключении компьютера с программой ViPNet Удостоверяющий и ключевой центр только к компьютеру с серверным приложением ViPNet Центр управления сетью.
[image: ]
Рисунок 2. Установка серверного приложения ЦУСа и УКЦ на двух разных компьютерах
	[image: ]
	Внимание! Если база данных SQL и программа ViPNet Удостоверяющий и ключевой центр установлены на разных компьютерах, в текущей версии программы невозможно восстановить резервную копию конфигурации, созданную в УКЦ. В этом случае мы рекомендуем регулярно создавать резервные копии базы данных средствами SQL.



Клиентское приложение ViPNet Центр управления сетью можно устанавливать на любой компьютер или несколько компьютеров, если в организации будет несколько администраторов, которые будут управлять сетью ViPNet с разных рабочих мест.[image: ]
Рисунок 3. Варианты установки приложений ЦУСа
Для обмена данными с узлами сети ViPNet (см. «Сетевой узел ViPNet») на компьютер с серверным приложением ViPNet Центр управления сетью в обязательном порядке устанавливается программное обеспечение ViPNet Client. Также данное ПО необходимо установить на все клиенты (см. «Клиент (ViPNet-клиент)» вашей сети и на узел с программой ViPNet Удостоверяющий и ключевой центр.
Подробнее о схемах размещения ПО ViPNet Administrator и использовании дополнительного ПО ViPNet см. в документе «ViPNet Administrator. Руководство по установке», в главе «Общие сведения».
[bookmark: Первый_запуск_программы_ViPNet_Центр_упр][bookmark: _bookmark10][bookmark: _Toc1730733]Первый запуск программы ViPNet Центр управления сетью
Чтобы начать работу с программой ViPNet Центр управления сетью, выполните следующие действия:
1 Запустите клиентское приложение программы ViPNet Центр управления сетью. Для этого выполните одно из  действий:
· Если вы используете операционную систему Windows 7 или Windows Server 2008 R2, в меню Пуск выберите Все программы > ViPNet > ViPNet Administrator > Центр управления сетью.
· Если вы используете операционную систему Windows 8 или Windows Server 2012, на начальном экране откройте список приложений и выберите ViPNet > Центр управления сетью.

	
[image: ]
	Примечание. Во время установки положение программы в меню Пуск или в списке приложений могло быть изменено.


2 Если серверное и клиентское приложения ЦУСа установлены на одном компьютере, то подключение к базе данных будет выполнено автоматически. Если серверное и клиентское приложения установлены на разных компьютерах, появится окно ViPNet Центр управления сетью с сообщением о невозможности установить соединение с сервером.
Для установления соединения с SQL-сервером укажите DNS-имя или IP-адрес компьютера с серверным приложением в соответствующем поле и нажмите кнопку Продолжить.
[image: ]
Рисунок 4. Сообщение при отсутствии соединения с SQL-сервером
3 В появившемся окне введите имя и пароль администратора и нажмите кнопку Продолжить. При первом запуске следует указать имя Administrator и пароль Administrator.
[image: ]
Рисунок 5. Ввод данных администратора для входа в программу ViPNet Центр управления сетью
4 После загрузки программы будет предложено сменить пароль.
[image: ]
Рисунок 6. Смена пароля администратора ViPNet Центр управления сетью
Чтобы сменить пароль, введите текущий пароль (Administrator) и новый пароль, затем нажмите кнопку Продолжить.
5 В окне Начало работы с ViPNet Центр управления сетью с помощью кнопки Обзор укажите путь к файлу лицензии на сеть ViPNet (*.itcslic или infotecs.reg) и нажмите кнопку Продолжить.
[image: ]
Рисунок 7. Указание пути к файлу лицензии
6 В появившемся окне выберите один из возможных сценариев работы в программе:
· Сформировать структуру защищенной сети автоматически для создания сети ViPNet с помощью мастера. При выборе данного варианта будет запущен мастер создания сети ViPNet (см. «Создание структуры сети ViPNet с помощью мастера»).
· Загрузить структуру существующей сети для конвертации сети ViPNet, которая ранее находилась под управлением программы ViPNet Центр управления сетью 3.2.x. При выборе данного варианта будет запущена программа конвертации данных (см.
«Конвертация данных программы ViPNet Центр управления сетью 3.2.x).
· Настроить структуру защищенной сети самостоятельно для запуска программы ViPNet Центр управления сетью с базой данных, не содержащей объектов сети ViPNet. В результате появится главное окно программы.
[image: ]
[bookmark: _bookmark11]Рисунок 8. Выбор действия для начала работы с программой ViPNet Центр управления сетью
7 При создании новой сети, если ваша лицензия предполагает создание иерархии сетей ViPNet, появится сообщение с предложением распределить лицензионные ограничения между сетями. Подробнее об иерархии сетей ViPNet см. в документе «ViPNet Центр управления сетью. Руководство администратора», в главе «Иерархическая системы сетей ViPNet».
В окне сообщения нажмите кнопку Распределить лицензию.
8 В окне Распределение лицензий укажите возможность использования функциональности удостоверяющего центра, задайте количество сертификатов пользователей, одновременно туннелируемых соединений и максимальное количество узлов для каждой роли для своей и подчиненных сетей, затем нажмите кнопку OK.
[image: ]
Рисунок 9. Распределение лицензионных ограничений
9 В появившемся окне с сообщением об обновлении лицензии нажмите кнопку Закрыть. Теперь вы можете создать структуру сети ViPNet (см. «Создание сети ViPNet: порядок действий»).
[bookmark: Первый_запуск_программы_ViPNet_Удостовер][bookmark: _bookmark12][bookmark: _Toc1730734]Первый запуск программы ViPNet Удостоверяющий и ключевой центр
Чтобы начать работу с программой ViPNet Удостоверяющий и ключевой центр, выполните следующие действия:
1 Запустите программу ViPNet Удостоверяющий и ключевой центр. Для этого выполните одно из действий:
· Если вы используете операционную систему Windows 7 или Windows Server 2008 R2, в меню Пуск выберите Все программы > ViPNet > ViPNet Administrator > Удостоверяющий и ключевой центр.
· Если вы используете операционную систему Windows 8 или Windows Server 2012, на начальном экране откройте список приложений и выберите ViPNet > Удостоверяющий и ключевой центр.

	
[image: ]
	
Примечание. Во время установки положение программы в меню Пуск или в списке приложений могло быть изменено.


2 В появившемся окне Начало работы с программой Удостоверяющий и ключевой центр
выберите:
· Настройка новой базы данных для подключения к базе данных SQL, созданной при установке серверного приложения ViPNet Центр управления сетью, и проведения первичной инициализации программы ViPNet Удостоверяющий и ключевой центр. При выборе данного действия запустится мастер первичной инициализации (см. «Первичная инициализация программы ViPNet Удостоверяющий и ключевой центр»).
· Импорт базы данных программы Удостоверяющий и ключевой центр версии 3.2.x для конвертации данных программы ViPNet Удостоверяющий и ключевой центр 3.2.x в случае обновления до версии 4.х. При выборе данного действия запустится мастер конвертации данных (см. «Конвертация данных программы ViPNet Удостоверяющий и ключевой центр 3.2.x»).
[image: ]
[bookmark: _bookmark13]Рисунок 10. Выбор действия для начала работы с программой ViPNet Удостоверяющий и ключевой центр
3 При создании новой сети ViPNet или при регистрации новых пользователей на сетевых узлах создайте дистрибутивы ключей для сетевых узлов (см. «Создание дистрибутивов ключей»).
[bookmark: _Toc1730735]Часть 1 
Задания к практическому занятию
1. Изучить последовательность установки
2. Изучить рекомендации по размещению компонентов
3. Первый запуск программы ViPNet Центр управления сетью
4. Первый запуск программы ViPNet Удостоверяющий и ключевой центр
[bookmark: _Toc1730736]Часть 2 
Вопросы к практической работе
1. Из каких компонентов состоит программный комплекс ViPNet /Administrator 4?
2. Какие функции выполняет ЦУС?
3. Какие функции выполняет УКЦ?
4. Какие функции выполняет ViPNet Coordinator?
5. Какие функции выполняет ViPNet Client?
6. Какие функции выполняет Registration Point?
7. Какие функции выполняет Publication Service?
8. Какие функции выполняет Policy Manager?
9. Какие функции выполняет ViPNet SlateWatcher?
10. В каком компоненте ПК ViPNei Administrator 4 возможно произвести выдачу дистрибутивов ключей?
11. Назовите состав ЦУС.
12. Каковы схемы размещения компонентов ViPNet Administrator 4, Policy Manager, Registration Point, Client, Coordinator?
13. Для чего предназначена программа «Контроль приложений»? Что такое полномочия? Где задаются полномочия?
14. Для каких программ задаются полномочия? Для каких ролей? Что такое псевдонимы пользователей, и как они задаются?
15. Что содержится в базе данных ViPNei Administrator 4?
16. Где находится папка с контейнерами ключей администратора?
17. Какие способы создания структуры сети есть в ЦУС?
18. Что содержится в файле *.rр?
19. В. какой каталог перемешаются файлы резервных копий конфигурации сети?
20. Что содержится в файле rpts_50.stg?
21. Могут ли ЦУС и УКЦ быть установлены на разные компьютера!?
22. Какие данные потребуются администратору сети ViPNei для осуществления миграции ПО ViPNet Administrator 4 на другой компьютер?
23. Назовите рабочие каталоги ЦУС/УКЦ?
24. Какими свойствами должен обладать сетевой узел для того, чтобы на нем можно было установить ViPNet Policy Manager?
25. Каково назначение ПАК.IDS?
26. Какие роли назначаются Координатору?
27. Какие роли назначаются Клиенту?
28. Что такое роль, сетевая группа, служебный конверт, сетевой фильтр?





[bookmark: Обновление_с_версии_3.2.x_до_версии_4.х][bookmark: _bookmark14][bookmark: _Toc1730737] Практическая работа 2. Обновление с версии 3.2.x до версии 4.х

[bookmark: Обновление_до_версии_4.х:_порядок_действ][bookmark: _bookmark15][bookmark: _Toc1730738]Обновление до версии 4.х: порядок действий
При обновлении сети с версии 3.2.x до версии 4.х сохраняются ее структура, настройки, сведения о сетевых объектах и доверенных сетях. Для обновления вам потребуется содержимое папок \NCC и \KC.
Для успешного обновления ПО ViPNet Administrator с версии 3.2.х до версии 4.х выполните все действия из приведенного ниже списка.
Обновление до версии 4.х возможно только с версий 3.2.х. Если же ранее в сети было развернуто ПО ViPNet Administrator версии 3.1.х и ниже, то сначала необходимо выполнить обновление до версии 3.2.х.
Таблица 2. Порядок обновления с версии 3.2.x до версии 4.х
	Дествие
	Ссылка

	[image: ] Убедитесь, что ваша лицензия позволяет установить ПО ViPNet Administrator версии 4.х. При необходимости обновите лицензию.
	«ViPNet Administrator. Руководство по обновлению с версии 3.2.x до версии 4.х», раздел «Обновление лицензии на сеть ViPNet»
Последовательность установки 

	[image: ] Продумайте схему развертывания ПО ViPNet Administrator 4.х и выполните установку его компонентов
	

	[image: ] Обновите программное обеспечение ViPNet Client и ViPNet Coordinator до версии 4.х на всех клиентах и координаторах сети.
	«ViPNet Administrator. Руководство по обновлению с версии 3.2.x до версии 4.х», раздел «Особенности обновления ПО ViPNet Client (Coordinator) до версии 4.х»

	[image: ] Проведите конвертацию данных программы ViPNet	
	Конвертация данных программы Центр управления сетью версии 3.2.х. ViPNet Центр управления сетью 3.2.x


	[image: ] Проведите конвертацию данных программы ViPNet Удостоверяющий и ключевой центр версии 3.2.х.
	Конвертация данных программы ViPNet Удостоверяющий и ключевой центр 3.2.x 
«ViPNet Administrator. Руководство по обновлению с версии 3.2.x до версии 4.х», раздел «Проверка корректности обновления»
Обновление справочников и ключей

	[image: ] Проверьте корректность выполненного обновления.
	

	· В случае успешного обновления отправьте справочники и ключи (см. «Ключи узла ViPNet» на сетевые узлы.
	

	[image: ] Если в программе ViPNet Центр управления сетью 3.2.х было установлено межсетевое взаимодействие, после успешного обновления отправьте межсетевую информацию в доверенные сети.
	


[bookmark: Конвертация_данных_программы_ViPNet_Цент][bookmark: _bookmark16][bookmark: _Toc1730739]Конвертация данных программы ViPNet Центр управления сетью 3.2.x
Чтобы конвертировать данные программы ViPNet Центр управления сетью 3.2.x, выполните следующие действия:
1 Запустите клиентское приложение ViPNet Центр управления сетью 4.х (см. «Первый запуск программы ViPNet Центр управления сетью»).
2 В окне Начало работы с ViPNet Центр управления сетью (см. Рисунок 8 ) выберите вариант Загрузить структуру существующей сети.
Будет запущена программа конвертации данных. При необходимости программу конвертации также можно запустить из главного окна программы ViPNet Центр управления сетью (меню Моя сеть > Загрузить структуру сети ViPNet).
3 Выполните конвертацию данных программы ViPNet Центр управления сетью 3.2.x, указав путь к папке \NCC и следуя указаниям программы конвертации.
Подробное описание процесса конвертации данных программы ViPNet Центр управления сетью 3.2.х см. в документе «ViPNet Administrator. Руководство по обновлению с версии 3.2.x до версии 4.х», в главе «Обновление с версии 3.2.х до версии 4.х», в разделе «Конвертация данных Центра управления сетью 3.2.x».
4 После успешной конвертации данных в программе ViPNet Центр управления сетью выполните настройку конфигурации сконвертированной сети (см. «Создание и изменение сетевых объектов»).
В результате вы сможете работать в программе ViPNet Центр управления сетью 4.х с ранее созданной структурой сети ViPNet.
[bookmark: Конвертация_данных_программы_ViPNet_Удос][bookmark: _bookmark17][bookmark: _Toc1730740]Конвертация данных программы ViPNet Удостоверяющий и ключевой центр 3.2.x
Чтобы конвертировать данные программы ViPNet Удостоверяющий и ключевой центр 3.2.х, выполните следующие действия:
1 Запустите программу ViPNet Удостоверяющий и ключевой центр 4.х (см. «Первый запуск программы ViPNet Удостоверяющий и ключевой центр»).
2 В появившемся окне установите переключатель в положение Импорт базы данных программы Удостоверяющий и ключевой центр версии 3.2.x (см. Рисунок 10 )   и нажмите кнопку Продолжить.
Будет запущен мастер конвертации данных.
3 С помощью мастера выполните конвертацию данных программы ViPNet Удостоверяющий и ключевой центр 3.2.x, указав путь к папке \KC.

	
[image: ]
	Примечание. Если папка \KC была перенесена с другого компьютера, то предварительно ее нужно скопировать по тому же пути, где она находилась на прежнем компьютере. По умолчанию это папка C:\Program Files\InfoTeCS\ViPNet Administrator.


Подробное описание процесса конвертации данных программы ViPNet Удостоверяющий и ключевой центр 3.2.x см. в документе «ViPNet Administrator. Руководство по обновлению с версии 3.2.x до версии 4.х», в главе «Обновление с версии 3.2.х до версии 4.х», в разделе
«Конвертация данных Удостоверяющего и ключевого центра 3.2.x».
В результате вы сможете работать в программе ViPNet Удостоверяющий и ключевой центр 4.х с ранее созданной структурой сети ViPNet.

[bookmark: Обновление_справочников_и_ключей][bookmark: _bookmark18][bookmark: _Toc1730741]Обновление справочников и ключей
После успешного обновления ПО требуется отправить на сетевые узлы справочники и ключи. Для этого выполните следующие действия:
1 В программе ViPNet Центр управления сетью сформируйте справочники.
2 В программе ViPNet Удостоверяющий и ключевой центр сформируйте новые ключи узлов.
3 С помощью ЦУСа отправьте сформированные справочники и ключи узлов на все узлы вашей сети ViPNet (см. «Отправка обновления справочников и ключей»).
4 Если до обновления в ЦУСе было установлено межсетевое взаимодействие, то создайте межсетевую информацию, которая содержит новые справочники и ключи узлов, и отправьте ее в доверенные сети (см. «Межсетевое взаимодействие»).
В результате после обновления ПО до версии 4.х сетевые узлы смогут устанавливать защищенные соединения друг с другом.
[bookmark: _Toc1730742]Часть 1
Задания к практическому занятию
1. Изучить обновление до версии 4.х: порядок действий
2. Конвертация данных программы ViPNet Центр управления сетью 3.2.x
3. Конвертация данных программы ViPNet Удостоверяющий и ключевой центр 3.2.x
4. Осуществить обновление справочников и ключей
[bookmark: _Toc1730743]Часть 2
Вопросы к самостоятельной работе
1. Каковы функции ViPNet-драйвера?
2. Что отображается в окне Защищенная сеть ViPNet Monitor?
3. Где можно посмотреть максимальную допустимую версию ПО, которую вы можете установить?
4. Опишите процедуру создания нового сетевого узла и пользователя на нем
5. Назовите виды мастер-ключей в ПО ViPNei и их назначений.
6. Для чего используются группы узлов в ViPNei Administrator:


[bookmark: Создание_новой_сети_ViPNet][bookmark: _bookmark19][bookmark: _Toc1730744]Практическая работа 3. Создание новой сети ViPNet
[bookmark: Создание_сети_ViPNet:_порядок_действий][bookmark: _bookmark20][bookmark: _Toc1730745]Создание сети ViPNet: порядок действий
Чтобы создать новую сеть ViPNet, сформируйте ее структуру, настройте сетевые объекты (см. «Сетевой объект»), создайте справочники и дистрибутивы ключей для сетевых узлов. Для этого выполните действия из приведенного ниже списка.
Таблица 3. Порядок создания сети ViPNet с помощью ПО ViPNet Administrator
	Действие
	Ссылка

	Создайте первоначальную структуру сети ViPNet с помощью мастера Создание сети ViPNet.
Перед созданием сети ViPNet вы можете настроить параметры добавления сетевых узлов по умолчанию в меню Сервис > Параметры.

	Создание структуры сети ViPNet с помощью мастера 
«ViPNet Центр управления сетью. Руководство администратора», раздел «Настройка параметров программы по умолчанию»

	Выполните первичную инициализацию программы ViPNet Удостоверяющий и ключевой центр
	Первичная инициализация программы ViPNet Удостоверяющий
и ключевой центр 

	Если требуется, для созданных узлов настройте параметры подключения к сети. При необходимости для клиентских узлов измените сервер IP-адресов .
	Настройка параметров подключения к сети 

	Если требуется, выполните настройки туннелирования «Туннелирование» на координаторах
	Добавление туннелируемого узла 


	Если на некоторых узлах предусмотрена работа нескольких пользователей, создайте на таких узлах дополнительных пользователей
	Добавление пользователя

	При необходимости измените связи между узлами и пользователями
	Изменение связей между узлами

	При необходимости измените роли (см. «Роль» ) узлов, добавленные на них в процессе создания сети
	Изменение связей между пользователями 
Добавление ролей на сетевой узел

	Сформируйте справочники для сетевых узлов
	

	Создайте дистрибутивы ключей (см. «Дистрибутив ключей» )пользователей
	Создание дистрибутивов ключей

	На сетевых узлах установите ПО ViPNet и дистрибутивы ключей
	См. раздел «Установка и удаление программы» в документах:
«ViPNet Client Монитор. Руководство пользователя»
«ViPNet Coordinator Монитор. Руководство администратора»



	[image: ]
	Примечание. Настройки сетевых объектов, указанные в списке, не являются обязательными и в каждом случае производятся индивидуально. Их выполнение зависит от требований и условий, которые предъявляются к создаваемой сети ViPNet.



В результате будет создана и настроена сеть ViPNet. После развертывания дистрибутивов ключей на сетевых узлах сеть начнет функционировать, и вы сможете использовать ПО ViPNet для защиты информации на этих узлах, а также управлять сетью ViPNet с помощью программ ViPNet Центр управления сетью и ViPNet Удостоверяющий и ключевой центр (см. «Управление сетью ViPNet»).
[bookmark: Создание_структуры_сети_ViPNet_с_помощью][bookmark: _bookmark21][bookmark: _Toc1730746]Создание структуры сети ViPNet с помощью мастера
Чтобы сформировать структуру защищенной сети и выполнить первичную настройку ее параметров с помощью мастера Создание сети ViPNet, выполните следующие действия:
1 Запустите мастер создания сети. Для этого в программе ViPNet Центр управления сетью в меню Моя сеть выберите пункт Создать сеть ViPNet. Следуйте указаниям мастера создания сети.
2 На странице Координаторы защищенной сети ViPNet укажите количество координаторов в сети и маску, по которой будут формироваться их имена. Также задайте роли, которые будут добавлены на координаторы при их создании. Если требуется, для роли «CryptoService» измените уровень полномочий (см. «Полномочия пользователя»).
3 На странице Клиенты защищенной сети ViPNet укажите количество клиентских узлов, регистрируемых на каждом координаторе, маску их имени и роли, которые будут добавлены на них. Если требуется, для некоторых ролей измените уровень полномочий.
4 На странице Связи между объектами защищенной сети ViPNet выберите один из типов связей между узлами создаваемой сети. Для организации связи между пользователями связанных узлов установите соответствующий флажок. Данные связи позволят пользователям вести конфиденциальную переписку в программе ViPNet Деловая почта.
5 В окне с сообщением о создании новой защищенной сети установите флажок Удалить структуру ранее созданной сети, после чего нажмите кнопку Создать сеть.

	[image: ]
	Внимание! Если ранее уже имелась структура сети, то по завершении работы в мастере она будет удалена. Также будут удалены учетные записи администраторов УКЦ.


6 На последней странице нажмите кнопку Готово, чтобы завершить работу мастера.
В результате в программе ViPNet Центр управления сетью будет сформирована первичная структура защищенной сети, на каждом сетевом узле будет создано по одному пользователю, первый созданный клиентский узел будет зарегистрирован как Центр управления сетью [image: ].
Независимо от выбора типа связи, клиенты будут связаны со своими координаторами, между всеми координаторами будут образованы межсерверные каналы, все клиенты и координаторы будут связаны с узлом, на котором установлен Центр управления сетью.
Подробное описание мастера создания сети ViPNet представлено в документе «ViPNet Центр управления сетью. Руководство администратора», в главе «Начало работы. Создание сети ViPNet», в разделе «Создание структуры сети ViPNet с помощью мастера».
[bookmark: Первичная_инициализация_программы_ViPNet][bookmark: _bookmark22][bookmark: _Toc1730747]Первичная инициализация программы ViPNet Удостоверяющий и ключевой центр
Если конвертация данных программы ViPNet Удостоверяющий и ключевой центр версии 3.2.x не требуется, при первом запуске программы ViPNet Удостоверяющий и ключевой центр 4.х следует провести первичную инициализацию, во время которой будет настроено подключение к базе данных SQL и создана учетная запись администратора УКЦ. Для этого выполните следующие действия:
1 Запустите программу ViPNet Удостоверяющий и ключевой центр (см. «Первый запуск программы ViPNet Удостоверяющий и ключевой центр»).
2 В появившемся окне (см. Рисунок 10 ) установите переключатель в положение Настройка новой базы данных и нажмите кнопку Продолжить. Будет запущен мастер первичной инициализации.
3 В мастере настройте подключение к базе данных SQL. Для этого на страницах Подключение в базе данных ViPNet Administrator оставьте настройки по умолчанию, а именно:
3.1 SQL-сервер — .\winnccsql, имя базы данных — ViPNetAdministrator.
3.2 Режим аутентификации по имени и паролю пользователя SQL-сервера, имя пользователя
— KcaUser, пароль — Number1.
4 Следуя указаниям мастера, создайте учетную запись администратора УКЦ и, если в вашей лицензии доступна функциональность удостоверяющего центра, укажите информацию, необходимую для издания сертификата администратора.
5 На страницах Автоматический режим работы при необходимости настройте параметры работы УКЦ в автоматическом режиме.
Подробную информацию о первичной инициализации см. в документе «ViPNet Administrator. Руководство по установке», в соответствующем разделе главы «Начало работы».
После успешной инициализации появится главное окно программы, и вы сможете начать работу с программой ViPNet Удостоверяющий и ключевой центр.
[bookmark: Создание_дистрибутивов_ключей][bookmark: _bookmark23][bookmark: _Toc1730748]Создание дистрибутивов ключей
При создании новой сети ViPNet или при регистрации новых пользователей на сетевых узлах необходимо сформировать дистрибутивы ключей для пользователей в программе ViPNet Удостоверяющий и ключевой центр. С помощью дистрибутива ключей производится развертывание узла, на котором зарегистрирован пользователь сети ViPNet.
Перед тем как создавать дистрибутивы ключей рекомендуется настроить параметры их создания в окне Настройка в разделе Дистрибутивы ключей.
Чтобы создать дистрибутив ключей для пользователя, выполните следующие действия:
1 В окне программы ViPNet Удостоверяющий и ключевой центр выберите представление
Ключевой центр и на панели навигации перейдите в раздел Моя сеть > Сетевые узлы.
2 В списке сетевых узлов на панели просмотра выберите узел пользователя (или несколько узлов), для которого требуется создать дистрибутив.
3 Щелкните узел правой кнопкой мыши и в контекстном меню выберите пункт Выдать новый дистрибутив ключей.
Будет запущен процесс создания дистрибутивов ключей. Следуйте его указаниям.
4 Созданные дистрибутивы ключей будут сохранены в заданную папку. Если была настроена печать паролей, пароль пользователя будет передан на печать.
Подробную информацию о создании дистрибутивов ключей см. в документе «ViPNet Удостоверяющий и ключевой центр. Руководство администратора», в главе «Управление ключевой структурой ViPNet», в разделе «Работа с дистрибутивами ключей».
5 Созданные дистрибутивы ключей передайте пользователям сети ViPNet любым защищенным способом для их дальнейшей установки на сетевых узлах.
Подробнее об установке дистрибутивов ключей на сетевых узлах см. в документах «ViPNet Client Монитор. Руководство пользователя» и «ViPNet Coordinator Монитор. Руководство администратора», в разделе «Установка и удаление программы».
[bookmark: _Toc1730749]Часть 1
Задания к практическому занятию
1. Изучить создание сети ViPNet: порядок действий
2. Изучить создание структуры сети ViPNet с помощью мастера
3. Первичная инициализация программы ViPNet Удостоверяющий и ключевой центр
4. Создание дистрибутивов ключей
[bookmark: _Toc1730750]Часть 2
Вопросы к самостоятельной работе
1. Чем отличаются связи между пользователями от связей между узлами?
2. Что такое компрометация ключей? 
3. В каких случаях ключи считаются скомпрометированными?
4. Что содержится в справочниках?
5. Что содержится в ключах узла?
6. Где используются группы объектов в ViPNei Policy Manager?
7. Можно ли удаленно получить журнал IP-пакетов с другой машины?
8. Для чего предназначен транспортный модуль MFTP?
9. 

[bookmark: Создание_и_изменение_сетевых_объектов][bookmark: _bookmark24][bookmark: _Toc1730751]Практическая работа 4. Создание и изменение сетевых объектов
[bookmark: Добавление_сетевых_объектов][bookmark: _bookmark25]
[bookmark: _Toc1730752]Добавление сетевых объектов
В программе ViPNet Центр управления сетью вы можете создавать различные сетевые объекты: сетевые узлы, группы узлов, пользователей либо группы пользователей.
Параметры добавления и удаления сетевых объектов вы можете настроить в меню Сервис > Параметры в разделе Работа с объектами.
В данном документе рассматривается добавление в сеть ViPNet:
· Сетевых узлов (см. «Добавление сетевого узла»).
· Пользователей (см. «Добавление пользователя»).
О добавлении групп узлов и групп пользователей см. в документе «ViPNet Центр управления сетью. Руководство администратора», в разделах «Работа с группами узлов» и «Работа с группами пользователей».
[bookmark: Добавление_сетевого_узла][bookmark: _bookmark26][bookmark: _Toc1730753]Добавление сетевого узла
Чтобы добавить в сеть ViPNet новый координатор или клиент, выполните следующие действия:
1 В окне ViPNet Центр управления сетью в представлении Моя сеть выберите раздел
Координаторы или Клиенты.
2 На панели просмотра в разделе Координаторы или Клиенты нажмите кнопку [image: ].
3 В окне Новый координатор или Новый клиент выполните следующие действия:
3.1 В соответствующие поля введите имя и краткое описание координатора или клиента.
3.2 При создании клиента в поле Координатор с помощью кнопки Выбрать укажите координатор, на котором требуется зарегистрировать новый клиент.
3.3 Чтобы создать пользователя для координатора или клиента, установите флажок Создать одноименного пользователя на новом узле автоматически.
3.4 Нажмите кнопку Создать.
4 Для созданного сетевого узла выполните следующие настройки:
· Добавьте на сетевой узел роли (см. «Добавление ролей на сетевой узел»).
· Создайте связи с другими сетевыми узлами (см. «Изменение связей между узлами»).
· Добавьте на сетевой узел одного или несколько пользователей (см. «Добавление пользователя»).
· Настройте параметры подключения сетевого узла к сети (см. «Настройка параметров подключения к сети»).
5 При создании координатора дополнительно выполните следующие настройки:
· Создайте межсерверные каналы для обмена служебной информацией с другими координаторами.
· Добавьте на координатор клиенты.
· При необходимости добавьте адреса туннелируемых соединений (см. «Добавление туннелируемого узла»).
6 После создания сетевого узла и выполнения необходимых настроек, с помощью кнопки
Справочники и ключи [image: ] (пункт Создать справочники) сформируйте справочники.
7 В программе ViPNet Удостоверяющий и ключевой центр создайте дистрибутив ключей для нового сетевого узла (см. «Создание дистрибутивов ключей»).
8 Если ключи узлов не создаются в автоматическом режиме, создайте их вручную.
Подробнее о работе в УКЦ см. в документе «ViPNet Удостоверяющий и ключевой центр. Руководство администратора», в разделах «Режимы работы в программе ViPNet Удостоверяющий и ключевой центр» и «Управление ключевой структурой ViPNet».
В результате в сеть ViPNet будет добавлен новый координатор или клиент. Теперь установите дистрибутив ключей на новом сетевом узле, на другие сетевые узлы отправьте обновление ключей и справочников (см. «Отправка обновления справочников и ключей»). Об установке дистрибутива ключей на координаторе или клиенте см. в документе «ViPNet Coordinator Монитор. Руководство администратора» или «ViPNet Client Монитор. Руководство пользователя», в разделе
«Установка и удаление программы».
[bookmark: Добавление_пользователя][bookmark: _bookmark27][bookmark: _Toc1730754]Добавление пользователя
Чтобы добавить нового пользователя сети ViPNet, выполните следующие действия:
1 В окне ViPNet Центр управления сетью в представлении Моя сеть выберите раздел
Пользователи.
2 На панели просмотра нажмите кнопку [image: ].
3 В окне Новый пользователь выполните следующие действия:
3.1 В соответствующие поля введите имя и краткое описание пользователя.
3.2 Если требуется, в поле Сетевой узел с помощью кнопки Выбрать укажите узел, на который требуется добавить нового пользователя.
Добавить созданного пользователя на сетевой узел можно позже в окне свойств пользователя или в окне свойств узла.
3.3 Нажмите кнопку Создать.
4 При необходимости добавьте созданного пользователя на сетевые узлы.
5 Задайте связи созданного пользователя с другими пользователями и группами пользователей (см. «Изменение связей между пользователями»).
В результате в сеть ViPNet будет добавлен новый пользователь. Если новый пользователь не был добавлен на сетевой узел или нужно изменить список сетевых узлов пользователя, добавьте этого пользователя на нужный сетевой узел следующим образом:
1 В окне ViPNet Центр управления сетью в представлении Моя сеть выберите раздел
Пользователи.
2 На панели просмотра дважды щелкните пользователя, которого требуется зарегистрировать на дополнительном сетевом узле.
3 В окне свойств пользователя на панели навигации выберите раздел Сетевые узлы.
4 Чтобы добавить сетевой узел в список узлов пользователя или удалить сетевой узел, воспользуйтесь кнопками Добавить и Удалить.
5 Чтобы сохранить настройки, нажмите кнопку Применить.
В результате новый пользователь будет зарегистрирован на сетевом узле. Чтобы пользователь смог начать работу, для сетевых узлов, на которые добавлен пользователь, в программе ViPNet Центр управления сетью создайте справочники, в программе ViPNet Удостоверяющий и ключевой центр дистрибутивы ключей. Затем установите дистрибутивы ключей на этих узлах.
[bookmark: Изменение_свойств_сетевых_объектов][bookmark: _bookmark28][bookmark: _Toc1730755]Изменение свойств сетевых объектов
[bookmark: Настройка_параметров_подключения_к_сети][bookmark: _bookmark29][bookmark: _Toc1730756]Настройка параметров подключения к сети
Чтобы сетевые узлы могли устанавливать соединения друг с другом, а также при необходимости работать с внешними сетями (например, с Интернетом), следует настроить параметры подключения этих узлов к сети: IP-адреса и DNS-имена узлов и параметры внешнего межсетевого экрана.
Чтобы настроить параметры подключения узла к сети, выполните следующие действия:
1 В окне ViPNet Центр управления сетью в представлении Моя сеть выберите пункт
Координаторы или Клиенты, в зависимости от типа настраиваемого узла.
2 На панели просмотра дважды щелкните сетевой узел, который требуется настроить.
3 В окне свойств сетевого узла на панели навигации выберите раздел Адреса во внешних сетях.
4 В соответствующие списки добавьте IP-адреса и DNS-имена сетевого узла.
5 При настройке клиента в поле Сервер IP-адресов укажите координатор, который будет сервером IP-адресов для клиента.
При настройке координатора сервер IP-адресов указывать не нужно.
6 В окне свойств узла на панели навигации выберите раздел Межсетевой экран.
7 Если сетевой узел имеет прямое подключение к внешней сети, снимите флажок Использовать межсетевой экран. Если подключение к внешней сети осуществляется через межсетевой экран, установите этот флажок.
8 Если задано использование межсетевого экрана, из списка рядом с флажком Использовать межсетевой экран выберите тип межсетевого экрана. В зависимости от выбранного типа межсетевого экрана, задайте дополнительные параметры: внешние IP-адреса межсетевого экрана, порт доступа и так далее.
9 Если для координатора задано использование межсетевого экрана, из соответствующего списка выберите IP-адрес сетевого адаптера, со стороны которого установлен межсетевой экран.
10 При настройке координатора в случае необходимости задайте параметры межсетевого экрана для клиентов, которые используют данный координатор в качестве сервера IP-адресов.
Для этого в окне свойств координатора на левой панели выберите раздел Межсетевой экран клиентов. Настройки в этом разделе производятся аналогично настройкам в разделе Межсетевой экран.
11 Чтобы сохранить настройки, нажмите кнопку ОК.
12 После выполнения необходимых настроек сформируйте справочники и отправьте их на сетевой узел (см. «Отправка обновления справочников и ключей»).
В результате сетевые узлы смогут взаимодействовать друг с другом и с внешними сетями. Подробнее о настройке параметров подключения узлов к сети см. в документе «ViPNet Центр управления сетью. Руководство администратора», в главе «Настройка параметров сетевых узлов».
[bookmark: Добавление_ролей_на_сетевой_узел][bookmark: _bookmark30][bookmark: _Toc1730757]Добавление ролей на сетевой узел
Роли (см. «Роль» ) сетевого узла определяют, какие программы ViPNet могут работать на этом узле и какие задачи узел может выполнять. Некоторые роли имеют свойства, такие как уровень полномочий пользователя сетевого узла.
Чтобы добавить роли для сетевого узла, выполните следующие действия:
1 В окне ViPNet Центр управления сетью в представлении Моя сеть выберите пункт
Координаторы или Клиенты, в зависимости от типа настраиваемого узла.
2 На панели просмотра дважды щелкните сетевой узел, на который требуется добавить роли.
3 В окне свойств сетевого узла на панели навигации выберите раздел Роли узла.
4 С помощью кнопок Добавить и Удалить измените список ролей сетевого узла.
5 Чтобы изменить свойства роли, например, изменить уровень полномочий пользователя, дважды щелкните роль, нажмите кнопку Свойства и в открывшемся окне выполните необходимые настройки.
6 Чтобы сохранить настройки, в окне свойств узла нажмите кнопку ОК.
7 После изменения ролей сетевого узла сформируйте справочники и отправьте их на этот узел (см. «Отправка обновления справочников и ключей»).
В результате сетевые узлы смогут выполнять задачи в соответствии с добавленными ролями. Подробнее о ролях сетевых узлов см. в документе «ViPNet Центр управления сетью. Руководство администратора», в главе «Общие сведения о сетях ViPNet», раздел «Роли сетевых узлов».
[bookmark: Изменение_связей_между_узлами][bookmark: _bookmark31][bookmark: _Toc1730758]Изменение связей между узлами
Связь между двумя сетевыми узлами дает возможность этим узлам установить защищенное соединение друг с другом. Чтобы изменить связи сетевого узла, выполните следующие действия:
1 В окне ViPNet Центр управления сетью в представлении Моя сеть выберите раздел
Координаторы или Клиенты, в зависимости от типа настраиваемого узла.
2 На панели просмотра дважды щелкните сетевой узел, связи которого требуется изменить.
3 В окне свойств сетевого узла на панели навигации выберите раздел Связи с узлами.
4 С помощью кнопок Добавить и Удалить измените список связей сетевого узла.
	[image: ]
	Примечание. Невозможно удалить связи с узлами, имена которых выделены серым цветом. Эти связи являются обязательными и создаются автоматически.


5 Выполнив необходимые изменения, нажмите кнопку ОК.
В результате связи между сетевыми узлами будут изменены. Теперь создайте справочники, в программе ViPNet Удостоверяющий и ключевой центр создайте ключи узлов. Затем отправьте на узлы, связи которых были изменены, справочники и ключи (см. «Отправка обновления справочников и ключей»).
Подробнее о связях между сетевыми узлами см. в документе «ViPNet Центр управления сетью. Руководство администратора», в главе «Настройка параметров сетевых узлов», в разделе
«Изменение связей между сетевыми узлами».
[bookmark: Изменение_связей_между_пользователями][bookmark: _bookmark32][bookmark: _Toc1730759]Изменение связей между пользователями
Связь между двумя пользователями, заданная в программе ViPNet Центр управления сетью, позволяет этим пользователям вести конфиденциальную переписку в программе ViPNet Деловая почта, в то время как связь между двумя сетевыми узлами позволяет пользователю одного сетевого узла адресовать зашифрованное сообщение одновременно всем пользователям второго сетевого узла.
Пользователь также может иметь связь с группой пользователей. В этом случае он сможет обмениваться персональными зашифрованными письмами в программе ViPNet Деловой почта с участниками этой группы, если узел пользователя связан с узлами участников группы.
Чтобы изменить связи пользователя, выполните следующие действия:
1 В окне ViPNet Центр управления сетью в представлении Моя сеть выберите раздел
Пользователи.
2 На панели просмотра дважды щелкните запись пользователя, связи которого требуется изменить.
3 В окне свойств пользователя на панели навигации выберите раздел Связи с пользователями.
4 Для добавления связи с определенными пользователями нажмите кнопку Добавить и в меню выберите пункт Связи с пользователями.
5 Чтобы скопировать связи другого пользователя, нажмите кнопку Добавить и в меню выберите пункт Связи по образцу.
6 Для удаления связей с пользователями воспользуйтесь кнопкой Удалить.
7 Если установлено межсетевое взаимодействие с другими сетями ViPNet, для изменения статуса связи между настраиваемым пользователем своей сети и выбранным пользователем доверенной сети нажмите кнопку Связи и выберите в меню нужное действие.
	[image: ]
	Примечание. При изменении связей между пользователями своей и доверенной сети связи между узлами, на которых они зарегистрированы, будут изменены автоматически.


8 Чтобы изменить связи пользователя с группами пользователей, в окне свойств пользователя на панели навигации выберите раздел Связи с группами пользователей и выполните действия, аналогичные изменению связей с пользователями.
9 Выполнив необходимые изменения, нажмите кнопку ОК.
В результате связи между пользователями будут изменены. Подробнее о связях между пользователями сети ViPNet см. в документе «ViPNet Центр управления сетью. Руководство администратора», в главе «Настройка параметров пользователей», в разделе «Создание пользователя и настройка его параметров».
[bookmark: Добавление_туннелируемого_узла][bookmark: _bookmark33][bookmark: _Toc1730760]Добавление туннелируемого узла
Туннелирование — это шифрование трафика открытых узлов (то есть узлов, на которых не установлены программы ViPNet Client и ViPNet Coordinator) для передачи через публичные сети. Туннелирование осуществляется координаторами.
Чтобы добавить IP-адреса туннелируемых узлов, выполните следующие действия:
1 В окне ViPNet Центр управления сетью в представлении Моя сеть выберите раздел Координаторы.
2 На панели просмотра дважды щелкните координатор, который будет туннелировать узлы.
3 В окне свойств координатора на панели навигации выберите раздел Туннелирование.
4 В соответствующем поле задайте максимальное число одновременно туннелируемых соединений для настраиваемого координатора.
Если это число равно нулю, координатор не может осуществлять туннелирование.
5 С помощью кнопок Добавить и Удалить измените список туннелируемых IP-адресов.
6 Чтобы сохранить настройки, нажмите кнопку ОК.
В результате выбранный координатор начнет туннелировать заданные сетевые узлы (см. «Туннелируемый узел»). Подробнее о туннелировании см. в документе «ViPNet Центр управления сетью. Руководство администратора», в главе «Настройка параметров сетевых узлов», в разделе «Общая настройка параметров координатора».
[bookmark: _Toc1730761]Часть 1
Задания к практическому занятию
1. Добавление сетевых объектов
2. Добавление сетевого узла
3. Добавление пользователя
4. Изменение свойств сетевых объектов
5. Настройка параметров подключения к сети
6. Добавление ролей на сетевой узел
7. Изменение связей между узлами
8. Изменение связей между пользователями
9. Добавление туннелируемого узла
[bookmark: _Toc1730762]Часть 2
Вопросы к самостоятельной работе
1. В каких случаях администратор УКЦ должен пересоздать Ключи- узла, Ключи пользователя?
2. Что если Клиент не быть закреплен за Координатором сети в
ЦУС?
3. Как Администратор ЦУС может удаленно обновлять ПО ViPNet?
4. Виды	межсетевых мастер-ключей ViPNet.
5. 
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Дополнительная литература
1. Информационная безопасность компьютерных систем и сетей : учеб. пособие / В.Ф. Шаньгин. — М. : ИД «ФОРУМ» : ИНФРА-М, 2018. — 416 с.  http://znanium.com/catalog.php?bookinfo=945331 

[bookmark: Глоссарий][bookmark: _Toc1730774]Глоссарий
[bookmark: _bookmark43]PKI (инфраструктура открытых ключей)
От англ. Public Key Infrastructure — инфраструктура открытых ключей. Комплекс аппаратных и программных средств, политик и процедур, обеспечивающих распространение доверительного отношения к открытым ключам (в том числе ключам проверки электронной подписи) в распределенных системах через создание сертификатов ключей проверки электронной подписи и поддержание их жизненного цикла.
[bookmark: _bookmark44]
ViPNet Administrator
Набор программного обеспечения для администрирования сети ViPNet, включающий в себя серверное и клиентское приложения ViPNet Центр управления сетью, а также программу ViPNet Удостоверяющий и ключевой центр.
[bookmark: _bookmark45]
ViPNet Удостоверяющий и ключевой центр (УКЦ)
Программа, входящая в состав программного обеспечения ViPNet Administrator. Администратор УКЦ формирует и обновляет ключи для сетевых узлов ViPNet, а также управляет сертификатами и списками аннулированных сертификатов.
[bookmark: _bookmark46]
ViPNet Центр управления сетью (ЦУС)

ViPNet Центр управления сетью — это программа, входящая в состав программного обеспечения ViPNet Administrator. Предназначена для создания и управления конфигурацией сети и позволяет решить следующие основные задачи:
· построение виртуальной сети (сетевые объекты и связи между ними, включая межсетевые);
· изменение конфигурации сети;
· формирование и рассылка справочников;
· рассылка ключей узлов и ключей пользователей;
· формирование информации о связях пользователей для УКЦ;
· задание полномочий пользователей сетевых узлов ViPNet.

Администратор сети ViPNet
Лицо, отвечающее за управление сетью ViPNet, создание и обновление справочников и ключей для сетевых узлов ViPNet, настройку межсетевого взаимодействия с доверенными сетями и обладающее правом доступа к программе ViPNet Центр управления сетью и (или) ViPNet Удостоверяющий и ключевой центр.

Администратор УКЦ
Лицо, обладающее правом доступа к программе ViPNet Удостоверяющий и ключевой центр (УКЦ), отвечающее за создание ключей для сетевых узлов ViPNet, создание и обслуживание сертификатов ViPNet, обеспечение взаимодействия с доверенными сетями ViPNet.

Группа узлов
Множество сетевых узлов ViPNet, объединенное под общим именем для удобства администрирования. Например, позволяет задать единый пароль администратора для всех сетевых узлов ViPNet, входящих в данную группу.

[bookmark: _bookmark47]Дистрибутив ключей
Файл с расширением .dst, создаваемый в программе ViPNet Удостоверяющий и ключевой центр для каждого пользователя сетевого узла ViPNet. Содержит справочники, ключи и файл лицензии, необходимые для обеспечения первичного запуска и последующей работы программы ViPNet на сетевом узле. Для обеспечения работы программы ViPNet дистрибутив ключей необходимо установить на сетевой узел.

Доверенная сеть
Сеть ViPNet, с узлами которой узлы своей сети ViPNet осуществляют защищенное взаимодействие.

[bookmark: _bookmark48]Клиент (ViPNet-клиент)
Сетевой узел ViPNet, который является начальной или конечной точкой передачи данных. В отличие от координатора клиент не выполняет функции маршрутизации трафика и служебной информации.

[bookmark: _bookmark49]Ключи узла ViPNet
Совокупность ключей, с использованием которых производится шифрование трафика, служебной информации и писем программы ViPNet Деловая почта.

Координатор (ViPNet-координатор)
Сетевой узел, представляющий собой компьютер с установленным программным обеспечением координатора (ViPNet Coordinator или ViPNet Coordinator Linux) или специальный программно- аппаратный комплекс. В рамках сети ViPNet координатор выполняет серверные функции, а также маршрутизацию трафика и служебной информации.

[bookmark: _bookmark50]Корневой сертификат
Самоподписанный сертификат администратора удостоверяющего центра, являющийся последним сертификатом в цепочке доверия. Другими словами, для корневого сертификата нет сертификата, с помощью которого можно было бы проверить его достоверность. С помощью корневого сертификата проверяется достоверность сертификатов (пользователей и издателей), заверенных этим сертификатом.

Межсетевая информация
Информация о доверенной сети или своей сети, предназначенная для организации или изменения межсетевого взаимодействия. В состав межсетевой информации входят связи между сетевыми объектами, параметры сетевых узлов ViPNet и служебная информация (сертификаты издателей, списки аннулированных сертификатов).

[bookmark: _bookmark51]Межсетевое взаимодействие
Информационное взаимодействие, организованное между сетями ViPNet. Позволяет узлам различных сетей ViPNet обмениваться информацией по защищенным каналам. Для организации взаимодействия между узлами различных сетей ViPNet администраторы этих сетей обмениваются межсетевой информацией.

[bookmark: _bookmark52]Полномочия пользователя
Разрешения на определенные действия пользователей на сетевом узле ViPNet по изменению настроек некоторых программ ViPNet.
Администратор ЦУСа задает полномочия для всех пользователей сетевого узла ViPNet в свойствах ролей.

Пользователь сети ViPNet
Пользователь, зарегистрированный в ЦУСе сети ViPNet. Администратор сети ViPNet создает для пользователя дистрибутив ключей и пароль пользователя.
Внешний пользователь — пользователь, которому выдан контейнер с ключами подписи, созданный, например, в ПО ViPNet Registration Point.
Внутренний пользователь сети ViPNet — пользователь, зарегистрированный в ЦУСе.
Внутренний пользователь может выступать в роли внешнего, если у него есть право подписи и сертификат ключа проверки электронной подписи.
[bookmark: _bookmark53]
Роль
Некоторая функциональность сетевого узла, предназначенная для решения целевых и служебных задач сети ViPNet. Роль используется в лицензировании сети с помощью файла лицензии и определяет возможности сетевого узла и программное обеспечение ViPNet, которое может быть установлено на этом узле.
Роли могут иметь атрибуты в виде количественных характеристик и полномочий, которые также влияют на функциональность.
Набор ролей для каждого сетевого узла задается администратором сети ViPNet в программе ViPNet Центр управления сетью.

[bookmark: _bookmark54]Сервер IP-адресов
Функциональность координатора, обеспечивающая регистрацию, рассылку и предоставление информации о состоянии защищенных узлов.

[bookmark: _bookmark55]Сетевой объект
Сетевой узел, пользователь, группа узлов или группа пользователей.

[bookmark: _bookmark56]Сетевой узел ViPNet
Узел, на котором установлено программное обеспечение ViPNet, зарегистрированный в программе ViPNet Центр управления сетью.

[bookmark: _bookmark57]Сеть ViPNet
Логическая сеть, организованная с помощью программного обеспечения ViPNet и представляющая собой совокупность сетевых узлов ViPNet.
Сеть ViPNet имеет свою адресацию, позволяющую наладить обмен информацией между ее узлами. Каждая сеть ViPNet имеет свой уникальный номер (идентификатор).
Список аннулированных сертификатов (CRL)
Список сертификатов, которые были аннулированы или приостановлены администратором удостоверяющего центра и недействительны на момент, указанный в данном списке аннулированных сертификатов.

[bookmark: _bookmark58]Справочники
Набор файлов, содержащих информацию об объектах сети ViPNet, в том числе об их именах, идентификаторах, адресах, связях. Эти файлы формируются в управляющих приложениях ViPNet, предназначенных для создания структуры и конфигурирования сети ViPNet (ViPNet Центр управления сетью, ViPNet Network Manager).
[bookmark: _bookmark59]
Туннелирование
Технология, позволяющая защитить соединение с участием открытых узлов при передаче данных через Интернет и другие публичные сети. Туннелирование заключается в шифровании трафика открытых узлов координаторами.

[bookmark: _bookmark60]Туннелируемый узел
Узел, на котором не установлено программное обеспечение ViPNet с функцией шифрования трафика на сетевом уровне, но его трафик на потенциально опасном участке сети зашифровывается и расшифровывается на координаторе, за которым он стоит.

[bookmark: _bookmark61]Шлюзовой координатор
Координатор, через который осуществляется обмен транспортными конвертами между сетями ViPNet, установившими межсетевое взаимодействие.
Шлюзовые координаторы назначаются в ЦУСе каждой сети при организации взаимодействия между двумя различными сетями ViPNet.
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