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1. Общие положения
Программа государственной итоговой аттестации разработана на основе:  
· Федерального закона «Об образовании в Российской Федерации» от 29 декабря 2012 г., № 273-ФЗ;
· Приказ Минпросвещения России от 24 августа 2022 г. N 762 «Об утверждении Порядка организации и осуществления образовательной деятельности по образовательным программам среднего профессионального образования»;
· Приказ Минпросвещения России от 8 ноября 2021 г. № 800 (ред. от 05.05.2022 №311) «Об утверждении Порядка проведения государственной итоговой аттестации по образовательным программам среднего профессионального образования» (Зарегистрировано в Минюсте России 7 декабря 2021 г. N 66211);
· Федерального государственного образовательного стандарта среднего профессионального образования (ФГОС СПО по специальности 10.02.05 Обеспечение информационной безопасности автоматизированных систем;
· Порядком проведения государственной итоговой аттестации по образовательным программам среднего профессионального образования выпускников частного образовательного учреждения профессионального образования «Ставропольский многопрофильный колледж».  
В соответствии со ст.59 Федерального закона «Об образовании в Российской Федерации» государственная итоговая аттестация (ГИА) обучающихся, завершающих обучение по программам подготовки специалистов среднего звена (далее – ППССЗ), является обязательной.  
К государственной итоговой аттестации допускаются обучающиеся, не имеющие академических задолженностей и в полном объеме выполнившие учебный план или индивидуальный учебный план по соответствующей образовательной программе среднего профессионального образования.  
Для подготовки и проведения государственной итоговой аттестации определено 6 недель.  
2. Цели и задачи государственной итоговой аттестации
  Целью  государственной итоговой аттестации является установление степени готовности обучающегося к самостоятельной деятельности, сформированности профессиональных компетенций, определение соответствия результатов освоения обучающимися основной профессиональной образовательной программы среднего профессионального образования соответствующим требованиям Федерального государственного образовательного стандарта среднего профессионального образования (далее – ФГОС СПО) по специальности 10.02.05  Обеспечение информационной безопасности автоматизированных систем.  Государственная итоговая аттестация призвана способствовать систематизации и закреплению знаний и умений обучающегося по специальности при решении конкретных профессиональных задач, определять уровень подготовки выпускника к самостоятельной работе.  
Главной задачей по реализации требований Федерального государственного образовательного стандарта является реализация практической направленности подготовки специалистов среднего профессионального образования.  
    
3. Перечень компетенций, которыми должны овладеть обучающиеся в результате освоения образовательной программы среднего профессионального образования
Выпускник, должен обладать общими компетенциями, включающими в себя способность:  
ОК 01. Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам.  
ОК 02. Использовать современные средства поиска, анализа и интерпретации информации и информационные технологии для выполнения задач профессиональной деятельности.
ОК 03. Планировать и реализовывать собственное профессиональное и личностное развитие, предпринимательскую деятельность в профессиональной сфере, использовать знания по правовой и финансовой грамотности в различных жизненных ситуациях. 
ОК 04. Эффективно взаимодействовать и работать в коллективе и команде.  
ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке Российской Федерации с учетом особенностей социального и культурного контекста.
ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе традиционных российских духовно-нравственных ценностей, в том числе с учетом гармонизации межнациональных и межрелигиозных отношений, применять стандарты антикоррупционного поведения.  
ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, применять знания об изменении климата, принципы бережливого производства, эффективно действовать в чрезвычайных ситуациях.
ОК 08. Использовать средства физической культуры для сохранения и укрепления здоровья в процессе профессиональной деятельности и поддержания необходимого уровня физической подготовленности.  
ОК 09. Пользоваться профессиональной документацией на государственном и иностранном языках.	
[bookmark: _GoBack]Выпускник должен обладать профессиональными компетенциями, соответствующими основным видам профессиональной деятельности:  
ПК 1.1. Производить установку и настройку компонентов автоматизированных (информационных) систем в защищенном исполнении в соответствии с требованиями эксплуатационной документации.  
ПК 1.2. Администрировать программные и программно-аппаратные компоненты автоматизированной (информационной) системы в защищенном исполнении.  
ПК 1.3. Обеспечивать бесперебойную работу автоматизированных (информационных) систем в защищенном исполнении в соответствии с требованиями эксплуатационной документации. 
ПК 1.4. Осуществлять проверку технического состояния, техническое обслуживание и текущий ремонт, устранять отказы и восстанавливать работоспособность автоматизированных (информационных) систем в защищенном исполнении.  
ПК 2.1. Осуществлять установку и настройку отдельных программных, программно-аппаратных средств защиты информации.  
ПК 2.2. Обеспечивать защиту информации в автоматизированных системах отдельными программными, программно-аппаратными средствами.  
ПК 2.3. Осуществлять тестирование функций отдельных программных и программно-аппаратных средств защиты информации.  
ПК 2.4. Осуществлять обработку, хранение и передачу информации ограниченного доступа. 
ПК 2.5. Уничтожать информацию и носители информации с использованием программных и программно-аппаратных средств.  
ПК 2.6. Осуществлять регистрацию основных событий в автоматизированных (информационных) системах, в том числе с использованием программных и программно-аппаратных средств обнаружения, предупреждения и ликвидации последствий компьютерных атак.  
ПК 3.1. Осуществлять установку, монтаж, настройку и техническое обслуживание технических средств защиты информации в соответствии с требованиями эксплуатационной документации. 
ПК 3.2. Осуществлять эксплуатацию технических средств защиты информации в соответствии с требованиями эксплуатационной документации.  
ПК 3.3. Осуществлять измерение параметров побочных электромагнитных излучений и наводок, создаваемых техническими средствами обработки информации ограниченного доступа.  
ПК 3.4. Осуществлять измерение параметров фоновых шумов, а также физических полей, создаваемых техническими средствами защиты информации.  
ПК 3.5. Организовывать отдельные работы по физической защите объектов информатизации.    
[bookmark: _Hlk75266324][bookmark: _Hlk73630688]Согласно Федеральному закону «Об образовании» от 29.12.2012 г. № 273-ФЗ (в ред. Федерального закона от 31.07.2020 г. № 304-ФЗ) «воспитание – деятельность, направленная на развитие личности, создание условий для самоопределения и социализации обучающихся на основе социокультурных, духовно-нравственных ценностей и принятых в российском обществе правил и норм поведения в интересах человека, семьи, общества и государства, формирование у обучающихся чувства патриотизма, гражданственности, уважения к памяти защитников Отечества и подвигам Героев Отечества, закону и правопорядку, человеку труда и старшему поколению, взаимного уважения, бережного отношения к культурному наследию и традициям многонационального народа Российской Федерации, природе и окружающей среде».

	Личностные результаты 
реализации программы воспитания 
(дескрипторы)
	КОД ЛР 


	Осознающий себя гражданином и защитником великой страны
	ЛР 1

	Проявляющий активную гражданскую позицию, демонстрирующий приверженность принципам честности, порядочности, открытости, экономически активный и участвующий в студенческом и территориальном самоуправлении, в том числе на условиях добровольчества, продуктивно взаимодействующий и участвующий в деятельности общественных организаций
	ЛР 2

	Соблюдающий нормы правопорядка, следующий идеалам гражданского общества, обеспечения безопасности, прав и свобод граждан России. Лояльный к установкам и проявлениям представителей субкультур, отличающий их от групп с деструктивным и девиантным поведением. Демонстрирующий неприятие и предупреждающий социально опасное поведение окружающих
	ЛР 3

	Проявляющий и демонстрирующий уважение к людям труда, осознающий ценность собственного труда. Стремящийся к формированию в сетевой среде личностно и профессионального конструктивного «цифрового следа»
	ЛР 4

	Демонстрирующий приверженность к родной культуре, исторической памяти на основе любви к Родине, родному народу, малой родине, принятию традиционных ценностей многонационального народа России
	ЛР 5

	Проявляющий уважение к людям старшего поколения и готовность к участию в социальной поддержке и волонтерских движениях
	ЛР 6

	Осознающий приоритетную ценность личности человека; уважающий собственную и чужую уникальность в различных ситуациях, во всех формах и видах деятельности.
	ЛР 7

	Проявляющий и демонстрирующий уважение к представителям различных этнокультурных, социальных, конфессиональных и иных групп. Сопричастный к сохранению, преумножению и трансляции культурных традиций и ценностей многонационального российского государства
	ЛР 8

	Соблюдающий и пропагандирующий правила здорового и безопасного образа жизни, спорта; предупреждающий либо преодолевающий зависимости от алкоголя, табака, психоактивных веществ, азартных игр и т.д. Сохраняющий психологическую устойчивость в ситуативно сложных или стремительно меняющихся ситуациях
	ЛР 9

	Заботящийся о защите окружающей среды, собственной и чужой безопасности, в том числе цифровой
	ЛР 10

	Проявляющий уважение к эстетическим ценностям, обладающий основами эстетической культуры
	ЛР 11

	Принимающий семейные ценности, готовый к созданию семьи и воспитанию детей; демонстрирующий неприятие насилия в семье, ухода от родительской ответственности, отказа от отношений со своими детьми и их финансового содержания
	ЛР 12

	Личностные результаты
реализации программы воспитания, определенные отраслевыми требованиями к деловым качествам личности

	Демонстрирующий готовность и способность вести диалог с другими людьми, достигать в нем взаимопонимания, находить общие цели и сотрудничать для их достижения в профессиональной деятельности
	ЛР 13

	Проявляющий сознательное отношение к непрерывному образованию как условию успешной профессиональной и общественной деятельности
	ЛР 14

	Проявляющий гражданское отношение к профессиональной деятельности как к возможности личного участия в решении общественных, государственных, общенациональных проблем
	ЛР 15

	Личностные результаты
реализации программы воспитания, определенные ключевыми работодателями

	Выработавший умения и навыки трудовой деятельности, проявляющий основы трудовой культуры по отношению к коллегам, контрагентам и клиентам Компании
	ЛР 16

	Умеющий рационально использовать время, информацию и материальные ресурсы, соблюдать порядок на рабочем месте, осуществлять коллективную работу в Компании
	ЛР 17

	Способный адаптироваться к новой ситуации и применять новые подходы к решению возникающих проблем
	Л 18

	Соблюдающий производственную этику, стиль общения, принятый в Компании
	ЛР19

	Способный к адекватной самооценке
	ЛР20

	Демонстрирующий высокую культуру труда на конкретном рабочем месте. Не использующий сам и не способствующий использованию и дальнейшему распространению пиратского контента в сети.
	ЛР21

	Личностные результаты реализации программы воспитания, определенные субъектами
образовательного процесса

	Выработавший принципы экологически целесообразного поведения, бережного отношения к своей жизни, жизни других людей, природы, планеты в целом
	ЛР 22

	Вовлеченный в работу добровольческих (волонтерских) объединений по организации акций, посвященных памятным событиям в истории России. Принимающий принципы добровольчества (волонтерства) в сфере оказания помощи ветеранам Великой Отечественной войны и боевых действий, благоустройства памятных мест и воинских захоронений 
	ЛР 23

	Способствующий развитию военно-патриотического движения, активно участвующий в подобных мероприятиях
	ЛР 24

	Усвоивший систему мер по формированию законопослушного поведения, отрицающий вовлечение в зависимое поведение, в том числе связанного с незаконным употреблением наркотических средств и психотропных веществ
	ЛР 25

	Умеющий рационально организовывать физическую и интеллектуальную деятельность, оптимально сочетать труд и отдых, различные виды активности в целях укрепления физического, духовного и социально-психологического здоровья
	ЛР 26

	Развивающий и углубляющий знания об истории, культуре России и Ставропольского края 
	ЛР 27

	Проявляющий осознанное принятие базовых национальных ценностей, традиций, особых форм культурно-исторической, социальной и духовной жизни родного села, города, района Ставропольского края 
	ЛР 28

	Изучающий традиционные и инновационные формы культуры, народных традиций Северного Кавказа, терского казачества и образа жизни городского и сельского населения Ставропольского края
	ЛР 29

	Участвующий в научной, проектной деятельности, в олимпиадах, конференциях, научных форумах и конкурсах различного уровня
	ЛР 30

	Принимающий и пропагандирующий принципы здорового образа жизни, всестороннего совершенствования своих физических способностей, укрепления и сохранения здоровья и творческого долголетия
	ЛР 31




4. Организация и порядок проведения государственной итоговой аттестации
В соответствии с Федеральным государственным образовательным стандартом среднего профессионального образования (далее ФГОС СПО) государственная итоговая аттестация включает проводится в форме защиты выпускной квалификационной работы и включает:
- демонстрационный экзамен базового уровня и дипломный проект.
Демонстрационный экзамен базового уровня проводится, на базе колледжа (или другой организации) на основе требований к результатам освоения образовательных программ среднего профессионального образования, установленных ФГОС СПО по специальности 10.02.05 Обеспечение информационной безопасности автоматизированных систем
Объем времени на государственную итоговую аттестацию установлен ФГОС СПО – 6 недель, в том числе: 4 недели отведены на подготовку дипломного проекта и подготовку к демонстрационному экзамену и 2 недели на защиту дипломного проекта и проведение демонстрационного экзамена.
Сроки проведения государственной итоговой аттестации определены учебным планом и календарным учебным графиком по специальности.
  В целях определения соответствия результатов освоения обучающимися образовательных программ среднего профессионального образования соответствующим требованиям федерального государственного образовательного стандарта среднего профессионального образования государственная итоговая аттестация проводится государственными экзаменационными комиссиями.  
Состав экзаменационной комиссии утверждается приказом директора колледжа.  
Экзаменационную комиссию возглавляет председатель, который организует и контролирует деятельность экзаменационной комиссии, обеспечивает единство требований, предъявляемых к выпускникам.  
Государственная экзаменационная комиссия формируется из педагогических работников колледжа, лиц, приглашенных из сторонних организаций, в том числе педагогических работников, представителей работодателей или их объединений, направление деятельности которых соответствует области профессиональной деятельности, к которой готовятся   выпускники.  
Государственная экзаменационная комиссия действует в течение одного календарного года.  
К государственной итоговой аттестации допускается обучающийся, не имеющий академической задолженности и в полном объеме выполнивший учебный план или индивидуальный учебный план по осваиваемой образовательной программе среднего профессионального образования. Необходимым условием допуска к ИА (подготовке и защите дипломного проекта) является представление документов, подтверждающих освоение обучающимися общих и профессиональных компетенций при изучении теоретического материала и прохождении практики по каждому из основных видов профессиональной деятельности – ведомостей квалификационных экзаменов.  
Программа государственной итоговой аттестации, требования к выпускным квалификационным работам, а также критерии оценки знаний, доводятся до сведения   обучающихся, не позднее чем за шесть месяцев до начала государственной итоговой аттестации.  
Вопрос о допуске дипломного проекта к защите решается на заседании методического объединения, готовность к защите определяется служебной запиской заведующего отделения и оформляется приказом директора колледжа.  
После допуска работ методическим объединением, работы передаются заведующему отделением. Отделение имеет право проводить предварительную защиту дипломного проекта (работы).  
Защита выпускных квалификационных работ (за исключением работ по закрытой тематике) проводятся на открытых заседаниях экзаменационной комиссии с   участием не менее двух третей ее состава.  
На защиту дипломного проекта отводится до 30 минут на одного обучающегося. Процедура защиты устанавливается председателем ИЭК по согласованию с членами ИЭК и, как правило, включает доклад обучающегося (не более 10 - 15 минут), чтение отзыва и рецензии, вопросы членов комиссии, ответы обучающегося. Может быть предусмотрено выступление   руководителя дипломного проекта, а также рецензента, если он присутствует на заседании ИЭК.  
Во время доклада обучающийся использует подготовленный наглядный материал, иллюстрирующий основные положения дипломного проекта.  
При определении оценки по защите дипломного проекта учитываются: качество устного доклада выпускника, свободное владение материалом дипломного проекта, глубина и точность ответов на вопросы, отзыв руководителя и рецензия.  
Результаты любой из форм государственной итоговой аттестации определяются оценками "отлично", "хорошо", "удовлетворительно", "неудовлетворительно" и объявляются в тот же день после оформления в установленном порядке протоколов заседаний экзаменационных комиссий.  
Решения экзаменационных комиссий принимаются на закрытых заседаниях простым большинством голосов членов комиссии, участвующих в заседании, при обязательном присутствии председателя комиссии или его заместителя. При равном числе голосов голос председательствующего на заседании экзаменационной комиссии является решающим.    
Лицам, не проходившим государственной итоговой аттестации по уважительной причине, предоставляется возможность пройти государственную итоговую аттестацию без отчисления из колледжа.    
Дополнительные заседания экзаменационных комиссий организуются в установленные колледжем сроки, но не позднее четырех месяцев после подачи заявления лицом, не проходившим государственной итоговой аттестации по уважительной причине.    
Обучающиеся, не прошедшие государственной итоговой аттестации или получившие на государственной итоговой аттестации неудовлетворительные результаты, проходят государственную итоговую аттестацию не ранее чем через шесть месяцев после прохождения государственной итоговой аттестации впервые.    
Для прохождения государственной итоговой аттестации лицо, не прошедшее государственную итоговую аттестацию по неуважительной причине или получившее на государственной итоговой аттестации неудовлетворительную оценку, восстанавливается в колледж, но не менее предусмотренного календарным учебным графиком для прохождения   государственной итоговой аттестации соответствующей образовательной программы среднего профессионального образования.  
Повторное прохождение государственной итоговой аттестации для одного лица назначается не более двух раз.    
Решение государственной итоговой экзаменационной комиссии оформляется протоколом, который подписывается председателем экзаменационной комиссии (в случае отсутствия председателя - его заместителем) и секретарем экзаменационной комиссии и хранится в архиве колледжа. В протоколе записываются: итоговая оценка дипломного проекта, присуждение квалификации и особые мнения членов комиссии.    
Обучающемуся, имеющему оценку «отлично» не менее чем по 75 процентам дисциплин учебного плана, оценку «хорошо» по остальным дисциплинам и прошедшему все установленные учебным планом виды аттестационных испытаний, входящих в государственную итоговую аттестацию, с оценкой «отлично», выдается диплом установленного образца с отличием.  

5. Порядок проведения демонстрационного экзамена базового уровня
Общие организационные требования.
1. Демонстрационный экзамен направлен на определение уровня освоения выпускником материала, предусмотренного образовательной программой, и степени сформированности профессиональных умений и навыков путем проведения независимой экспертной оценки выполненных выпускником практических заданий в условиях реальных или смоделированных производственных процессов.
2. Демонстрационный экзамен в рамках государственной итоговой аттестации проводится с использованием комплект оценочной документации, включенных образовательными организациями в программу государственной итоговой аттестации.
3. Задания демонстрационного экзамена доводятся до главного эксперта в день, предшествующий дню начала демонстрационного экзамена.
4. Образовательная организация обеспечивает необходимые технические условия для обеспечения заданиями во время демонстрационного экзамена обучающихся, членов государственной экзаменационной комиссии, членов экспертной группы.
5. Демонстрационный экзамен проводится в центре проведения демонстрационного экзамена, представляющем собой площадку, оборудованную и оснащенную в соответствии с комплектом оценочной документации.
6. Центр проведения демонстрационного экзамена может располагаться на территории образовательной организации, а при сетевой форме реализации образовательных программ — также на территории иной организации, обладающей необходимыми ресурсами для организации центра проведения демонстрационного экзамена.
7. Обучающиеся проходят демонстрационный экзамен в центре проведения демонстрационного экзамена в составе экзаменационных групп.
8. Образовательная организация знакомит с планом проведения демонстрационного экзамена обучающихся и лиц, обеспечивающих проведение демонстрационного экзамена, в срок не позднее чем за 5 рабочих дней до даты проведения экзамена.
9. Количество, общая площадь и состояние помещений, предоставляемых для проведения демонстрационного экзамена, должны обеспечивать проведение демонстрационный экзамен в соответствии с комплект оценочной документации.
10. Не позднее чем за один рабочий день до даты проведения демонстрационный экзамен главным экспертом проводится проверка готовности центра проведения демонстрационного экзамена в присутствии членов экспертной группы, обучающихся, а также технического эксперта, назначаемого организацией, на территории которой расположен центр проведения демонстрационного экзамена, ответственного за соблюдение установленных норм и правил охраны труда и техники безопасности.
11. Главным экспертом осуществляется осмотр центра проведения демонстрационного экзамена, распределение обязанностей между членами экспертной группы по оценке выполнения заданий демонстрационного экзамена, а также распределение рабочих мест между обучающимися с использованием способа случайной выборки. Результаты распределения обязанностей между членами экспертной группы и распределения рабочих мест   между   обучающимися   фиксируются   главным   экспертом в соответствующих протоколах.
12. Обучающиеся знакомятся со своими рабочими местами, под руководством главного эксперта также повторно знакомятся с планом проведения демонстрационного экзамена, условиями оказания первичной медицинской помощи в центр проведения демонстрационного экзамена. Факт ознакомления отражается главным экспертом в протоколе распределения рабочих мест.
13. Допуск обучающихся в центр проведения демонстрационного экзамена осуществляется главным экспертом на основании документов, удостоверяющих личность.
14. Образовательная организация обязана не позднее чем за один рабочий день до дня проведения Демонстрационного экзамена уведомить главного эксперта об участии в проведении демонстрационного экзамена тьютора (ассистента).
Продолжительность демонстрационного экзамена составляет 3 часа. 



Требования к содержанию комплекта оценочной документации. 
Единое базовое ядро содержания комплекта оценочной документации (таблица № 2) сформировано на основе вида деятельности (вида профессиональной деятельности) в соответствии с ФГОС СПО и является общей содержательной основой заданий демонстрационного экзамена вне зависимости от вида аттестации и уровня демонстрационного экзамена. Единое базовое ядро содержания комплекта оценочной документации – общая (сквозная) часть единого комплект оценочной документации, относящаяся ко всем видам аттестации вне зависимости от уровня демонстрационного экзамена.
Таблица № 2
	ЕДИНОЕ БАЗОВОЕ ЯДРО СОДЕРЖАНИЯ КОМПЛЕКТ ОЦЕНОЧНОЙ ДОКУМЕНТАЦИИ

	Вид профессиональной деятельности
	
Перечень оцениваемых ОК/ПК
	
Перечень оцениваемых умений, навыков 

	Эксплуатация автоматизированных (информационных) систем в защищенном исполнении
	ПК: администрировать программные и программно - аппаратные компоненты автоматизированной (информационной) системы в защищенном исполнении
	Умение: организовывать, конфигурировать, производить монтаж, осуществлять диагностику и устранять неисправности компьютерных сетей, работать с сетевыми протоколами разных уровней

	
	
	Умение: производить установку, адаптацию и сопровождение типового программного обеспечения, входящего в состав систем защиты информации автоматизированной системы

	
	ОК: использовать информационные технологии в профессиональной деятельности.
	Умение: применять средства информационных технологий для решения профессиональных задач; использовать современное программное обеспечение

	Защита	информации	в автоматизированных системах программными и программно - аппаратными средствами
	ПК: осуществлять установку и настройку отдельных	программных, программно - аппаратных средств защиты информации
	Умение: устанавливать, настраивать, применять программные 	и программно - аппаратные средства защиты информации

	
	ПК: обеспечивать защиту информации в автоматизированных системах отдельными программными, программно-аппаратными средствами
	Умение: устанавливать, настраивать, применять программные 	и программно - аппаратные средства защиты информации

	
	
	Практический	опыт: в	использовании программных и программно-аппаратных средств для защиты информации в сети

	
	ПК: осуществлять тестирование функций отдельных программных и программно - аппаратных средств защиты информации
	Практический опыт: в тестировании функций, диагностике, устранении отказов	и восстановлении работоспособности программных и программно - аппаратных средств защиты информации
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Содержательная структура комплекта оценочной документации представлена в таблице № 3.
Таблица № 3

	Вид профессиональной
деятельности
	Перечень оцениваемых ОК, ПК
	Перечень оцениваемых умений, навыков

	Инвариантная часть комплекта оценочной документации

	Эксплуатация автоматизированных (информационных) систем в защищенном исполнении
	ПК: администрировать программные и программно – аппаратные компоненты автоматизированной (информационной)	 системы	в защищенном исполнении
	Умение:	организовывать, конфигурировать, производить монтаж, осуществлять диагностику и устранять неисправности   компьютерных сетей, работать с сетевыми протоколами разных уровней

	
	
	Умение: производить установку, адаптацию и сопровождение типового программного обеспечения, входящего в состав систем   защиты   информации автоматизированной системы

	
	ОК: использовать информационные технологии в профессиональной деятельности.
	Умение: использовать информационные технологии в профессиональной деятельности.

	Защита информации в автоматизированных системах программными и программно - аппаратными средствами
	ПК:	обеспечивать защиту информации в автоматизированных системах отдельными программными, программно -аппаратными средствами
	Умение: устанавливать, настраивать, применять программные и программно – аппаратные средства защиты информации

	
	
	Практический опыт:	в использовании программных и программно-аппаратных средств для защиты информации в сети

	
	ПК: осуществлять установку и настройку		отдельных программных,	программно- аппаратных средств защиты информации
	Умение: устанавливать, настраивать, применять программные и программно - аппаратные средства защиты информации

	
	ПК: осуществлять тестирование функций отдельных программных и программно-аппаратных средств защиты информации
	Практический опыт: в тестировании функций, диагностике, устранении отказов и восстановлении работоспособности программных и	программно-аппаратных средств защиты информации

	Эксплуатация автоматизированных (информационных) систем в защищенном исполнении
	ПК: администрировать программные и программно – аппаратные компоненты автоматизированной (информационной)	 системы	в защищенном исполнении
	Умение: осуществлять конфигурирование,	 настройку компонент систем	 защиты информации автоматизированных систем

	
	
	Практический опыт:	в администрировании автоматизированных систем в защищенном исполнении

	
	ПК:	производить	 установку	и настройку компонентов автоматизированных (информационных)			систем	 в защищенном		исполнении	 в соответствии	с	требованиями
эксплуатационной документации
	Практический опыт: установка и настройка компонентов систем защиты информации автоматизированных (информационных) систем

	
	ПК: осуществлять проверку технического		состояния, техническое обслуживание и текущий ремонт, устранять отказы и восстанавливать работоспособность автоматизированных (информационных)	систем	в защищенном исполнении
	 Практический опыт: диагностика компонентов	систем	защиты информации автоматизированных	 систем, устранение отказов	и восстановление работоспособности автоматизированных (информационных) систем в защищенном исполнении

	
	
	Умения: обеспечивать работоспособность, обнаруживать	и устранять неисправности

	Защита информации в автоматизированных системах программными и программно - аппаратными средствами
	ПК: осуществлять обработку, хранение и передачу информации ограниченного доступа
	Умение: использовать типовые программные криптографические средства, в том числе электронную подпись




Требования к оцениванию. 
Максимальный балл демонстрационный экзамен базового уровня (инвариантная часть) составляет 50. Распределение баллов по критериям оценивания для демонстрационного экзамена базового уровня в рамках государственная итоговая аттестация представлено в таблице № 4.
Таблица № 4

	Модуль задания
	Критерий оценивания
	Баллы

	Эксплуатация автоматизированных (информационных) систем в защищенном исполнении
	Администрирование программных и программно-аппаратных компонентов автоматизированной (информационной) системы в защищенном исполнении
	
4,00

	
	Использование информационных технологий в профессиональной деятельности
	
2,00

	Защита информации в автоматизированных системах программными и программно-аппаратными средствами
	Осуществление установки и настройки отдельных программных, программно-аппаратных средств защиты информации
	
6,00

	
	Обеспечение защиты информации в автоматизированных		системах отдельными программными, программно-аппаратными средствами
	
12,00

	
	Осуществление	тестирования функций отдельных программных и программно-аппаратных средств защиты информации
	
2,00

	Эксплуатация автоматизированных (информационных) систем в защищенном исполнении
	Производство установки и настройки компонентов автоматизированных (информационных)	систем в защищенном исполнении в соответствии с требованиями эксплуатационной документации
	
4,00

	
	Администрирование программных и программно-аппаратных компонентов автоматизированной (информационной) системы в защищенном исполнении
	
6,00

	
	Осуществление проверки технического состояния, технического обслуживания и текущего ремонта, устранение отказов и восстановление работоспособности автоматизированных (информационной) системы в защищенном исполнении
	

10,00

	Защита информации в автоматизированных системах программными и программно-аппаратными средствами
	Осуществление	обработки, хранения и передачи информации ограниченного доступа
	
4,00

	
	ИТОГО
	50,00
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Перечень оборудования и оснащения, расходных материалов, средств обучения и воспитания.
Перечень оборудования и оснащения, расходных материалов, средств обучения и воспитания в зависимости от вида аттестации, уровня демонстрационного экзамена представлен в таблице № 5.
Перечень оборудования и оснащения, расходных материалов, средств обучения и воспитания может быть дополнен образовательной организацией с целью создания необходимых условий для участия в обучающихся из числа лиц с ограниченными возможностями здоровья и обучающихся из числа детей-инвалидов.
Таблица № 5

	1. Зоны площадки

	Наименование зоны площадки
	Комплект оценочной документации зоны площадки

	Рабочее место участника
	А

	Общая площадка
	Б

	Рабочее место экспертов
	В

	2. Инфраструктура рабочего места участника ДЭ

	№
	Наименование
	Минимальные (рамочные) технические характеристики
	ОКПД-2
	 Количество
 (на 1 раб.
место/на 1 участника)
	КОД зоны площа дки

	Перечень оборудования

	1.
	Стул
	На усмотрение организатора
	31.01.11.150
	1 шт.
	А

	2
	Стол
	На усмотрение организатора
	31.01.12.110
	1 шт.
	А






	3
	Компьютер
	Процессор не менее 3,2 ГГц с поддержкой виртуализации или аналог, не менее 6 физических ядер не менее 12 потоков, не менее 32 ГБ ОЗУ, не менее 500 ГБ SSD со свободным местом не менее 300 ГБ, не менее 100 ГБ свободного места на этом же или дополнительных носителях (HDD/SSD) для хранения резервных образов, в случае ноутбука необходим дополнительный монитор, ОС с графическим интерфейсом, ПО для виртуализации с поддержкой драйверов для операционных систем семейства UNIX, офисный пакет, текстовый редактор с подсветкой синтаксиса, браузер, ssh- клиент, sftp/scp-клиент, ftp- клиент, архиватор, программа просмотра pdf
	26.20.15.11
0
	1 шт.
	А

	4
	Монитор
	Не менее 20" и разрешением не менее 1920×1080 пкс, можно устанавливать 2 шт. (для удобства)
	26.20.17.110
	1 шт.
	А

	5
	Клавиатура
	Интерфейс подключения: USB
	26.20.16.110
	1 шт.
	А

	6
	Мышь компьютерная
	Интерфейс подключения: USB
	26.20.16.170
	1 шт.
	А

	7
	Среда виртуализации
	На усмотрение организатора
	62.01.29.000
	1 шт.
	А

	8
	Виртуальная	машина (сервер)
	Предустановленная виртуальная машина совместимая с возможностью установки	MSI пакетов, офисный	пакет, текстовый редактор с подсветкой синтаксиса, браузер, ssh- клиент, sftp/scp-клиент, ftp- клиент, архиватор, программа просмотра pdf
	
58.29.11.000
	
3 шт.
	
А
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Виртуальная машина (клиент)
	Предустановленная виртуальная машина	с возможностью подключения к домену  или функциональный аналог с возможностью установки MSI пакетов или виртуальная машина с  возможностью установки deb-пакетов, офисный пакет, текстовый редактор с подсветкой синтаксиса, браузер, ssh- клиент, sftp/scp-клиент, ftp-клиент, архиватор, программа просмотра pdf
	

58.29.11.00
0
	
3 шт.
	
А

	

10
	Программное обеспе-чение VPN для созда-ния защищенных частных сетей в соот-ветствии с рекомен-дациями ФСТЭК с поддержкой прог-раммно-аппаратных комплексов и шифрованием ГОСТ
	Программное обеспечение для создания защищенной виртуальной частной сети в составе Administrator, Coordinator (или программно- аппаратный комплекс) не менее 4 шт. или аналоги, Client 	не менее 6	 шт, лицензии на вышеуказанное ПО с возможностью установки межсетевого взаимодействия между двумя сетями, созданием туннелей, удаленного администрирования, комплекс Удостоверяющий центр в составе Центр регистрации, сервис публикации, сервис информирования, поддержка шифрования ГОСТ
	
62.01.29.00
0
	

1 шт.
	

А

	Перечень расходных материалов

	1
	Бумага
	Белая,	А4,	плотность	не менее 80г/м2
	17.12.14.110
	3 лист/1уч.
	А

	2
	Ручка канцелярская
	Вид: шариковая или гелевая, цвет чернил: синий
	32.99.12.110
	1 шт/1 уч.
	А

	3. Инфраструктура общего (коллективного) пользования участниками ДЭ

	Перечень оборудования

	
1
	
Коммутатор
	Не менее	12 портов	 Gigabit или аналог, управляемый, L2, преднастроены виртуальные сети до мест участников, серверной части, комнаты экспертов
	26.30.11.110
	
1 шт.
	
Б

	
2
	
Маршрутизатор или виртуальный аналог
	Не  менее 4 портов	 Gigabit или	аналог, преднастроены виртуальные сети (по 1 на участника, 1 на экспертов, 1 на серверную инфраструктуру). Доступ между сетями участников запрещен, доступ с мест участников к интернет/ серверам	и наоборот разрешен, доступ из сети экспертов к сетям участникам разрешен
	26.30.11.120
	1 шт.
	Б

	


3
	Точка доступа	 или возможность создания WiFi	сетей на базе существующих  в зонах проведения ДЭ с необходимыми характеристиками	и подключением			 к локальной сети площадки
	Поддержка диапазонов 2ГГц и 5ГГц, возможность подключения не менее 10
клиентов без потери пропускной способности, поддержка дополнительных виртуальных сетей
	26.30.11.120
	1 шт.
	Б

	
4
	Видеокамера (одна или более, при необходимости трансляции)
	IP или USB, Разрешение не менее 1280х720 пкс, сжатие MP4, поддержка потока RTSP по ссылке, широкоугольный объектив, охват всей площадки
	
26.40.33.110
	1 шт.
	Б

	
5
	Устройство для вещания трансляции в интернет (при необходимости трансляции) с предустановленным ПО
	Компьютер/ноут бук/прочее с возможностью передачи потока не	менее 1280х720 25 к/с с возможностью аппаратного сжатия H264 сжатия и трансляции в реальном времени необходимого количества камер, программное обеспечение для обеспечения трансляции на необходимую площадку трансляций
	26.20.15.110
	1 шт.
	Б

	6
	Устройство для вывода таймера
	ТВ-панель / проектор/монитор не менее 24», HDMI/VGA/Прочее, должен быть виден	всем
участникам
	
26.20.17.110
	1 шт.
	Б

	7
	Блок розеток
	Тип:	сетевой фильтр
	27.33.13.190
	1 шт.
	Б

	Оснащение средствами, обеспечивающими охрану труда и технику безопасности

	1.
	Аптечка
	Аптечка	для оказания первой помощи работникам.
Приказ Министерства здравоохранения Российской Федерации от 24 мая 2024 г. № 262Н	«Об утверждении требований к комплектации медицинскими изделиями аптечки для оказания первой помощи работникам»
	21.20.24.170

	1 шт.
	Б

	2
	Огнетушитель
	Требования	 не менее,	чем	по приказу Федерального агентства	 по техническому регулированию и метрологии от 24 августа 2021 г. № 794-ст, в части ГОСТ Р 51057 Техника пожарная. Огнетушители переносные. Общие технические требования
	28.29.22.110
	1 шт.
	Б

	3
	Мусорная корзина
	На	усмотрение организатора
	22.22.13.190
	1 шт.
	Б

	4. Инфраструктура рабочего места главного эксперта ДЭ

	Перечень оборудования

	1.
	Компьютер или сервер виртуализации для центральной инфраструктуры или необходимое кол-во ресурсов на сервере
	Процессор не менее 3,2 ГГц с поддержкой виртуализации или аналог, не менее 6 физических ядер не менее 12 потоков, не менее 32 ГБ ОЗУ, не менее 500 ГБ SSD со свободным местом не менее 300 ГБ, не менее 2 сетевых интерфейса Gigabit или аналог, гипервизор, возможность	импорта OVA/ OVF пакетов
	26.20.15.110




	
1 шт.
	
В

	2
	МФУ
	МФУ формат А4 черно- белый, возможность потокового цветного сканирования, картридж с расчетом на все потоки экзамена
	26.20.18.110
	1 шт.
	В

	3
	Монитор
	Не менее 20" и разрешением не менее 1920×1080 пкс, можно устанавливать 2 шт (для удобства)
	26.20.17.110
	1 шт.
	В

	4
	Клавиатура
	Интерфейс подключения: USB
	26.20.16.110
	1 шт.
	В

	5
	Мышь компьютерная
	Интерфейс подключения: USB
	26.20.16.170
	1 шт.
	В

	6
	Стол
	На усмотрение организаторов
	31.01.12.110
	1 шт.
	В

	7
	Стул
	На усмотрение организаторов
	31.01.11.150
	1 шт.
	В

	8
	  Блок розеток
	Тип: сетевой фильтр, Количество розеток, штука:>2
	27.33.13.190
	1 шт.
	В

	Перечень инструментов

	1.
	Степлер для бумаг
	15 листов
	25.99.22.130
	1 шт.
	В

	Перечень расходных материалов

	1.
	Картридж для МФУ
	Картридж или дозаправка картриджа для МФУ из основного ИЛ, на усмотрение организатора
	28.23.25.000
	1 шт.
	В

	2
	Ручка канцелярская
	Вид: шариковая или гелевая, цвет чернил: синий
	32.99.12.110
	1 шт.
	В

	3
	Файл-вкладыш
	Формат: А4, количество файлов в упаковке (шт.):100
	22.29.25.000
	1 упак.
	В

	4
	Скобы для степлера
	Совместимость со степлером
	25.99.23.000
	1 упак.
	В

	5
	Бумага
	А4, плотность не менее 80г/м2, количество листов в пачке не менее 500
	17.12.14.110
	1 пачка
	В

	6
	Папка - скоросшиватель
	Тип: папка-регистратор, механизм: арочный, формат: А4
	17.23.13.193
	1 шт.
	В

	Оснащение средствами, обеспечивающими охрану труда и технику безопасности

	1.
	Мусорная корзина
	На усмотрение организатора
	22.22.13.190
	1 шт.
	В

	5. Инфраструктура рабочего места членов экспертной группы

	Перечень оборудования

	1.
	Стол
	На усмотрение организаторов
	31.01.12.110
	1 шт.
	В

	2
	Стул
	На усмотрение организаторов
	31.01.11.150
	1 шт.
	В

	Перечень расходных материалов

	1.
	Бумага
	А4,	плотность не менее 80г/м2, количество листов	в
пачке не менее 500
	17.12.14.110
	1 пачка
	В

	2
	Ручка канцелярская
	Вид: шариковая или гелевая, цвет чернил: синий
	32.99.12.110
	1 шт.
	В




Требования к составу экспертных групп
Количественный состав экспертной группы определяется образовательной организацией, исходя из числа сдающих одновременно демонстрационный экзамен обучающихся. Один эксперт должен иметь возможность оценить результаты выполнения обучающимися задания в полной мере согласно критериям оценивания.
Количество экспертов, участвующих в оценке выполнения задания
Количественный состав экспертной группы определяется образовательной организацией, исходя из числа сдающих одновременно демонстрационный экзамен выпускников. Один эксперт должен иметь возможность оценить результаты выполнения задания выпускников в полной мере согласно критериям оценивания. Количество главных экспертов на демонстрационном экзамене – 1 чел. Минимальное (рекомендованное) количество экспертов на 1 выпускника – 1 чел., на 5 выпускников – 3 чел., на 16 выпускников – 4 чел.

Инструкция по технике безопасности

1. Общие требования по технике безопасности и охране труда.
1.1. Участник демонстрационный экзамен обязан:
· соблюдать требования настоящей инструкции, инструкции о мерах пожарной безопасности, инструкции по электробезопасности;
· соблюдать правила личной гигиены;
· уметь оказывать первую помощь пострадавшему, знать место нахождения аптечки, а также уметь пользоваться средствами пожаротушения и знать место их нахождения.
1.2. На площадке, в зоне проведения демонстрационного экзамена необходимо создать оптимальные условия зрительной работы. Освещенность рабочего места при смешанном освещении (в горизонтальной плоскости в зоне размещения клавиатуры и рабочих документов) должна быть в пределах от 300 до 500 Лк. Основной поток естественного света должен быть слева, солнечные лучи и блики не должны попадать в поле зрения работающего и на экраны видеомониторов.
1.3. Монитор должен находиться на расстоянии 50-70 см от глаз оператора ПК и иметь антибликовое покрытие. Покрытие должно также обеспечивать снятие электростатического заряда с поверхности экрана, исключать искрение и накопление пыли.
1.4. Нельзя загораживать заднюю стенку системного блока или ставить ПК вплотную к стене, это приводит к нарушению охлаждения системного блока и его перегреву.
1.5. Непрерывная продолжительность работы с ПК не должна превышать 4 часа. Через каждый час работы необходимо делать перерывы на отдых по 5-10 минут или по 15-20 минут каждые два часа работы.
2. Требования по технике безопасности и охране труда перед началом работы.
2.1 Перед началом выполнения работ участнику демонстрационного экзамена необходимо:
· осмотреть и привести в порядок рабочее место, убрать все посторонние предметы, которые могут отвлекать внимание и затруднять работу;
· проверить правильность установки стола, стула, подставки под ноги, угол наклона экрана монитора, положения клавиатуры в целях исключения неудобных поз и длительных напряжений тела. Особо обратить внимание на то, что дисплей должен находиться на расстоянии не менее 50 см от глаз (оптимально 60-70 см);
· проверить правильность расположения оборудования;
· кабели электропитания, удлинители, сетевые фильтры должны находиться с тыльной стороны рабочего места, сетевые фильтры не должны лежать на полу;
· убедиться в отсутствии засветок, отражений и бликов на экране монитора;
· убедиться в том, что на устройствах ПК (системный блок, монитор, клавиатура) не располагаются сосуды с жидкостями, сыпучими материалами (чай, кофе, сок, вода и пр.);
· включить электропитание в последовательности, установленной инструкцией по эксплуатации на оборудование;
· убедиться в правильном выполнении процедуры загрузки оборудования, правильных настройках.
2.2 Участнику запрещается приступать к выполнению задания при обнаружении неисправности оборудования. О замеченных недостатках и неисправностях немедленно сообщить эксперту и до устранения неполадок к заданию не приступать.
3. Требования по технике безопасности и охране труда во время работы.
3.1. Во время работы быть внимательным, не отвлекаться на посторонние дела и разговоры, не отвлекать других.
3.2. Рабочее место должно быть оборудовано так, чтобы исключать неудобные позы и длительные статические напряжения тела.
3.3. При работе на ПК должна быть исключена возможность одновременного прикосновения к оборудованию и к частям помещения или оборудования, имеющим соединение с землей (радиаторы батарей, металлоконструкции).
3.4. Во время работы нельзя класть на монитор бумаги, книги и другие предметы, которые могут закрыть его вентиляционные отверстия.
3.5. Участнику	демонстрационного	экзамена	во	время	работы запрещается:
· касаться одновременно экрана монитора и клавиатуры;
· прикасаться к задней панели системного блока при включенном питании;
· переключение	разъемов	интерфейсных	кабелей	периферийных устройств при включенном питании;
· загромождать верхние панели устройств бумагами и посторонними предметами;
· допускать захламленность рабочего места бумагой, в цепях не должно накапливаться пыль;
· производить отключение питания во время выполнения активной задачи;
· производить частые переключения питания;
· допускать попадание влаги на поверхность системного блока, монитора;
· производить самостоятельно вскрытие и ремонт оборудования.

4. Требования по технике безопасности и охране труда в аварийных ситуациях.
4.1. При обнаружении неисправности в работе электрических устройств, находящихся под напряжением (повышенном их нагреве, появления искрения, запаха гари, задымления и т.д.), участнику следует немедленно сообщить о случившемся экспертам. Выполнение конкурсного задания продолжить только после устранения возникшей неисправности.
4.2. В случае возникновения у участника плохого самочувствия или получения травмы сообщить об этом эксперту.
4.3. При поражении участника электрическим током немедленно отключить электросеть, оказать первую помощь (самопомощь) пострадавшему, сообщить эксперту, при необходимости обратиться к врачу.
4.4. При несчастном случае или внезапном заболевании необходимо в первую очередь отключить питание электрооборудования, сообщить о случившемся экспертам, которые должны принять мероприятия по оказанию первой помощи пострадавшим, вызвать скорую медицинскую помощь, при необходимости отправить пострадавшего в ближайшее лечебное учреждение.
4.5. При возникновении пожара необходимо немедленно оповестить Главного эксперта и экспертов. При последующем развитии событий следует руководствоваться указаниями Главного эксперта.
4.6. При обнаружении взрывоопасного или подозрительного предмета не подходите близко к нему, предупредите о возможной опасности находящихся поблизости экспертов или обслуживающий персонал. При происшествии взрыва необходимо спокойно уточнить обстановку и действовать по указанию экспертов.
5. Требования по технике безопасности и охране труда по окончании работы.
· По окончании работы участник соревнования обязан соблюдать следующую последовательность отключения оборудования:
· произвести завершение всех выполняемых на ПК задач;
· отключить питание в последовательности, установленной инструкцией по эксплуатации данного оборудования.
5.2. Убрать со стола рабочие материалы и привести в порядок рабочее место.
5.3. Обо всех замеченных неполадках сообщить эксперту.

Организационные требования:
1. Технический эксперт под подпись знакомит главного эксперта, членов экспертной группы, обучающихся с требованиями охраны труда и безопасности производства.
2. Все участники демонстрационного экзамена должны соблюдать установленные требования по охране труда и производственной безопасности, выполнять указания технического эксперта по соблюдению указанных требований.


Образец задания

Задание демонстрационного экзамена представляет собой сочетание модулей в зависимости от вида аттестации и уровня демонстрационного экзамена. Продолжительность выполнения каждого модуля задания представлена в таблице № 6.
Таблица № 6

	Номер и наименование модуля задания
	Вид аттестации/уровень 
	Продолжительность выполнения модуля задания

	Модуль № 1: Эксплуатация автоматизированных (информационных) систем в защищенном исполнении
	ПА, ГИА ДЭ БУ, ГИА ДЭ ПУ (инвариантная часть)
	
0 ч. 20 мин.

	Модуль	№	2:	Защита информации			в
автоматизированных системах	программными	и программно-аппаратными
средствами
	ПА, ГИА ДЭ БУ, ГИА ДЭ ПУ (инвариантная часть)

	

1 ч. 10 мин.

	Модуль № 1: Эксплуатация автоматизированных (информационных) систем в защищенном исполнении
	ГИА ДЭ БУ, ГИА ДЭ ПУ (инвариантная часть)

	
1 ч.30 мин.



Текст образца задания:

Модуль № 1:
Эксплуатация автоматизированных (информационных) систем в защищенном исполнении
Вид аттестации/уровень ДЭ: ПА, ГИА ДЭ БУ, ГИА ДЭ ПУ (инвариантная часть)
Текст задания:
С	помощью	технологии	виртуальных	машин	для	выполнения	задания смоделирована корпоративная сеть организации на 2 филиалах (Главный офис
— виртуальные машины, Офис филиал — виртуальные машины).
При выполнении заданий необходимо при помощи текстового редактора, сформировать отчет, в котором представить скриншоты ключевых настроек. В ходе выполнения данного задания нужно установить основное ПО на рабочие станции будущей защищенной сети, задать пароли пользователей и администраторов сети.
Для правильной работы сети надо создать или убедиться в наличии 4 сетей: Host only или внутренняя сеть адаптер для сети центрального офиса Host only или внутренняя сеть адаптер для сети филиала
Host	only	или	внутренняя	сеть	адаптер	для	сети	межсетевого взаимодействия;
Host only адаптер, NAT или Bridge для виртуального «Интернета».
IP адреса защищенных сетей:
Центральный офис «Сеть 1 ЦО»: 172.16.224.224/27 Офис филиал «Сеть 1 Филиал»: 10.10.20.128/25 Офис сеть 2 «Сеть 2 Офис»: 192.168.88.64/26
«Интернет» для всех координаторов: 10.8.248.0/24 Адреса выбираются самостоятельно из указанного диапазона.

В связи с особенностями работы системы на различных версиях пользовательских или серверных ОС, может потребоваться установка компонентов системы вручную (например, БД, сервер ЦУС, клиент ЦУС) используя пакеты MSI в подпапках дистрибутивов.
Задача 1.1 Установить базу данных MSSQL на виртуальную машину Net1- Open (незащищенный узел).
Необходимые приложения: отсутствуют.

Модуль № 2:
Защита информации в автоматизированных системах программными и программно-аппаратными средствами
Вид аттестации/уровень ДЭ: ПА, ГИА ДЭ БУ, ГИА ДЭ ПУ (инвариантная часть)
Текст задания:
Задача 2.1 Развертывание ПК Administrator в качестве центра сертификации Установить и настроить рабочее место администратора (на базе виртуальной машины	Net1-AdminCA	(ЦО)):	Центр		управления		сетью	(серверное приложение ЦУС), Удостоверяющий и ключевой центр (УКЦ); использовать ранее	установленную	БД.		Установить	клиент	ЦУС	на	ВМ		Net1-Open (незащищенный узел).
Задача 2.2 . Инициализация VPN Coordinator и установка ПО VPN Client
На виртуальной машине Net1-AdminCA (ЦО) установить ПО Client (Пользовательская или серверная ОС), рабочее место администратора, на виртуальной машине Net1-Coord (ЦО) инициализировать Coordinator HW-VA. Задача 2.3 . Инициализация VPN Coordinator и установка ПО VPN Client для организации сети филиала
На виртуальной машине Net2-Coord (филиал) инициализировать Coordinator HW-VA, на виртуальной машине Net2-Client (филиал) установить ПО Client,

рабочее место пользователя. В отчете необходимо зафиксировать процесс установки скриншотами форм.
Задача 2.4 Развертывание удостоверяющего центра в составе защищенной сети
Необходимо использовать рабочее место администратора (созданное ранее) для создания структуры защищенной сети, развернуть с помощью технологии виртуальных машин сеть предприятия и настроить необходимые АРМ в соответствии с заданными ролями.
[image: ]
Рисунок 1 Схема защищенной сети

В итоге выполнения задания должны быть развернуты и настроены следующие сетевые узлы защищенной сети (таблица 7).
Задача 2.5 Создание структуры защищенной сети

Необходимо создать в ЦУС структуру защищенной сети в соответствии с заданной схемой, представленной на рисунке 1. Создать пользователей узлов, настроить полномочия пользователей и их связи в соответствии со схемой связей, представленной в таблице 8.
Таблица 7 - Узлы защищенной сети

	
Вирт. машина
	
Название сетевого узла
	

ПО
	

ОС сетевого узла
	Имя пользователя сетевого	узла, уровень полномочий

	Net1- AdminCA (ЦО)
	Администратор ИБ
	Administrator (ЦУС	сервер, УКЦ), Client, CA Informing
	
Пользовательская или серверная ОС
	
AdminS

	Net1- CoordCA (ЦО)
	Корневой координатор
	
Coordinator
	
HW-VA
	Root_ Coordinator

	Net1- OperCA (ЦО)
	
Узел ЦР
	Client,
Publication Service, Registration Point
	Пользовательская или серверная ОС
	
Node_CR

	Net2-Coord (Филиал)
	Подчиненный координатор
	Coordinator
	HW-VA
	Sub_Coordinator

	Net2-Client (филиал)
	Удаленный клиент
	Client
	Пользовательская или серверная ОС
	Rem_Client



Таблица 8 - Схема связей пользователей

	Пользователь
	Root_ Coordinator
	AdminS
	Node_CR
	Sub_Coordinator
	Rem_Client

	Root_Coordinator
	×
	*
	*
	*
	

	AdminS
	*
	×
	*
	
	*

	Node_CR
	*
	*
	×
	*
	

	Sub_Coordinator
	*
	
	*
	×
	*

	Rem_Client
	
	*
	
	*
	×


Провести инициализацию УКЦ, сохранить контейнер ключей администратора в общей папке, поменять тип паролей для пользователей («собственный»).

Сформировать дистрибутивы ключей для всех сетевых узлов. Разнести дистрибутивы ключей по АРМ, провести первичную инициализацию узлов защищенной сети, проверить доступность узлов защищенной сети и сделать скриншоты работоспособности узлов.
Задача 2.6 Отправить письмо по Деловой почте пользователю Rem_Client с узла AdminS, отправить текстовое сообщение пользователю AdminS от пользователя Rem_Client. В отчете необходимо представить скриншоты текстового сообщения и деловой почты на отправителе и получателе (при отправке письма), а также скриншоты журнала IP-пакетов на координаторах, подтверждающие прохождение письма через координаторы.
Необходимые приложения: отсутствуют.

Модуль № 1:
Эксплуатация автоматизированных (информационных) систем в защищенном исполнении
Вид аттестации/уровень ДЭ: ГИА ДЭ БУ, ГИА ДЭ ПУ (инвариантная часть)
Текст задания:
Задача 1.2 Установка центра регистрации, сервиса публикации и сервиса информирования Certification Authority на соответствующие виртуальные машины
На виртуальной машине Net1-OperCA (ЦО) установить ПО Client, Сервис публикации. На виртуальной машине Net1-OperCA (ЦО) установить ПО Центр регистрации. На виртуальной машине Net1-AdminCA (ЦО) установить ПО Сервис информирования.
Задача 1.3 Настройка работы удостоверяющего центра в аккредитованном режиме
Необходимо перевести УКЦ в режим аккредитованного удостоверяющего центра, настроить параметры издания квалифицированных сертификатов.

После перевода УКЦ в аккредитованный режим необходимо выпустить:
· корневой квалифицированный сертификат, назначить текущим,
· квалифицированную электронную подпись для пользователя AdminS, выдать с новым дистрибутивом ключей,
· квалифицированную электронную подпись для пользователя Rem_Client, сохранить электронные ключи в файл.
Создать квалифицированные ключи ЭП и ключи проверки ЭП для пользователей сети. Настроить схему обмена файлами между УКЦ посредством Сервиса Публикации. Настроить переход в автоматический режим: передачу на публикацию и обновление CRL с периодичностью 1 день. Реализовать автоматическую публикацию сертификатов издателей на FTP- сервере.
Посредством Центра Регистрации: зарегистрировать пользователя Rem_Client, отправить запрос в УКЦ на выпуск сертификата, удовлетворить запрос. Отправить запрос в УКЦ на аннулирование ранее выпущенного сертификата, удовлетворить запрос.
Посредством Сервиса Информирования настроить способ выдачи уведомлений, сформировать отчет о выданных за текущие сутки сертификатах.
Задача 1.4. Компрометация пользователя
Произвести компрометацию ключей и восстановление сетевого взаимодействия средствами УКЦ/ЦУС: скомпрометировать ключи пользователя Rem_Client на узле Удаленный клиент, произвести смену ключей пользователя и сетевых узлов, отправить обновления и произвести процедуру смены ключа пользователя на узле Удаленный клиент, проверить работу защищенной сети после обновления отправив сообщение от пользователя Rem_Client администратору. В отчете необходимо зафиксировать процесс настройки скриншотами.

Задача 1.5 Настроить агрегированный канал связи (интерфейс) на Net2-Coord в сторону внешней сети Inet (задействовать eth0 и eth1). Применить режим, который используется для балансировки нагрузки на подчиненных физических интерфейсах и защищает от сбоев (преимущественно применим в сетях с простой топологией).
Необходимые приложения: отсутствуют.


6. Требования к дипломному проекту (работе)
Темы дипломного проекта (работы) имеют практико-ориентированный характер и соответствуют содержанию одного из профессиональных модулей.    
Обучающемуся предоставляется право выбора темы дипломного проекта, в том числе предложения своей тематики с необходимым обоснованием целесообразности ее разработки для практического применения. При этом тематика дипломного проекта должна соответствовать содержанию одного или нескольких профессиональных модулей, входящих в образовательную программу.  
Перечень тем разрабатывается преподавателями СмК и обсуждается на заседании методического объединения с участием председателя ИЭК. Для подготовки дипломного проекта обучающемуся назначается руководитель и, при необходимости, консультанты.    
Дипломный проект должен иметь актуальность, новизну и практическую значимость и выполняться, по возможности, по предложениям (заказам) предприятий, организаций, инновационных компаний, высокотехнологичных производств или образовательных организаций.    
Выполнение дипломного проекта в целом должен:  
· соответствовать разработанному заданию;  
· включать анализ источников по теме с обобщениями и выводами, сопоставлениями и оценкой различных точек зрения;  	  
· продемонстрировать требуемый уровень общенаучной и специальной подготовки выпускника, его способность и умение применять на практике освоенные знания, практические умения, общие и профессиональные компетенции в соответствии с ФГОС СПО.    
Дипломный проект выполняется выпускником с использованием собранных им лично материалов в период прохождения преддипломной практики.    
	При определении темы дипломного проекта следует учитывать, что ее содержание может основываться:  
· на обобщении результатов выполненной ранее обучающимся курсовой работы (проекта), если она выполнялась в рамках соответствующего   профессионального модуля;  
· на использовании результатов выполненных ранее практических заданий.  
Выбор темы дипломного проекта обучающимся осуществляется до начала производственной практики (преддипломной), что обусловлено необходимостью сбора практического материала в период ее прохождения.  
  
6. Руководство дипломного проекта (работы)
  Перечень тем дипломного проекта (работ), закрепление их за обучающимися, назначение руководителей и консультантов по отдельным частям дипломного проекта (экономическая, графическая, исследовательская, экспериментальная, опытная и т.п. части) утверждаются приказом директора СмК.    
К каждому руководителю дипломного проекта может быть одновременно прикреплено не более восьми выпускников.    
В обязанности руководителя дипломного проекта входят: 
· разработка задания на подготовку дипломного проекта;  
· разработка совместно с обучающимися плана дипломного проекта;  
· оказание помощи обучающемуся в разработке индивидуального графика работы на весь период выполнения дипломного проекта;    
· консультирование обучающегося по вопросам содержания и последовательности выполнения дипломного проекта;    
· оказание помощи обучающемуся в подборе необходимых источников;  
· контроль хода выполнения дипломного проекта в соответствии с установленным графиком в форме регулярного обсуждения руководителем и обучающимся хода работ;  	  
· оказание помощи (консультирование обучающегося) в подготовке презентации и доклада для защиты дипломного проекта;   
· предоставление письменного отзыва на дипломный проекта (работу).  
Задание для каждого обучающегося разрабатывается в соответствии с утвержденной темой.  
Задание 	на 	дипломный проект рассматривается методическим  объединением,  	подписывается  руководителем дипломного проекта и утверждается заведующим отделения.  
Задание на дипломный проект выдается обучающемуся не позднее чем за две недели до начала производственной практики (преддипломной).  
По завершении обучающимся подготовки дипломного проекта руководитель проверяет качество работы, подписывает ее и вместе с заданием и своим письменным отзывом передает председателю методического объединения.  
В отзыве руководителя дипломного проекта указываются характерные особенности работы, ее достоинства и недостатки, а также отношение обучающегося к выполнению дипломного проекта, проявленные (не проявленные) им способности, оцениваются уровень освоения общих и профессиональных  компетенций, знания, умения обучающегося, продемонстрированные им при выполнении дипломного проекта, а также степень самостоятельности обучающегося и его личный вклад в раскрытие проблем и разработку предложений по их решению. Заканчивается отзыв выводом о возможности (невозможности) допуска дипломного проекта к защите.  
  	В обязанности консультанта дипломного проекта входят:  
· руководство разработкой индивидуального плана подготовки и выполнения дипломного проекта в части содержания консультируемого вопроса;  
· оказание помощи обучающемуся в подборе необходимой литературы в части содержания консультируемого вопроса;  
· контроль хода выполнения дипломного проекта в части содержания консультируемого вопроса.  
  	дипломный проект подлежат обязательному рецензированию.  
Внешнее рецензирование дипломного проекта проводится с целью обеспечения объективности оценки труда выпускника. Выполненные квалификационные работы рецензируются специалистами, направление деятельности которых соответствует профилю подготовки обучающихся.  
Рецензенты дипломного проекта определяются не позднее чем за месяц до защиты. Рецензия должна включать:  
· заключение о соответствии дипломного проекта заявленной теме и заданию на нее;  
· оценку качества выполнения каждого раздела дипломного проекта;  
· оценку степени разработки поставленных вопросов и практической значимости работы; 
· общую оценку качества выполнения дипломного проекта.  
Содержание рецензии доводится до сведения обучающегося не позднее чем за день до защиты работы.  
Внесение изменений в дипломный проект после получения рецензии не допускается.  
  
7. Структура и содержание дипломного проекта (работы)   
  Структура дипломного проекта (работы) в качестве обязательных составных элементов включает:
· Титульный лист (ПРИЛОЖЕНИЕ 1)
· Пояснительная записка (ПРИЛОЖЕНИЕ 2)
· Задание на дипломный проект (ПРИЛОЖЕНИЕ 3)
· Календарный план (ПРИЛОЖЕНИЕ 4)
· Аннотация 
· Содержание  
· Введение 
· Разделы основной части
· Заключение 
· Список использованных источников 
· Приложения (при необходимости)
· Графическая часть (при необходимости)
К дипломному проекту должны быть приложены (не вшиваются):
·  отзыв руководителя дипломного проекта (ПРИЛОЖЕНИЕ 5);
·  внешняя рецензия (ПРИЛОЖЕНИЕ 6);
·  акт или справка об использовании результатов работы (если такой документ имеется).
Во введении необходимо обосновать актуальность и практическую значимость выбранной темы, сформулировать цель и задачи, объект и предмет, круг рассматриваемых проблем. 
Объем введения должен быть в пределах 2 - 3 страниц.
Основная часть должна содержать, как правило, два раздела в соответствии с логической структурой изложения. Название раздела не должно дублировать название темы. Формулировки должны быть лаконичными и отражать суть главы.
При работе над теоретической частью (первый раздел) проводится обзор использованных источников, обосновывается выбор применяемых методов и др. Объем первого раздела не должен превышать двадцати страниц машинописного текста.
Второй раздел (практическая часть) дипломного проекта (работы)  – посвящается непосредственно описанию продукта (программы) с рекомендациями и предложениями по их применению. Содержание раздела должно быть основано на информации, представленной в первом разделе.
Во втором разделе (практической части) дипломного проекта дается представление и описание физико-логических моделей, блок-схем, проектируемой информационной системы. Приводится составление программ: дается описание процесса составления ключевых программных модулей и структур баз данных, обоснование принятых решений и достигаемые с их помощью результаты. Указываются решения, принятые в процессе отладки. Разрабатывается эксплуатационно-методическая документация (описание программы, руководство пользователя).
В практической части могут приводиться результаты экспериментальных исследований и тестирований разрабатываемого программного продукта.
Примерное содержание практической части:
1. Проектирование структуры программы (продукта).
В данном пункте приводится разработанная укрупненная схема алгоритма решения задачи, и т.д. Описание алгоритма должно быть, прежде всего, неформальным, но рассчитанным на читателя-специалиста.
2. Описание программного обеспечения (продукта).
Программное обеспечение (продукт) должно быть описано в соответствии с основными требованиями ГОСТ 19.401, ГОСТ 19.402, ГОСТ 19.502, ГОСТ 19.701, составляющих Единую систему программной документации (ЕСПД).
3. Функциональное назначение.
В данном пункте указываются классы решаемых задач, основные характеристики программы.
4. Анализ результатов решения задачи.
Для оценки качества реализованной программы необходимо учесть следующие критерии:
а) качество программного обеспечения: - мобильность; - модифицируемость; - экономичность; - правильность;
б) критерии хорошего алгоритма: - документирование; - эффективность; - массовость;
- правильность результата; - порядок процесса; - универсальность;
- гибкость и устойчивость; - рекурсивность.
Заключение содержит выводы и предложения с их кратким обоснованием в соответствии с поставленной целью и задачами, раскрывает значимость полученных результатов. Заключение не должно составлять более трёх страниц текста. Заключение лежит в основе доклада обучающегося на защите.
Список использованных источников отражает перечень источников, которые использовались при написании дипломного проекта (работы) (не менее 20), составленный в следующем порядке:
- учебники, учебные пособия (в алфавитном порядке);
- иностранная литература;
- интернет-ресурсы.
Приложения могут состоять из дополнительных справочных материалов, имеющих вспомогательное значение: копий документов, выдержек из отчетных материалов, статистических данных, схем, таблиц, диаграмм, программ, положений и т.п.
Объем дипломного проекта должен составлять 40 – 60 страниц печатного текста (без приложений). Текст дипломного проекта должен быть подготовлен с использованием компьютера в Word, распечатан на одной стороне белой бумаги формата А4.
Требования к оформлению дипломного проекта. Оформление дипломного проекта должно соответствовать Методическим указаниям по оформлению выпускных квалификационных работ Частного образовательного учреждения профессионального образования «Ставропольский многопрофильный колледж»
Во время доклада обучающийся использует подготовленный наглядный материал, иллюстрирующий основные положения дипломного проекта.  
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Самостоятельность в работе
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ПК 3.1,
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	Не знает порядок технического
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номенклатуру применяемых средств защиты информации от несанкционированной утечки по техническим каналам




Перечень тем разрабатывается преподавателями колледжа и обсуждается на заседании методического объединения с участием председателей государственной экзаменационной комиссии. Целесообразно перечень тем согласовывать с представителями работодателей или их объединений по профилю подготовки выпускников в рамках профессиональных модулей.  
 Примерный перечень вопросов для собеседования при защите дипломного проекта (работы), темы ВКР, КОДы к проведению демонстрационного экзамена и типовые бланки документов приведены в Приложении 1, Приложении 2 и Приложении 3 соответственно к данной программе ГИА и представляют собой ФОС.







Приложение 1
Примерный перечень вопросов для собеседования при защите дипломного проекта (работы)
1. Сущность и понятие информационной безопасности, характеристика ее составляющих. Значение информационной безопасности для субъектов информационных отношений.    
2. Место информационной безопасности в системе национальной безопасности.  
3. Современная концепция информационной безопасности.  
4. Понятие и сущность защиты информации, ее место в системе информационной безопасности, цели и концептуальные основы защиты информации.  
5. Критерии, условия и принципы отнесения информации к защищаемой.  
6. Носители защищаемой информации.  
7. Классификация конфиденциальной информации по видам тайны и степеням конфиденциальности.   
8.  Понятие и структура угроз защищаемой информации.  
9. Источники, виды и методы дестабилизирующего воздействия на защищаемую информацию.    
10. Причины, обстоятельства и условия, вызывающие дестабилизирующее воздействие на защищаемую информацию.    11. Виды уязвимости информации и формы ее проявления.  
12. Каналы   и   методы   несанкционированного   доступа   к   конфиденциальной информации.    
13. Направления, виды и особенности деятельности спецслужб по несанкционированному доступу к конфиденциальной информации.    
14. Методологические подходы к защите информации и принципы ее организации, объекты защиты.    
15. Виды защиты, классификация методов и средств защиты информации.  
16. Кадровое и ресурсное обеспечение защиты информации.  
17. Системы защиты информации.  
18. Современное состояние системы защиты информации и перспективы ее совершенствования.    
19. Современная нормативная база по защите информации.  
20. Полномочия органов власти, специальных федеральных органов и предприятий в области защиты информации.    
21. Становление и развитие систем защиты информации в ведущих зарубежных странах.  
22. Международное сотрудничество в области защиты информации.  
23. Назначение и структура правового обеспечения защиты информации.  
24. Методы правовой защиты информации.  
25. Правовые основы защиты государственной, коммерческой, служебной, профессиональной и личной тайны, персональных данных.  
26. Правовая основа допуска и доступа персонала к защищаемым сведениям.  
27. Система правовой ответственности за утечку информации и утрату носителей информации.  
28. Правовые основы деятельности подразделений защиты информации.  29. Роль права в регулировании комплекса отношений в сфере защиты информации. отрасли права, обеспечивающие законность в области защиты информации.    
30. Основные законодательные акты, правовые нормы и положения: 
назначение и задачи подзаконных правовых актов, регулирующих процессы защиты информации в отраслях, на предприятиях различных форм собственности.    
31. Закрепление   права   предприятия   на   защиту   информации   в   нормативных документах.  	  
32. Правовое регулирование взаимоотношений администрации и персонала в области защиты информации.    
33. Виды и условия применения правовых норм уголовной, гражданско-правовой, административной и дисциплинарной ответственности за разглашение защищаемой информации и невыполнение правил ее защиты.    
34. Правовые проблемы, связанные с защитой прав обладателей собственности на информацию и распоряжением информацией.    
35. Понятие интеллектуальной собственности, ее виды и основные объекты образования.  
36. Интеллектуальный продукт как объект интеллектуальной собственности и предмет защиты.    
37. Содержание гражданско-правовых норм в области защиты интеллектуальной собственности; авторское право; патентное право; товарный знак; договорное право, авторские и лицензионные договоры.  



Приложение 2

Перечень тем для государственной итоговой аттестации в форме защиты дипломного проекта (работы) на 2024-2025 уч. год:
1. Разработка рекомендаций по созданию системы информационно-психологической безопасности   предприятия  
2. Разработка системы защиты при получении информации из базы данных  
3. Разработка комплекса мероприятий по защите информации, содержащей коммерческую тайну   	от утечки по техническим каналам связи  
4. Психологической воздействие информационных технологий на человека  
5. Разработка типовых политик информационной безопасности продуктов компании  
6. Автоматическое обнаружение уязвимых веб-сайтов с использованием техник машинного обучения  
7. Выявление критических уязвимостей в системе сетевого обмена  
8. Разработка рекомендаций по комплексной безопасности опасного  
9. Создание системы обеспечения информационной безопасности в банковской сфере  
10. Разработка рекомендаций по противодействию угрозам при использовании   	сотрудниками социальных сетей на предприятии  
11. Разработка алгоритма обнаружения вредоносных запросов к веб-сайтам с помощью методов машинного обучения  
12. Разработка концепции информационной безопасности конкретной организации  
13. Применение DLP-систем, как инструмент обеспечения информационной безопасности компании  
14. Разработка методики противодействия социальному инжинирингу  
15. Разработка методов защиты информации от социальной инженерии  
16. Разработка рекомендаций по совершенствованию системы информационной безопасности компании  
17. Разработка предложений по созданию системы конкурентной разведки на м предприятии  
18. Разработка рекомендаций по поиску и нейтрализации средств несанкционированного   	съема информации в компании  
19. Разработка рекомендаций по использованию биометрических систем в комплексной защите объекта информатизации  
20. Разработка предложений по проведению аудита информационной безопасности  
21. Разработка комплексной системы защиты информационных ресурсов организации  
22. Разработка защищенного интернет-сайта организации  
23. Разработка предложений по способам идентификации платежных систем  
24. Разработка рекомендаций к технологии по защите от несанкционированного доступа на съемных носителях  
25. Рекомендации по улучшению политики информационной безопасности компании  
26. Разработка рекомендаций по созданию системы информационной безопасности онлайн сервиса  
27. Разработка концепции информационной безопасности  
28. Обеспечение защиты информации компании при попытке ее захвата 
29. Разработка рекомендаций по защите информации при использовании мобильных устройств связи  
30. Организация безопасного обмена данными в локально-вычислительных сетях  
31. Разработка предложений по защите информации от потенциальных угроз, связанных с   	новыми информационными технологиями  
32. Разработка предложений по совершенствованию политики безопасности банка при развитии технических средств съема информации  
33. Разработка системы сетевой аутентификации  
34. Анализ возможности выявления информационных вбросов в сети Интернет  
35. Применение методов аналитической разведки при решении задач стратегического планирования  
36. Информационно-аналитическая поддержка бизнеса на основе решений компании  
37. Разработка предложений по улучшению системы сквозной авторизации для    	нескольких приложений  
38. Изучение влияния уровня развития технических средств несанкционированного съема   	информации на разработку политики безопасности  
39. Обеспечение инженерно-технической безопасности информации  
40. Разработка рекомендации по технической защите информации в компании  
41. Противодействие информационному терроризму на предприятии  
42. Информационная безопасность корпоративных сетей  
43. Разработка методики поиска информации о конкурентах в социальных сетях  
44. Информационные войны в спорте  
45. Обнаружение и расследование инцидента информационной безопасности  
46. Анализ применения деловых игр в конкурентной разведке  
47. Разработка рекомендаций по противодействию техническим разведкам конкурентов компании  
48. Разработка системы мониторинга данных  
49. Разработка предложений по использованию патентной информации в   	информационно-аналитическом обеспечении безопасности бизнеса  
50. Обеспечение безопасности баз данных организации  
51. Разработка рекомендаций по усилению безопасного обмена данными  
52. Оптимизация внутренних реестров с помощью криптотехнологии 
53. Обеспечение безопасности информационной системы торговой
организации
54. Обеспечение безопасности информационной системы промышленного предприятия
55. Обеспечение безопасности информационной системы тестирования уровня знаний
56. Обеспечение безопасности информационной системы АПС
предприятия
57. Обеспечение безопасности информационной системы
образовательного учреждения
58. Обеспечение безопасности информационной системы учета средств компьютерной техники
59. Модификация модуля аналитической обработки
данных.
60. Обеспечение безопасности Интернет-ресурса работы с
клиентами
61. Обеспечение безопасности модуля контроля переподготовки персонала.
62. Обеспечение безопасности подсистемы учета посещаемости.
63. Обеспечение безопасности модуля автоматизации работы ЦМК.
64. Модификация модуля интерактивного тестирования.
65. Обеспечение безопасности подсистемы учета успеваемости.
66. Обеспечение безопасности подсистемы для мобильных устройств.
67. Разработка защищенной базы данных предприятия
68. Разработка проекта внедрения политик безопасности предприятия 
69. Разработка комплекса мер для модернизации системы безопасности предприятия
70. Внедрение программного комплекса средств виртуализации на предприятии
71. Проектирование инженерно-технической защиты для отдела предприятия
72. Анализ угроз информационной безопасности и модернизация инженерно-технической защиты предприятия 
73. Анализ и модернизация существующей системы инженерно-технической защиты информации с целью повышения уровня информационной безопасности предприятия
74. Анализ современных средств защиты информации для обеспечения мер по импортозамещению в организациях
75. Разработка автономной информационной системы предприятия
76. Организация и обеспечение единой системы информационной безопасности предприятия
77. Анализ и модернизация существующей системы управления уязвимостями в компании 
78. Обеспечение информационной безопасности информационной системы персональных данных на предприятии 
79. Разработка комплекса мер для обеспечения удаленного доступа к локальной вычислительной сети в защищенном исполнении
80. Анализ и модернизация защиты организации от несанкционированного доступа средствами программного обеспечения Secret net studio
81. Внедрение системы по выявлению и предотвращению утечек информации предприятия
82. Оценка влияния ограждающих конструкций здания и помещений организации на распространение сигналов ПЭМИН. Определение коэффициента затухания сигналов»
83. Анализ и модернизация существующей инфраструктуры сетевой безопасности дома отдыха
84. Проектирование системы программно-аппаратной защиты интерактивной квест-игры
85. Исследование и сравнительный анализ существующих методов защиты данных от утечек при модернизации и автоматизации корпоративной инфраструктуры организации
86. Проектирование системы инженерно-технической защиты для компании
87. Разработка методики предотвращения угроз, посредством анализа и прогнозирования угроз предприятия 
88. Проектирование системы обеспечения информационной безопасности инженерно-техническими и программно-аппаратными средствами в здании суда
89. Разработка комплексных мер защиты от фишинговых атак в кредитной организации.
90. Проектирование системы инженерно-технической защиты интерактивной квест-игры
91. Настройка сервиса авторизации сотрудников с использованием токен в компании
92. Обеспечение инженерно-технической защиты информации предприятия
93. Обеспечение программно-аппаратной защиты персональных компьютеров организации
94. Анализ и модернизация существующей системы безопасности контрольно-пропускного пункта предприятия
95. Защита информации за счёт реализации защищённого подключения с системой мониторинга пользователей на предприятии с ограничением возможности в доступе к файлам на базе предприятия
96. Интеграция системы мониторинга сетевого трафика на предприятии 
97. Разработка информационной системы для обеспечения возможности использования средств электронного документооборота предприятия
98. Разработка проекта обеспечения безопасности компьютерной сети на предприятии 
99. Анализ и модернизация существующей системы безопасности предприятия 
100. Разработка базы данных с использованием протокол защиты для учета сотрудников и оборудования предприятия
101. Актуализация системы безопасности предприятия 
102. Разработка защищённого ассистента первой линии поддержи предприятия
103. Анализ и модернизация инженерно-технической защиты предприятия
104. Разработка проекта системы контроля и управления доступом на предприятии 
105. Обеспечение безопасности компьютерной сети для учебного заведения
106. Разработка программы мониторинга трафика с функцией фильтрации пакетов для предприятия 
107. Разработка системы защищённого удалённого доступа к рабочим местам сотрудников предприятия
108. Внедрение	системы	по	контролю	привилегированного	доступ на	предприятии	
109. Разработка нормативной документации по информационной безопасности предприятия
110. Проектирование инженерно-технической защиты главного офиса компании
111. Разработка комплекса мер по защите информации на предприятии
112. Создание сетевой безопасности для сети частных клиник 
113. Анализ системы безопасности и защиты информации учреждения
114. Анализ каналов утечки информации для образовательной организации
115. Анализ рисков в области защиты информации и разработка политики безопасности для предприятия
116. Внедрение централизованной системы антивирусной защиты в организации
117. Анализ и устранение ошибок в каналах утечки информации предприятия
118. Разработка комплексных мер информационной безопасности для комнаты переговоров в компании
119. Модернизация системы антивирусной защиты на предприятии
120. Разработка мер по обеспечению безопасной рабочей среды предприятия с использованием средств виртуализации
121. Анализ и модернизация инженерно-технической защиты административного помещения организации
122. Разработка инженерно-технического обеспечения безопасности для предприятия
123. Анализ источников угроз и путей проникновения нарушителя с последующей модернизация существующей системы безопасности предприятия
124. Проектирование программной системы защиты предприятия 
125. Разработка и внедрение DLP системы на примере организации
126. Защита информации с помощью механизма мандатного доступа в организации 
127. Разработка комплекса по выявлению и противодействию электронных устройств перехвата информации предприятия
128. Анализ и модернизация системы контроля доступа предприятия
129. Разработка системы управления документами на платформе Экспресс Мессенджер 
130. Разработка сетевого файлового кластера со сквозным шифрованием на базе серверной операционной системы для предприятия
131. Создание системы авторизации для персональных компьютеров биометрическим способом для предприятия
132. Обеспечение безопасности информации с помощью служб каталогов домена для учреждения
133. Настройка виртуальной приватной сети для безопасной передачи информации на предприятии 
134. Разработка системы аутентификации по электронной ключ-карте для программного обеспечения 1С 
135. Разработка системы контроля и управления доступом для учреждения
136. Проектирование инженерно-технической системы защиты кабинета директора предприятия
137. Разработка комплексной системы защиты персональных данных клиентов гос. предприятия 
138. Защищенное подключение серверных станция через безопасное VPN соединение на базе предприятия
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ЗАЯВЛЕНИЕ

Прошу утвердить тему выпускной квалификационной работы в следующей редакции:
«	

»

и назначить руководителем 	
(ФИО научного руководителя)







«	» 	20	г.



(подпись студента)

Министерство образования и науки Российской Федерации
Частное образовательное учреждение профессионального образования 
«Ставропольский многопрофильный колледж»


	Согласовано
Представитель работодателя

	/ ФИО /
«	» 	20	года
	Утверждаю Директор СмК
____________/ Кандаурова Н.В. /
«	» 	20	года



ИНДИВИДУАЛЬНОЕ ЗАДАНИЕ
на выполнение выпускной квалификационной работы (Дипломного проекта / Дипломной работы)
Студент (-ка) 	курса группы 	
Специальность 	
ФИО 	
1. Тема ВКР: 	
Утверждена (распоряжением) от «	» 	20	г. № 	
2. Дата выдачи задания: «	» 	20	г.
3. Исходные	данные	к	работе	(цель,	задачи	и	объем	исследования, предполагаемые методы и методики исследования и т.д.)
3.1. Цель:


3.2. Входные данные:


3.3. Требования:


4. Этапы выполнения и срок сдачи обучающимся завершенной работы

5. Наименование предприятия (организации) проведения преддипломной практики



	Руководитель ВКР
	 	
(подпись)
	 	
(ФИО)

	Зав. кафедрой
	 	
(подпись)
	 	
(ФИО)

	Студент (-ка)
	 	
(подпись)
	 	
(ФИО)


«	» 	20	г.

Министерство образования и науки Российской Федерации
Частное образовательное учреждение профессионального образования 
«Ставропольский многопрофильный колледж»


Выпускная квалификационная работа
(Дипломный проект / Дипломная работа)
На тему:		





[bookmark: _bookmark20](ФИО студента полностью в родительном падеже, прописными (большими) буквами)



Студент (-ка) 	курса группы 	

по специальности		 для присвоения квалификации:		 Форма обучения: 	



Руководитель:		/	/
(подпись)
«	» 	20	г.

Консультант:		/	/
(подпись)
«	» 	20	г.

Студент (-ка):		/	/
(подпись)
«	» 	20	г.





Допущен(а) к защите
Распоряжение от «	» 	20	г. № 	


РЕЦЕНЗИЯ
на выпускную квалификационную работу (Дипломный проект / Дипломную работу)

Студент (ка) (ФИО) 	 Специальность 		 Группа 	
На тему: 	


Содержание рецензии 	





























Рецензент: 	
ФИО полностью, место работы и должность
«	»	20	г.	Подпись рецензента 	

Министерство образования и науки Российской Федерации
Частное образовательное учреждение профессионального образования 
«Ставропольский многопрофильный колледж»


ОТЗЫВ
о выпускной квалификационной работе (Дипломном проекте / Дипломной работе)

Специальность		 Группа 	
Студент (ФИО) 	
На тему:	

Выпускная квалификационная работа (Ф.И.О.) выполнена в соответствии с утвержденной темой.
Содержание отзыва. 	




















Выпускная квалификационная работа соответствует предъявляемым к работам такого уровня требованиям, может быть допущена к защите и заслуживает оценку 	.



«	»	20	г.	Руководитель ВКР	/ 	/
подпись	ФИО
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