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1. Общие положения

Контрольно-измерительные материалы предназначены для контроля и оценки образовательных достижений обучающихся, освоивших программу учебной дисциплины Безопасность сетей ЭВМ.  
КИМ включают контрольные материалы для проведения промежуточной аттестации в форме Экзамена. 
2. Результаты освоения дисциплины, подлежащие проверке

	Код ОК, ПК, ЛР


	Результаты 

(освоенные профессиональные компетенции)


	Основные показатели оценки результата

	ПК 3.5
ЛР 1

ЛР 3
ЛР 4

ЛР 7


	ПК 3.5 Организовывать отдельные работы по физической защите объектов информатизации
	· технологии построения и сопровождения инфокоммуникационных систем и сетей

· принципы построения проводных и радиосистем передачи с частотным и временным разделением каналов

· сетевую модель OSI

· реализовывать основные этапы построения сетей

· использовать знания о протоколах сетевого взаимодействия при разработке сетевого программного обеспечения, в том числе развитых Web-приложений

· оценивать и решать основные проблемы, связанные с эксплуатацией и внедрением новой инфокоммуникационной техники


3. Измерительные материалы для оценивания результатов освоения учебной дисциплины 

Задания для проведения экзамена
Форма экзамена устная по билетам
Условия выполнения задания

1. Место (время) выполнения задания: компьютерный класс 
2. Максимальное время выполнения задания: 30 мин. 

3. Источники информации, разрешенные к использованию на зачете, оборудование: ручки, рисунки, схемы, таблицы.
Задания для проведения экзамена.
Вопросы к экзамену ( для проверки знаний) 
1. Опишите основные требования по защите персональных данных. 
2. Перечислите основные средства защиты персональных данных. 
3. Дайте определение СОВ (системе обнаружения вторжения). 
4. Перечислите основные виды СОВ. 
5. Поясните классификацию СОВ по методам анализа. 
6. Опишите архитектуру СОВ. 
7. Перечислите основные ограничения СОВ. 
8. Опишите основные средства защиты информации, производимые компанией ОАО «ИнфоТеКС». 
9. Дайте определение ПАК (программно-аппаратному комплексу). 
10. Охарактеризуйте основные возможности ПАК ViPNet IDS. 
11. Расскажите об основных схемах подключения ПАК ViPNet IDS. 
12. Как подключиться к ViPNet IDS через консольный порт? 
13. Как подключиться к ViPNet IDS через веб-интерфейс? 
14. Как с помощью ПАК ViPNet IDS осуществляется поиск сетевых атак? 
15. Как с помощью ПАК ViPNet IDS осуществляется просмотр ин-формации о детектировании атак? 
16. Как перезагрузить ПАК ViPNet IDS? 
17. Какие виды журналирования поддерживает ViPNet IDS? 
18. Как обновить базу сигнатур ПАК ViPNet IDS? 
19. Какие файлы редактируются для тонкой настройки ПАК ViPNet IDS? 
20. Что будет, если сгенерировать заново (поменять) КД для главного абонента? 
21. При смене имени пользователя в КЦ все пункты, отвечающие за генерацию ключей, отклонены. Почему? 
22. Вы – администратор. Что делать, если посланное обновление не прошло? 4.Что делать, если пароль на вход в КЦ не проходит? 
23. Что нужно сделать в ЦУС, чтобы заново начать генерацию DST-файлов? 6.Что такое «откат» в журнале запросов и ответов? 
24. Что должен сделать администратор при смене мастер-ключа? 
25. Что происходит при нажатии кнопки «Сформировать все справочники» в ЦУС? 
26. Требуется ли при связывании двух защищенных сетей заново генерировать основной мастер ключ? 
27. Зачем необходимо назначение шлюза в защищенной сети? 
28. Какого типа может быть межсетевой мастер-ключ? 
29. Для чего необходим экспорт ЭЦП главного абонента при установлении межсетевого взаимодействия? 
30. Какого типа может быть межсетевой мастер-ключ? 
31. Где хранится ассимметричный Мастер Ключ? 
32. Для чего необходим экспорт ЭЦП главного абонента при установлении межсетевого взаимодействия? 
Задания к промежуточной  аттестации

Вариант 1

1. Опишите основные требования по защите персональных данных. 
2. Перечислите основные средства защиты персональных данных. 

Вариант 2

1. Дайте определение СОВ (системе обнаружения вторжения). 
2. Перечислите основные виды СОВ. 

Вариант 3

1. Поясните классификацию СОВ по методам анализа. 
2. Опишите архитектуру СОВ. 

Вариант 4

1. Перечислите основные ограничения СОВ. 
2. Опишите основные средства защиты информации, производимые компанией ОАО «ИнфоТеКС».

Вариант 5

1. Дайте определение ПАК (программно-аппаратному комплексу). 
2. Охарактеризуйте основные возможности ПАК ViPNet IDS. 

Вариант 6

1. Расскажите об основных схемах подключения ПАК ViPNet IDS. 
2. Как подключиться к ViPNet IDS через консольный порт? 

Вариант 7

1. Как подключиться к ViPNet IDS через веб-интерфейс? 
2. Как с помощью ПАК ViPNet IDS осуществляется поиск сетевых атак? 

Вариант 8

1. Как с помощью ПАК ViPNet IDS осуществляется просмотр ин-формации о детектировании атак? 
2. Как перезагрузить ПАК ViPNet IDS? 

Вариант 9

1. Какие виды журналирования поддерживает ViPNet IDS? 
2. Как обновить базу сигнатур ПАК ViPNet IDS? 

Вариант 10

1. Какие файлы редактируются для тонкой настройки ПАК ViPNet IDS? 
2. Что будет, если сгенерировать заново (поменять) КД для главного абонента? 

Вариант 11

1. При смене имени пользователя в КЦ все пункты, отвечающие за генерацию ключей, отклонены. Почему? 
2. Вы – администратор. Что делать, если посланное обновление не прошло? Что делать, если пароль на вход в КЦ не проходит? 

Вариант 12

1. Что нужно сделать в ЦУС, чтобы заново начать генерацию DST-файлов? Что такое «откат» в журнале запросов и ответов? 
2. Что должен сделать администратор при смене мастер-ключа? 

Вариант 13

1. Что происходит при нажатии кнопки «Сформировать все справочники» в ЦУС? 
2. Требуется ли при связывании двух защищенных сетей заново генерировать основной мастер ключ? 

Вариант 14

1. Зачем необходимо назначение шлюза в защищенной сети? 
2. Какого типа может быть межсетевой мастер-ключ? 

Вариант 15

1. Для чего необходим экспорт ЭЦП главного абонента при установлении межсетевого взаимодействия? 
2. Какого типа может быть межсетевой мастер-ключ? 

Вариант 16

1. Где хранится ассимметричный Мастер Ключ? 
2. Для чего необходим экспорт ЭЦП главного абонента при установлении межсетевого взаимодействия? 

Критерии оценивания обучающегося:

Экзаменационной комиссии рекомендуется вначале принять практическое задание, которое оценивается дихотомически: сдано/не сдано. Принятая комиссией практическая часть по выбранному билету означает, что учащийся уже может претендовать на отметку «3». Далее при устном ответе на теоретическую часть билета учащийся может добавить к имеющимся баллам еще один или два балла в зависимости от качества подготовки. Таким образом, применяется накопительная система оценивания, соответствующая традиционной пятибалльной шкале.

На отметку «4» оценивается ответ в целом на билет, если учащийся при ответе на теоретическую часть билета продемонстрировал системные полные знания и умения по поставленному вопросу. Содержание вопроса учащийся изложил связно, в краткой форме, раскрыл последовательно суть изученного материала, демонстрируя прочность и прикладную направленность полученных знаний и умений, но при ответе на теоретическую часть билета были допущены незначительные ошибки, иногда нарушалась последовательность изложения или отсутствовали некоторые несущественные элементы содержания.

На отметку «5» оценивается ответ в целом на билет, если учащийся при ответе на теоретическую часть билета продемонстрировал системные полные знания и умения по поставленному вопросу. Содержание вопроса учащийся изложил связно, в краткой форме, раскрыл последовательно суть изученного материала, демонстрируя прочность и прикладную направленность полученных знаний и умений, не допускал терминологических ошибок и фактических неточностей.
