ЧАСТНОЕ ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ

ПРОФЕССИОНАЛЬНОГО ОБРАЗОВАНИЯ

«Ставропольский многопрофильный колледж»

	РАССМОТРЕНО И РЕКОМЕНДОВАНО
на заседании кафедры Информационных систем и программирования

 Протокол № 9 от «27» мая 2024г.

	                                             УТВЕРЖДАЮ

                                                    Директор

                                 __________Н.В.Кандаурова


КОНТРОЛЬНО-ИЗМЕРИТЕЛЬНЫЕ МАТЕРИАЛЫ К ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ 

ФОРМА ПРОВЕДЕНИЯ – ДИФФЕРЕНЦИРОВАННЫЙ ЗАЧЕТ 

Дисциплина: Управление информационной безопасностью
Форма обучения: очная

Курс: 3
Специальности: 10.02.05 Обеспечение информационной безопасности автоматизированных систем
Разработчики: 

Преподаватель___________ Сивирский С.М.
Ставрополь, 2024 г.
1. Общие положения

Контрольно-измерительные материалы предназначены для контроля и оценки образовательных достижений обучающихся, освоивших программу учебной дисциплины «Управление информационной безопасностью»
КИМ включают контрольные материалы для проведения промежуточной аттестации в форме дифференцированного зачета. 

2. Результаты освоения дисциплины, подлежащие проверке

	Код ОК, ПК, ЛР


	Освоенные умения
	Усвоенные знания

	ПК 2.1
ЛР 1

ЛР 3
ЛР 4

ЛР 7


	· анализировать и оценивать угрозы информационной безопасности объекта

· применять методы защиты компьютерной информации при проектировании информационных систем в различных  предметных областях

· применять методы хранения, обработки, поиска, передачи, преобразования, закрытия и восстановления конфиденциальной информации

· выбирать необходимые методы исследования, модифицировать су-ществующие и разрабатывать новые методы, исходя из задач конкретного исследования

· использовать методы анализа процессов для определения актуальных угроз организации, методы оценки уровня информационной безопасности организации

· анализировать информационную безопасность многопользовательских си-стем
	· правовые основы защиты компьютерной информации

· основные методы противодействия «внутренним» угрозам информационной безопасности организации

· организационные основы, принципы, методы и технологии управления подразделением службы информационной безопасности

· организационные, технические программные методы защиты информации в информационных системах

· методы идентификации пользователей

· архитектуру основных стандартов защиты информации


3. Измерительные материалы для оценивания результатов освоения учебной дисциплины 
3.1. Задания для проведения дифференцированного зачета
Форма дифференцированного зачета:  3 семестр: устная 
Условия выполнения задания

1. Место (время) выполнения задания: 506. Лаборатория электроники и схемотехники; сетей и систем передачи информации; программных и программно-аппаратных средств защиты информации; технических средств защиты информации. Полигоны вычислительной техники; учебных баз практик. Кабинет для самостоятельной работы
2. Максимальное время выполнения задания: 30 мин

3. Источники информации, разрешенные к использованию на экзамене, оборудование: Компьютер, канцелярские принадлежности (ручка, карандаши).

Разрешенных источников информации по данной дисциплине не предусмотрено.

Перечень теоретических вопросов 

Тема 1. Основы построения систем обеспечения информационной безопасности на предприятии. 

1.
Деятельность по обеспечению информационной безопасности. 

2.
Предметная направленность деятельности по обеспечению информационной безопасности. 

3.
Цель деятельности по обеспечению информационной безопасности. 

4.
Принципы и форма деятельности по обеспечению информационной безопасности. 

5.
Методы деятельности по обеспечению информационной безопасности. 

6.
Средства обеспечения информационной безопасности. 

7.
Субъекты обеспечения информационной безопасности.

Тема 2. Обеспечение информационной безопасности бизнеса. 

1.
Информационная сущность бизнеса. 

2.
Роль руководства организации в обеспечении информационной безопасности. 

3.
Определение информационной безопасности. 

4.
Правовая среда бизнеса и ее свойства. 

5.
Внутренняя нормативная база организации. 

6.
Модель информационной безопасности бизнеса. 

7.
Обобщенная модель распределения ресурсов организации в условиях рисков. 

8.
Ущерб и негативные последствия. 

9.
Риск-ориентированный подход к обеспечению информационной безопасности бизнеса. 

10.
Общая модель обеспечения ИБ бизнеса.

Тема 3. Система управления информационной безопасностью бизнеса.

1.
Модели непрерывного совершенствования и корпоративное управление. 

2.
Модели непрерывного совершенствования и международные стандарты. 

3.
Шаги реализации стандартной системы управления информационной безопасностью организации. 

4.
Модели COSO, COBIT, ITIL. 

5.
Контроль и аудит.

Тема 4. Анализ и оценка управленческих и экономических показателей системы управления информационной безопасностью бизнеса. 

1.
Способы оценки информационной безопасности. 

2.
Основные элементы процесса оценки информационной безопасности. 

3.
Способы измерения атрибутов объекта оценки информационной безопасности. 

4.
Применение типовых моделей оценки на основе оценки процессов и уровней зрелости процессов для оценки информационной безопасности.

5.
Модель оценки информационной безопасности на основе оценки процессов. 

6.
Риск-ориентированная оценка информационной безопасности.

Тема 5. Социальные аспекты системы управления информационной безопасностью бизнеса. 

1.
Формализованное представление угроз ИБ от персонала. 

2.
Общая характеристика угроз ИБ от персонала. 

3.
Формализованное представление угроз ИБ от персонала. 

4.
Противодействие угрозам ИБ от персонала. 

5.
Социальные аспекты угроз ИБ от персонала. 

6.
Личность злоумышленника.

Тема 6. Методы управления информационными рисками. Анализ влияния информационного риска на деятельность организации. 

1.
Рискообразующие факторы. 

2.
Структура информационного риска. 

3.
Понятие «Риск информационной безопасности». 

4.
Методика анализа риска информационной безопасности. 

5.
Обработка рисков информационной безопасности. 

6.
Процесс «Управление рисками информационной безопасности». 

7.
Место управления рисками информационной безопасности в структуре управления операционными рисками организации. 

8.
Место управления рисками информационной безопасности в структуре управления информационной безопасностью организации.

Тема 7. Планирование деятельности по обработке рисков обеспечения информационной безопасности организации. 

1.
Обработка рисков информационной безопасности. 

2.
Цели управления и средства обработки рисков информационной безопасности. 

3.
Модель обработки рисков информационной безопасности ISO/IEC 27001. 

4.
Понятие «критерий принятия риска». 

5.
Методы трансформации рисков информационной безопасности. 

6.
Анализ эффективности результатов обработки рисков.

Тема 8. Аудит методов и средств обеспечения информационной безопасности организации.

1.
Аудит информационной безопасности. 

2.
Стандарты и практики аудита информационной безопасности. 

3.
Международный стандарт ISO 19011.

4.
Методы организации, подготовки и проведения аудита информационной безопасности. 

5.
Обработка результатов аудита. 

6.
Место аудита информационной безопасности в структуре управления информационной безопасностью организации.
Критерии оценивания обучающегося:

Экзаменационной комиссии рекомендуется вначале принять практическое задание, которое оценивается дихотомически: сдано/не сдано. Принятая комиссией практическая часть по выбранному билету означает, что учащийся уже может претендовать на отметку «3». Далее при устном ответе на теоретическую часть билета учащийся может добавить к имеющимся баллам еще один или два балла в зависимости от качества подготовки. Таким образом, применяется накопительная система оценивания, соответствующая традиционной пятибалльной шкале.

На отметку «4» оценивается ответ в целом на билет, если учащийся при ответе на теоретическую часть билета продемонстрировал системные полные знания и умения по поставленному вопросу. Содержание вопроса учащийся изложил связно, в краткой форме, раскрыл последовательно суть изученного материала, демонстрируя прочность и прикладную направленность полученных знаний и умений, но при ответе на теоретическую часть билета были допущены незначительные ошибки, иногда нарушалась последовательность изложения или отсутствовали некоторые несущественные элементы содержания.

На отметку «5» оценивается ответ в целом на билет, если учащийся при ответе на теоретическую часть билета продемонстрировал системные полные знания и умения по поставленному вопросу. Содержание вопроса учащийся изложил связно, в краткой форме, раскрыл последовательно суть изученного материала, демонстрируя прочность и прикладную направленность полученных знаний и умений, не допускал терминологических ошибок и фактических неточностей.

