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Общие положения
Результатом освоения профессионального модуля является готовность обучающегося к выполнению вида профессиональной деятельности ПМ.02  Разработка и администрирование баз данных 
Формой аттестации по профессиональному модулю является экзамен (квалификационный). 
Итогом экзамена является однозначное решение: «вид профессиональной деятельности освоен с оценкой / не освоен» 

1. Результаты освоения модуля, подлежащие проверке
1.1. Профессиональные и общие компетенции:

	ОК 1.
	Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам.

	ОК 2.
	Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности.

	ОК 3.
	Планировать и реализовывать собственное профессиональное и личностное развитие.

	ОК 4. 
	Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами.

	ОК 5. 
	Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста.

	ОК 6.
	Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе традиционных общечеловеческих ценностей.

	ОК 7.
	Содействовать сохранению окружающей среды, ресурсосбережению, эффективно действовать в чрезвычайных ситуациях.

	ОК 8.
	Использовать средства физической культуры для сохранения и укрепления здоровья в процессе профессиональной деятельности и поддержание необходимого уровня физической подготовленности.

	ОК 9.
	Использовать информационные технологии в профессиональной деятельности.

	ОК 10.
	Пользоваться профессиональной документацией на государственном и иностранном языках.

	ОК 11.
	Планировать предпринимательскую деятельность в профессиональной сфере

	ПК 2.1.
	Разрабатывать требования к программным модулям на основе анализа проектной и технической документации на предмет взаимодействия компонент.

	ПК 2.2.
	Выполнять интеграцию модулей в программное обеспечение.

	ПК 2.3
	Выполнять отладку программного модуля с использованием специализированных программных средств.

	ПК 2.4.
	Осуществлять разработку тестовых наборов и тестовых сценариев для программного обеспечения.

	ПК 2.5.
	Производить инспектирование компонент программного обеспечения на предмет соответствия стандартам кодирования.

	ПК 1.1
	Выполнять разработку спецификаций отдельных компонент.

	ПК 1.2
	Осуществлять разработку кода программного продукта на основе готовых спецификаций на уровне модуля.

	ПК 1.3
	Выполнять отладку программных модулей с использованием специализированных программных средств.



Сформированность компетенций (в т. ч. частичная для общих) может быть подтверждена как изолированно, так и комплексно. В ходе экзамена (квалификационного) предпочтение следует отдавать комплексной оценке.
Таблица 1
	Результаты
(освоенные общие компетенции)
	Основные показатели оценки результата

	ОК 1. Понимать сущность и социальную значимость своей будущей профессии, проявлять к ней устойчивый интерес.
	· демонстрация интереса к будущей профессии

	ОК 2. Организовывать собственную деятельность, выбирать типовые методы и способы выполнения профессиональных задач, оценивать их эффективность и качество
	выбор и применение методов и способов решения профессиональных задач в области разработки и администрирования баз данных;
оценка эффективности и качества выполнения

	ОК 3. Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность.
	· решение стандартных и нестандартных профессиональных задач в области разработки и администрирования баз данных

	ОК 4. Осуществлять поиск и использование информации, необходимой для эффективного выполнения профессиональных задач, профессионального и личностного развития.
	· эффективный поиск необходимой информации;
· использование различных источников, включая электронные

	ОК 5. Использовать информационно-коммуникационные технологии в профессиональной деятельности.
	· разрабатывать, программировать  и администрировать базы данных 

	ОК 6. Работать в коллективе и в команде, эффективно общаться с коллегами, руководством, потребителями.
	· взаимодействие с обучающимися, преподавателями и мастерами в ходе обучения

	ОК 7. Брать на себя ответственность за работу членов команды (подчиненных), за результат выполнения заданий.
	· самоанализ и коррекция результатов собственной работы

	ОК 8. Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации.
	· организация самостоятельных занятий при изучении профессионального модуля

	ОК 9. Ориентироваться в условиях частой смены технологий в профессиональной деятельности.
	· анализ инноваций в области разработки и администрирования баз данных

	ОК 10. Пользоваться профессиональной документацией на государственном и иностранном языках.
	Ориентирование в специализированной документации

	ОК 11 Планировать предпринимательскую деятельность в
профессиональной сфере
	эффективность	планирования предпринимательской деятельности в профессиональной сфере.



1.2. Иметь практический опыт – уметь – знать 
С целью овладения указанным видом профессиональной деятельности и соответствующими профессиональными компетенциями обучающийся в ходе освоения профессионального модуля должен:
иметь практический опыт в:
· инсталляции, настройки и сопровождения одной из информационных систем;
· выполнения регламентов по обновлению, техническому сопровождению и восстановлению данных информационной системы;
уметь:
· осуществлять настройку информационной системы для пользователя согласно технической документации; 
· применять основные правила и документы системы сертификации Российской Федерации; 
· применять основные технологии экспертных систем; 
· разрабатывать обучающие материалы для пользователей по эксплуатации информационных систем.
знать:
· регламенты и нормы по обновлению и техническому сопровождению обслуживаемой информационной системы; 
· политику безопасности в современных информационных системах;
·  достижения мировой и отечественной информатики в области интеллектуализации информационных систем; 
· принципы работы экспертных систем.
3. Оценка освоения теоретического и практического курса профессионального модуля, типовые задания для оценки  
3.1. Общие положения
Основной целью оценки теоретического курса профессионального модуля является оценка умений и знаний.
Оценка теоретического курса профессионального модуля осуществляется с использованием следующих форм и методов контроля: Тестирование, самостоятельные работы, доклады, рефераты по междисциплинарному курсу. Экзамен по профессиональному модулю.



3.2. Типовые задания для оценки освоения МДК 
3.2.1. Типовые задания для оценки освоения МДК 04.01.

[bookmark: _Toc940722]Знакомство с файловой системой

Познакомиться с основами работы в интерпретаторе команд Windows, освоить использование основных команд управления файлами и каталогами.

ТЕМА: Подключение и администрирование маршрутизаторов, статическая маршрутизация, настройка протокола RIP.

Создать топологию для собственной квартиры. Для каждой комнаты - своя подсеть, каждый член семьи имеет свой компьютер-хост. Выполнить 2 варианта маршрутизации для своей топологии: статическая и RIP.

Работа с файлами и каталогами

(a) Запустить командную оболочку cmd и перейти в домашний (сетевой) каталог
(b) Запустить блокнот (notepad) или редактор edit из командной строки с параметром в виде имени файла: notepad mycmd.bat или edit mycmd.bat. При этом откроется пустое окно для ввода текста файла
(c) Ввести следующие команды (по одной на строку)

[bookmark: _Toc940728]Командные файлы и программирование

Научиться использовать программные элементы языка командных файлов

[bookmark: _Toc940730]Командные файлы

1. Запустите командную строку CMD
2. Сделайте активным корневой каталог диск C:
3. Выведите на экран постранично справку по команде dir;  
4. Просмотрите на экране содержимое корневого каталога текущего диска (т.е. диска С:)
5. Просмотрите на экране содержимое каталога Temp диска С:
6. Отсортируйте выводимый на экран список файлов каталога Temp, расположив их в алфавитном порядке, для чего передайте вывод команды dir на обработку команде sort
7. Перенаправьте вывод команды dir с экрана в текстовый файл katalog.txt .
8. Выведите на экран постранично справку по команде copy;
9. Создайте в каталоге Temp файл text1, набрав текст с клавиатуры.
10. Действуя аналогично предыдущему пункту, создайте файлы:
text2, где запишите место учебы;
text3, где запишите домашний адрес и телефон.


3.2.3. Типовые задания для оценки освоения МДК 04.03.

[bookmark: _Toc464121093]Практическое задание № 1
[bookmark: _Toc464121094]Тема «Локальные компьютерные сети»
Цель работы: обучить способам обмена файлами в локальной сети компьютерного класса
Теоретическая часть
Локальные компьютерные сети. Локальная сеть объединяет компьютеры, установленные в одном помещении (например, школьный компьютерный класс, состоящий из 8—12 компьютеров) или в одном здании. В небольших локальных сетях все компьютеры обычно равноправны, т. е. пользователи самостоятельно решают, какие ресурсы своего компьютера (диски, каталоги, файлы) сделать общедоступными по сети. Такие сети называются одноранговыми. Если к локальной сети подключено более десяти компьютеров, то одноранговая сеть может оказаться недостаточно производительной. Для увеличения производительности, а также в целях обеспечения большей надежности при хранении информации в сети некоторые компьютеры специально выделяются для хранения файлов или программ-приложений. Такие компьютеры называются серверами, а локальная сеть — сетью на основе серверов. Каждый компьютер, подключенный к локальной сети, должен иметь специальную плату (сетевой адаптер). Между собой компьютеры (сетевые адаптеры) соединяются с помощью кабелей.
 Локальные сети - это соединение 3-х и более компьютеров друг с другом на небольшом расстоянии с помощью кабелей.
Назначение: 
· передача информации между компьютерами;
· совместный доступ к программам и данным;
· совместное использование оборудования.
Для соединения компьютеров между собой, нужны: 
· сетевые платы для каждого компьютера;
· соединительные кабели;
· сетевое программное обеспечение
Методика и порядок выполнения работы
В  компьютерном классе находится пять компьютеров. Придумайте различные способы соединения их в сеть. 
Нарисуйте рисунки.  Найдите способ, обеспечивающий самый короткий маршрут передачи информации между любыми двумя абонентами.
[image: img1]
Рисунок 1  Последовательное соединение, по общей шине - все компьютеры подключены к одному кабелю.
[image: img2]
Рисунок 2.  Последовательное соединение кольцом - каждый компьютер, соединён друг с другом, сигнал, несущий информацию идёт по кругу.
[image: img3]
Рисунок 3. Соединение звездой - используется отдельный кабель для каждого компьютера, проложенный от центрального устройства.
[image: img4]
Рисунок 4. Древовидное соединение - имеется один центральный сервер для всей сети и несколько файловых серверов для разных рабочих групп.

Задание к выполнению практической работы.

Рассмотрите достоинства и недостатки объединений локальных сетей. Заполните таблицу. 

	Критерии оценки сети
	Шинная
	Кольцевая
	Звезда
	Древовидная

	Экономические затраты на кабель	
	
	
	
	

	Возможность нелегального подключения	
	
	
	
	

	Возможность подключения абонента без остановки работы сети
	
	
	
	

	Возможность обмена информацией без сервера	
	
	
	
	

	Влияет ли поломка компьютера абонента на работу сети?
	
	
	
	




Вопросы для защиты практической работы.
1. Как можно передать информацию от компьютера к компьютеру?
2. Какой случай наиболее удобный?
3. Можно ли объединить компьютеры в сеть?
4. Что необходимо, чтобы сеть работала?


3.2.4. Типовые задания для оценки освоения МДК 04.04.

[bookmark: _Toc942378]Практическое занятие 1 ФОРМИРОВАНИЕ И ИЗУЧЕНИЕ СВОЙСТВ

Цель работы: овладеть методикой формирования мандатных мо- делей доступа, исследовать возможности мандатных моделей доступа.
Средства: теоретический материал, персональный компьютер.

[bookmark: _Toc942379]Порядок выполнения лабораторной работы
1. Получить доступ к набору служебных программ «Монитор безопасности», используя следующие программы:
· expert.exe (программа преобразования файла описания модели в ехе.файл);
· security.exe (основная программа «Монитора безопасности»).
2. Создать файл описания модели Белла–ЛаПадула при помощи языка описания. Исходные данные для его создания задаются препо- давателем. Особенности языка и правила описания модели приведены в прил. 2.
Примечание.  Следует определить только права доступа по чтению    и записи.
3. Используя программу expert.exe, получить ехе-файл описания. Последовательность работы с утилитой expert.exe определена в прил. 3.
4. Запустить программу security.exe. Описание ее возможностей приведено в прил. 4.
5. Выбрать в меню FILE созданный ехе-файл.
6. Убедиться в защите, предоставляемой моделью Белла–ЛаПаду- ла. Для этого необходимо выполнить следующие операции:
· чтения и записи для пар «субъект–объект», которые удовлетво- ряют правилам NRU и NWD. Убедиться в возможности выполнения таких операций;
· чтения-записи с нарушением правил модели Белла–ЛаПадула.
Убедиться в невыполнимости такого рода действий.
7. Выполнить одно из неописанных в файле описания модели действий, например, delete object. Убедиться, что оно разрешается мо- делью. Исследовать модель подобным образом для различных опера- ций.
8. Выйти из программы security.exe и вернуться к редактирова- нию файла описания модели.
9. Реализовать в файле описания Z-систему, позволяющую нарушить защиту модели Белла–ЛаПадула.
Примечание. На данном этапе возможно использование дополнитель- ных файлов prefile и postfile.
10. Повторить выполнение пп. 3–5.
11. Убедиться в возможности обхода защиты, предоставляемой мандатной моделью Белла–ЛаПадула, в системе Z. Для этого необхо- димо:
· снять атрибуты субъектов и объектов;
· выполнить чтение или запись высокоуровневого объекта;
· снова снять атрибуты сущностей.
12. Выйти из программы security.exe и продолжить редактирова- ние файла описания модели.
13. Реализовать правило слабого спокойствия.
14. Повторить действия пп. 3–5.
15. Убедиться защищенности информации и невозможности реа- лизации проблемы Z-системы. Для этого необходимо повторить дей- ствия п. 11.
16. Выйти из программы security.exe.

[bookmark: _Toc942380]Содержание отчета

В отчете требуется привести следующие сведения:
1. Исходные данные:
· наборы субъектов и объектов, а также соответствующие им уровни секретности;
· файл описания модели Белла–ЛаПадула;
· содержимое файлов prefile и postfile, если таковые приме- нялись.
2. Результаты, подтверждающие защищенность информации по чтению и записи в системе с реализованной моделью Белла–ЛаПаду- ла и ее незащищенность при использовании других операций.
3. Последовательность действий при обходе защиты модели Бел- ла–ЛаПадула в Z-системе и файл описания, который реализует угрозу.
4. Результаты применения правила слабого спокойствия для Z-системы.
5. Выводы по лабораторной работе.


[bookmark: _Toc942381]Пример отчета
1. Исходные данные:
Рассмотрим систему, содержащую два субъекта и два объекта:
· S1 с уровнем безопасности «секретно»;
· S2 с уровнем безопасности «несекретно»;
· О1 с уровнем секретности «несекретно»;
· О2 с уровнем секретности «секретно».
Таким образом, мы можем построить решетку уровней:
1 ------------Sl------------O2----------«секретно»
0 ------------S2------------О1----------«несекретно»
Очевидно, что S1 может читать O1 и О2, а S2 – только O1. Записы- вать информацию разрешено S1 в О2, а S2 в О1 и О2. Тогда файл описа- ния модели будет выглядеть следующим образом:
// листинг файла инициализации b_l_m.ini
//1 – секретно; 0 – несекретно S(1,1,0,0,0,0,0,0,0);
S(2,0,0,0,0,0,0,0,0);
O(1,0,0,0,0,0,0,0,0);
О(2,1,0,0,0,0,0,0,0);
ATTRNAME seclevelS IS ATTRS(1); ATTRNAME seclevelO IS ATTRO(1); RULES
READO	IF(seclevelS[THISS]>=seclevelO[THISO]) WRITEO IF(seclevelO[THISO]>=seclevelS[THISS])
ENDRULES
Prefile и postfiie не используются.
2. В ходе работы с реализованной в п. 1 данного отчета моделью Белла–ЛаПадула была проведена проверка на доступ к объектам по чтению  и  записи.  Данные  операции  выполнялись  в  соответствии  с правилами NRU и NWD: S1 смог читать О1 и О2, а S2 – только О1. За- писывать информацию было разрешено S1 в O2 , a S2 – в О1 и O2. Опе- рация, не определенная в модели Белла–ЛаПадула (например, смена атрибутов объекта), разрешена, что нарушает защищенность инфор- мации в системе.
3. Затем в файл описания модели были внесены изменения, чтобы реализовать проблему Z-системы. Для простоты реализован вариант Z-системы, в котором у запросившего доступ субъекта изменяется уровень безопасности до уровня объекта, и доступ тем самым разрешается. В этом варианте, так как меняется уровень не всех сущностей, а только одного субъекта
// новый вид файла инициализации – b_I_m-z.ini S(1,1,0,0,0,0,0,0,0);
S(2,0,0,0,0,0,0,0,0);
O(1,0,0,0,0,0,0,0,0);
O(2,1,0,0,0,0,0,0,0);
ATTRNAME seclevelS IS ATTRS(1); ATTRNAME seclevelO IS ATTRO(1); RULES
READO
// если второй субъект хочет прочитать второй объект, то его уро- вень повышается до необходимого
if(THISS==2 && THISO==2)
{
make_secret(); // прописываем новые атрибуты субъекта seclevelS[THISS]=AS(1,2), // заносим изменения в массив первого
атрибута. Это разрешает чтение второго объекта
}
IF(seclevelS[THISS]>=seclevelO[THISO]) WRITEO
//  после  чтения  второй  субъект  хочет  записать  информацию   в первый объект. Для этого он понижает свой уровень секретности до уровня объекта № 1
if(THISS==2)
{
make_nonsecret(); seclevelS[THISS]=AS(1,2);
}
IF(seclevelO[THISO]>=seclevelS[THISS]) ENDRULES
Содержимое файла prefile: void make_secret(void)
{
S(2, 1, 0,0,0,0,0,0,0);
}
void make_nonsecret(void)
{
S(2, 0, 0,0,0,0,0,0,0);
}
Заполнение массива первых атрибутов субъектов seclevelS[] происходит в файле b_l_m-z.ini, так как данный массив не является глобальной переменной. Его изменения допустимы только в файле описания модели. Дополнительный файл postfile ничего не содержит.
После внесенных изменений была произведена проверка работы определенной таким образом Z-системы. Второй субъект повысил свой уровень секретности: ему было разрешено читать информацию, хранящуюся во втором объекте, затем он понизил степень доверия,    и ему было разрешено произвести запись в объект № 1. Такая после- довательность действий не противоречит правилам модели Белла– ЛаПадула, но приводит к утечке информации.
4. Далее, чтобы избежать проблему Z-системы, файл описания был изменен следующим образом:
S(1,1,0,0,0,0,0,0,0);
S(2,0,0,0,0,0,0,0,0);
O(1,0,0,0,0,0,0,0,0);
O(2,1,0,0,0,0,0,0,0);
ATTRNAME secievelS IS ATTRS(1); ATTRNAME seclevelO IS ATTRO(1); RULES
READO
if(THISS==2 && THISO==2) // для чтения секретного объекта субъект № 2 повышает степень доверия
{
make_secret(); seclevelS[THISS]=AS(1,2);
}
IF(seclevelS[THISS]>=seclevelO[THISO]) WRITEO
// субъект № 2 понижает уровень секретности для записи в несе- кретный
// объект № 1
if(THISS==2)
{ make_nonsecret(); seclevelS[THISS]=AS(1,2);	}
// правило слабого спокойствия: если запись в несекретный объект № 1, то вернуть субъект на уровень «секретно» и таким об- разом не разрешить запись
if(THISS==2 &&THISO==1)
{
rnake_secret(); seclevelS[THISS]=AS(1,2);
}
IF(seclevelO[THISO]>=seclevelS[THISS]) ENDRULES
Файлы prefile и postfile остались прежними.

[bookmark: _Toc942382]Контрольные вопросы

1. На основе каких идей построена модель Белла–ЛаПадула?
2. Какое правило позволяет решить проблему «троянских коней»?
3. Какие критические замечания предъявляют модели Белла– ЛаПадула?
4. В чем заключается проблема системы Z?
5. Как можно избежать недостатков Z-системы?

4. Оценка по учебной и (или) производственной практике
4.1. Общие положения

Целью оценки по учебной и (или) производственной практике является оценка: 1)  практического опыта и умений; 2) профессиональных и общих компетенций.
Оценка по учебной и (или) производственной практике (по профилю специальности) выставляется на основании данных аттестационного листа (характеристики учебной и профессиональной деятельности обучающегося/студента на практике) с указанием видов работ, выполненных обучающимся во время практики, их объема, качества выполнения в соответствии с технологией и (или) требованиями организации, в которой проходила практика, либо образовательного учреждения (для учебной практики). 

Вопросы для защиты производственной практики (по профилю специальности)
Опишите деятельность предприятия, на котором проходили производственную практику;
1. Опишите организационную структуру предприятия, на котором проходили производственную практику;
2. Опишите область автоматизации исследуемого предприятия;
3. Расскажите о нормативных документах, касающихся области автоматизации;
4. Опишите деятельность подразделения как объекта автоматизации;
5. Расскажите о диаграмме документооборота подразделения, в котором проводится автоматизация производственных процессов;
6. Опишите техническое обеспечение подразделения, в котором проводится автоматизация производственных процессов;
7. Проанализируйте имеющееся программное обеспечение подразделения, в котором проводится автоматизация производственных процессов;
8. Опишите достоинства и недостатки программного обеспечения, используемого в подразделении, в котором проводится автоматизация производственных процессов;
9. Расскажите о целях и задачах автоматизации производственных процессов подразделения;
10. Расскажите об основных функциональных характеристиках программного обеспечения в рамках автоматизации производственных процессов подразделения;
11. Расскажите об основных минимальных характеристиках аппаратного обеспечения, которые будут эксплуатироваться для нормальной работы разрабатываемого ПО;
12. Опишите входные и выходные данные автоматизируемых процессов;
13. Опишите диаграмму потоков данных предметной области автоматизации (опишите внешние сущности, основные подсистемы и внутренние сущности);
14. Опишите концептуальную модель данных;
15. Опишите инфологическую модель данных;
16. Опишите даталогическую модель данных;
17. Произведите анализ проектирования хранилища данных, в рамках автоматизируемых процессов;
18. Опишите основные алгоритмы обработки данных;
19. Опишите реализованное хранилище данных;
20. Опишите работу основных модулей разработанной автоматизированной системы;
21. Обоснуйте выбор языка программирования и формата БД для реализации автоматизируемой системы;
22. Опишите процесс тестирования программных модулей;
23. Расскажите о соответствии разработанного ПО стандартам кодирования.


4.3. Положением о экзамене по модулю определена форма аттестационного листа практики производственной (по модулю).
5. Контрольно-оценочные материалы для экзамена (квалификационного)
5.1. Общие положения
Экзамен по модулю предназначен для контроля и оценки результатов освоения профессионального модуля:
	Экзамен включает: проверку теоретических и практических знаний и умений
	Итогом экзамена является однозначное решение: «вид профессиональной деятельности освоен (с оценкой) / не освоен».
Положением о квалификационном экзамене, определены формы:
· оценочный лист экзамена квалификационного на каждого обучающегося;
· для экзаменующегося текст задания, с инструкцией для выполнения;
· протокол заседания аттестационной комиссии.
5.2. Выполнение заданий в ходе экзамена
[bookmark: 1]Вариант 1.
1. Понятие информационной безопасности. Основные составляющие. Важность проблемы.
2. Распространение объектно-ориентированного подхода на информационную безопасность.
3. Определить доменное имя узла по IP-адресу 191.151.99.70
Вариант 2.
1. Понятие угрозы. Наиболее распространенные угрозы. Классификация угроз.
2. Основные нормативные руководящие документы , касающиеся государственной тайны, нормативно-справочные документы.
3. Проверить сетевое соединение с адресом rambler.ru
Вариант 3.
1. Законодательный уровень информационной безопасности. Обзор зарубежного законодательства в области ИБ. Назначение и задачи в сфере обеспечения информационной безопасности.
2. Международные стандарты информационного обмена. Стандарт ISO/IEC15408.
3. Установить IP-адрес компьютера, получаемый автоматически. Адрес DNS-сервера 192.168.1.1. Открыть и сохранить главную страницу сайта yandex.ru. Вернуть IP-адрес в предыдущее состояние.
Вариант 4.
1. Российские стандарты защищенности автоматизированных систем.
2. Основные положения теории информационной безопасности. Модели безопасности и их применение.
3. Создать анимационный фильм «тучка и солнце»
Вариант 5.
1. Таксономия нарушений информационной безопасности вычислительной системы и причины ,обуславливающих их существование
2. Информационная безопасность в условиях функционирования в России глобальных сетей.
3. Создать движение грозовой тучи с помощью покадровой анимации в программе Macromedia Flash MX 2012.
Вариант 6.
1. Виды противников или "нарушителей". Понятия о видах вирусов Виды возможных нарушений информационной системы. Виды защиты.
2. Файловые вирусы.
3. Создать электронную презентацию из двух слайдов. Создать эффекты элементов слайдов и анимацию смены слайдов. Настроить выполнение эффектов слайда автоматически, а эффектов смены слайдов по щелчку.
Вариант 7.
1. Загрузочные вирусы.
2. Вирусы и операционные системы.
3. Создать web-страницу содержащую ролловер.
Вариант 8.
1. Методы и средства борьбы с вирусами.
2. Профилактика заражения вирусами компьютерных систем.
3. Скачать с предложенного ftp сервера небольшой файл.
Вариант 9.
1. Сетевая служба DHCP. Область применения, функции, особенности, принцип работы.
2. Сетевая служба DNS. Область применения, функции, принцип работы.
3. Создать аудио конференцию в программе NetMeeting.
Вариант 10.
1. Защита информации от случайных угроз.
2. Дублирование информации.
3. Создать общую папку, доступную для изменения содержимого только администраторам.
Вариант 11.
1. Повышение надежности компьютерных систем.
2. Обеспечение отказоустойчивости компьютерных систем.
3. Создать web-страницу с мультимедиа содержимым

Вариант 12.
1. Блокировка ошибочных операций.
2. Защита информации от традиционного шпионажа и диверсий.
3. Создать web-страницу с изображением гиперссылкой
Вариант 13.
1. Система охраны объектов компьютерных систем.
2. Организация работы с конфиденциальными информационными ресурсами.
3. Напишите инструкцию на языке SQL, создающую две таблицы.
Вариант 14.
1. Противодействие подслушиванию и наблюдению в оптическом диапазоне.
2. Средства борьбы с закладными подслушивающими устройствами.
3. Напишите программу на языке VBA, добавляющая в таблицу данные введённые в текстовые поля.
Вариант 15.
1. Защита от злоумышленных действий обслуживающего персонала и пользователей.
2. Средства защиты компьютеров. Программно аппаратные методы и средства ограничения доступа к компонентам компьютера. Типы несанкционированного доступа и условия работы средств защиты.
3. Средствами Ms Access, в БД Борей создайте запрос на выборку. Результатом запроса должны быть выведены все клиенты, проживающие в странах, название которых состоит только из 7 букв.
Вариант 16.
1. Анализ способов нарушений информационной безопасности. Использование защищенных компьютерных систем.
2. Защита от несанкционированного копирования программного обеспечения.
3. Напишите запрос на языке SQL, выводящий все (наименование товара, количество на складе, цена) товары, цена которых выше 200 ед.
Вариант 17.
1. Методы криптографии.
2. Основные понятия шифрования.
3. Напишите инструкцию на языке SQL, выводящую общую сумму заказов по каждому наименованию товаров
Вариант 18.
1. Методы шифрования с симметричным ключом.
2. Системы шифрования с открытым ключом.
3. Создайте и оформите в Ms Access главную кнопочную форму, ведущую на другие формы. Установите форму в автозапуск при открытии приложения
Вариант 19.
1. Стандарты шифрования.
2. Промышленные программные средства Kerberos, PGP.
3. Напишите инструкцию на языке SQL: ввод одной записи в таблицу.
Вариант 20.
1. Методы и средства хранения ключевой информации. Анализ программных реализаций.
2. Защита от разрушающих программных воздействий.
3. Напишите программу на языке VBA: удаление строки таблицы со значением первичного ключа, указанного в текстовом поле формы.
Вариант 21.
1. Основные технологии построения защищенных ЭИС.
2. Системные вопросы защиты программ и данных.
3. Напишите инструкцию на языке SQL: добавление одного столбца в таблице.
Вариант 22.
1. Основные категории требований к средствам обеспечения информационной безопасности
2. Место информационной безопасности экономических систем в национальной безопасности страны
3. Напишите инструкцию на языке SQL: удаление столбца таблицы.

6. Информационное обеспечение обучения
Перечень рекомендуемых учебных изданий, Интернет-ресурсов, дополнительной литературы
Список основной литературы:
1. Основы архитектуры, устройство и функционирование вычислительных систем: Учебник / В.В. Степина. — М.: КУРС: ИНФРА-М, 2020. — 288 с. — (Среднее профессиональное образование) - Режим доступа: http://znanium.com/catalog/product/809914
2.Информатика, автоматизированные информационные технологии и системы : учебник / В.А. Гвоздева. — М. : ИД «ФОРУМ» : ИНФРА-М, 2020. - Режим доступа: http://znanium.com/catalog/product/999615 

Список дополнительной литературы
1.Основы построения автоматизированных информационных систем : учебник / В.А. Гвоздева, И.Ю. Лаврентьева. — М. : ИД «ФОРУМ» : ИНФРА-М, 2020. — 318 с. — (Среднее профессиональное образование). - Режим доступа: http://znanium.com/catalog/product/922734 
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