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Общие положения
Результатом освоения профессионального модуля является готовность обучающегося к выполнению вида профессиональной деятельности ПМ.02  Разработка и администрирование баз данных 
Формой аттестации по профессиональному модулю является экзамен по профессиональному модулю
Итогом экзамена является однозначное решение: «вид профессиональной деятельности освоен с оценкой / не освоен» 

1. Результаты освоения модуля, подлежащие проверке
1.1. Профессиональные и общие компетенции:

	ОК 1.
	Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам.

	ОК 2.
	Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности.

	ОК 3.
	Планировать и реализовывать собственное профессиональное и личностное развитие.

	ОК 4. 
	Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами.

	ОК 5. 
	Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста.

	ОК 6.
	Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе традиционных общечеловеческих ценностей.

	ОК 7.
	Содействовать сохранению окружающей среды, ресурсосбережению, эффективно действовать в чрезвычайных ситуациях.

	ОК 8.
	Использовать средства физической культуры для сохранения и укрепления здоровья в процессе профессиональной деятельности и поддержание необходимого уровня физической подготовленности.

	ОК 9.
	Использовать информационные технологии в профессиональной деятельности.

	ОК 10.
	Пользоваться профессиональной документацией на государственном и иностранном языках.

	Код
	Наименование видов деятельности и профессиональных компетенций

	ПК 1.1.
	Производить установку и настройку компонентов автоматизированных (информационных) систем в защищенном исполнении в соответствии с требованиями эксплуатационной документации.

	ПК 1.2.
	Администрировать программные и программно-аппаратные компоненты автоматизированной (информационной) системы в защищенном исполнении.

	ПК 1.3.
	Обеспечивать бесперебойную работу автоматизированных (информационных) систем в защищенном исполнении в соответствии с требованиями эксплуатационной документации.

	ПК 1.4.
	Осуществлять проверку технического состояния, техническое обслуживание и текущий ремонт, устранять отказы и восстанавливать работоспособность автоматизированных (информационных) систем в защищенном исполнении.



Сформированность компетенций (в т. ч. частичная для общих) может быть подтверждена как изолированно, так и комплексно. В ходе экзамена по модулю предпочтение следует отдавать комплексной оценке.
Показатели сформированности следует указывать для каждой компетенции из перечня.
Таблица 1
	Результаты 
(освоенные профессиональные компетенции)

	Основные показатели оценки результата

	ПК 2.1. Разрабатывать объекты базы данных.

	· определение и нормализация  отношений  между объектами баз данных;
· изложение правил установки отношений  между объектами баз данных;
· демонстрация нормализации и установки отношений  между объектами баз данных;
· выбор методов описания и построения схем баз данных;
· демонстрация построения схем баз данных;
· демонстрация методов манипулирования данными;
· выбор типа запроса к СУБД;
· демонстрация построения запроса к СУБД

	ПК 2.2. Реализовывать базу данных в конкретной системе управления базами данных (далее - СУБД).
	· выбор архитектуры и типового клиента доступа в соответствии с технологией разработки базы данных;
· выбор технологии разработки базы данных исходя из её назначения;
· изложение основных принципов проектирования баз данных;
· демонстрация построения концептуальной, логической и физической моделей данных с помощью утилиты автоматизированного проектирования базы данных;
· выбор и использование утилит автоматизированного проектирования баз данных;
· демонстрация навыков разработки серверной части базы данных в инструментальной оболочке;
· демонстрация навыков модификации серверной части базы данных в инструментальной оболочке;
· демонстрация навыков разработки клиентской части базы данных в инструментальной оболочке;
· демонстрация навыков построения запросов SQL к базе данных;


· демонстрация навыков изменения базы данных (в соответствии с ситуацией)

	ПК 2.3. Решать вопросы администрирования базы данных.
	· определение вида и архитектуры сети, в которой находится база данных;
· определение модели информационной системы;
· выбор сетевой технологии и, исходя из неё, методов доступа к базе данных;
· выбор и настройка протоколов разных уровней для передачи данных по сети;
· демонстрация устранения ошибок межсетевого взаимодействия в сетях;
· выбор технологии разработки базы данных, исходя из требований к её администрированию;
· демонстрация навыков разработки  и модификации серверной части базы данных в инструментальной оболочке с возможностью её администрирования;
· демонстрация навыков разработки  и модификации клиентской части базы данных в инструментальной оболочке с возможностью её администрирования;
· демонстрация навыков построения запросов SQL к базе данных с учётом распределения прав доступа;
· демонстрация навыков изменения прав доступа в базе данных (в соответствии с ситуацией); 
· определение ресурсов администрирования базы данных;
· демонстрация навыков правильного использования программных средств защиты


	ПК 2.4. Реализовывать методы и технологии защиты информации в базах данных.
	· выбор сетевой технологии и, исходя из неё, методов доступа к базе данных;
· выбор и настройка протоколов разных уровней для передачи данных по сети;
· демонстрация устранения ошибок межсетевого взаимодействия в сетях;
· демонстрация использования сетевых устройств для защиты данных базы данных при передаче по сети;
· демонстрация обеспечения непротиворечивости и целостности данных в базе данных;
· демонстрация навыков внесения изменения в базу данных для  защиты информации;
· демонстрация навыков правильного использования аппаратных средств защиты;
· демонстрация навыков правильного использования программных средств защиты



Таблица 2
	Результаты
(освоенные общие компетенции)
	Основные показатели оценки результата

	ОК 1. Понимать сущность и социальную значимость своей будущей профессии, проявлять к ней устойчивый интерес.
	· демонстрация интереса к будущей профессии

	ОК 2. Организовывать собственную деятельность, выбирать типовые методы и способы выполнения профессиональных задач, оценивать их эффективность и качество
	· выбор и применение методов и способов решения профессиональных задач в области разработки и администрирования баз данных;
· оценка эффективности и качества выполнения

	ОК 3. Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность.
	· решение стандартных и нестандартных профессиональных задач в области разработки и администрирования баз данных

	ОК 4. Осуществлять поиск и использование информации, необходимой для эффективного выполнения профессиональных задач, профессионального и личностного развития.
	· эффективный поиск необходимой информации;
· использование различных источников, включая электронные

	ОК 5. Использовать информационно-коммуникационные технологии в профессиональной деятельности.
	· разрабатывать, программировать  и администрировать базы данных 

	ОК 6. Работать в коллективе и в команде, эффективно общаться с коллегами, руководством, потребителями.
	· взаимодействие с обучающимися, преподавателями и мастерами в ходе обучения

	ОК 7. Брать на себя ответственность за работу членов команды (подчиненных), за результат выполнения заданий.
	· самоанализ и коррекция результатов собственной работы

	ОК 8. Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации.
	· организация самостоятельных занятий при изучении профессионального модуля

	ОК 9. Ориентироваться в условиях частой смены технологий в профессиональной деятельности.
	· анализ инноваций в области разработки и администрирования баз данных



1.2. Иметь практический опыт – уметь – знать 
С целью овладения указанным видом профессиональной деятельности и соответствующими профессиональными компетенциями обучающийся в ходе освоения профессионального модуля должен:
	Иметь практический опыт
	· установки и настройки компонентов систем защиты информации автоматизированных (информационных) систем;
· администрирования автоматизированных систем в защищенном исполнении;
· эксплуатации компонентов систем защиты информации автоматизированных систем;
· диагностики компонентов систем защиты информации автоматизированных систем, устранения отказов и восстановления работоспособности автоматизированных (информационных) систем в защищенном исполнении

	уметь
	· осуществлять комплектование, конфигурирование, настройку автоматизированных систем в защищенном исполнении компонент систем защиты информации автоматизированных систем;
· организовывать, конфигурировать, производить монтаж, осуществлять диагностику и устранять неисправности компьютерных сетей, работать с сетевыми протоколами разных уровней;
· осуществлять конфигурирование, настройку компонент систем защиты информации автоматизированных систем;
· производить установку, адаптацию и сопровождение типового программного обеспечения, входящего в состав систем защиты информации автоматизированной системы
· настраивать и устранять неисправности программно-аппаратных средств защиты информации в компьютерных сетях по заданным правилам;
· обеспечивать работоспособность, обнаруживать и устранять неисправности

	знать
	· состав и принципы работы автоматизированных систем, операционных систем и сред; 
· принципы разработки алгоритмов программ, основных приемов программирования; 
· модели баз данных; 
· принципы построения, физические основы работы периферийных устройств;
· теоретические основы компьютерных сетей и их аппаратных компонент, сетевых моделей, протоколов и принципов адресации;
· порядок установки и ввода в эксплуатацию средств защиты информации в компьютерных сетях;
· принципы основных методов организации и проведения технического обслуживания вычислительной техники и других технических средств информатизации.



2. Формы промежуточной аттестации по профессиональному модулю
Таблица 3
	Элементы модуля, профессиональный модуль
	Формы промежуточной аттестации

	МДК 01.01. 
	Экзамен

	МДК 01.02
	Экзамен

	МДК 01.03
	Экзамен

	МДК 01.04
	Дифференцированный зачет

	МДК 01.05
	Дифференцированный зачет

	УП.02.01
	Дифференцированный зачет

	ПП.02.01
	Дифференцированный зачет

	ПМ.02.ЭК
	Экзамен по модулю



3. Оценка освоения теоретического и практического курса профессионального модуля, типовые задания для оценки  
3.1. Общие положения
Основной целью оценки теоретического курса профессионального модуля является оценка умений и знаний.
Оценка теоретического курса профессионального модуля осуществляется с использованием следующих форм и методов контроля: Тестирование,  доклады, рефераты по междисциплинарному курсу. Экзамен по профессиональному модулю.



3.2. Типовые задания для оценки освоения МДК 
3.2.1. Типовые задания для оценки освоения МДК 01.01.
Теоретические вопросы 
1.	Функциональные компоненты ОС 
2.	Основные принципы построения ОС 
3.	Концепция процесса
4.	Понятие ресурса
5.	Концепция виртуализации
6.	Концепция прерывания
7.	Многоуровневая схема управления процессами
8.	Планирование и диспетчеризация потоков 
9.	Мультипрограммирование
10.	 Планирование и диспетчеризация потоков
11.	 Назначение и типы прерываний 
12.	 Функции централизованного диспетчера прерываний
13.	 Системные вызовы 
14.	 Цели и средства синхронизации
15.	 Синхронизирующие объекты ОС
16.	 Ядро ОС Windows NT 
17.	 Операционные системы семейства UNIX
18.	 Функции ОС по управлению памятью
19.	 Типы адресов
20.	 Алгоритмы распределения памяти
21.	 Виртуализация оперативной памяти 
22.	 Страничное распределение 
23.	 Сегментное распределение
24.	 Сегментно-страничное распределение
25.	 Разделяемые сегменты памяти
26.	 Компоненты системы ввода-вывода
27.	 Обработка ввода-вывода
28.	 Эволюция файловых систем
29.	 Файловые системы современных ОС
30.	 Информационные элементы дисковых накопителей 
31.	 Физическая организация и адресация файла
32.	 Файловая система FAT 
33.	 Файловые системы для ОС UNIX 
34.	 Файловая система NTFS

Практические вопросы 

1.	Как обосновать выбор ОС, аппаратной платформы, сетевых решений при построении информационной системы (в экономике, промышленности, образовании)?
2.	Можно ли заразить вирусами ОС UNIX и почему?
3.	Что нужно для подключения к компьютеру периферийных устройств (модема, сканера, принтера)?
4.	Нужно ли хранить дистрибутивы ОС и драйверы после того, как все установлено на компьютер и почему?
5.	Как установить несколько ОС на один компьютер?
6.	Всегда ли нужно иметь на диске активный раздел?
7.	Нужно ли делать активный раздел на съемном диске и почему?
8.	Как выбрать пароль, который легко запомнить и трудно подобрать?
9.	Сколько комбинаций можно составить из N двоичных разрядов и почему?
10.	Сколько комбинаций можно закодировать с помощью 1 байта?
11.	Сколько бит в одном байте?
12.	Сколько байт в 1 кб, 1 Гб, 1 Мб, 1 Эб, 1 Тб?
13.	За сколько времени можно передать 100 Мб по сети при скорости 10 Мбит/сек?
14.	Сколько информации умещается на дискете, винчестере, стриммерной кассете, компакт-диске?
15.	На файловом сервере установлена ОС Win 2000, но он медленно работает. Можно ли улучшить его быстродействие, не меняя оборудование? 
16.	Где найти драйверы устройств?
17.	Как компьютерные вирусы используют прерывания ОС?
18.	Чем удобна буферизация печати в многозадачных ОС?
19.	Как организовать печать на одном принтере с нескольких компьютеров?
20.	Как можно использовать возможности Ява в интернет и интранет?
21.	Облегчается ли составление программ с использованием стандартного ввода-вывода?
22.	Может ли пользователь изменить приоритет процесса?
23.	Как влияет выбор метода восстановления после блокировки на надежность вычислительной системы и защиту информации?
24.	В чем разница между микросхемами ОЗУ и флэш-памяти?
25.	Как провести дефрагментацию диска?
26.	В чем различие между атрибутами файлов в DOS/Win 98 и UNIX/Win 2000?
27.	Что упрощается при использовании технологии Web/DB?
28.	Как можно скопировать файлы с одного компьютера на другой?
29.	Чем определяется уровень безопасности вычислительной системы?
30.	Почему рекомендуется периодически выполнять перезагрузку сервера?
31.	При какой организации памяти нужна аппаратная поддержка и почему?
32.	В чем состоят трудности использования DLL в Win NT/2000/XP?
33.	Возможно ли преобразование тома FAT в том NTFS и наоборот?
34.	Чем отличаются атрибуты файлов в UNIX и Win 98/ME?
35.	Что дает использование распределенной файловой системы NFS?
36.	Почему OS/2 не стала самой распространенной ОС для ПК, несмотря на свои преимущества?
37.	Чем различается информация, передаваемая по сети в базах данных с файловым сервером и технологией клиент-сервер?
38.	Как влияет наличие активного раздела на порядок обозначения дисков?
39.	Как организовать несколько дисков на одном винчестере?

3.2.2. Типовые задания для оценки освоения МДК 01.02.
1. Иерархические, сетевые и реляционные модели данных. 
2. Существующие архитектуры СУБД. 
3. СУБД Access 
4. Структура базы данных Access 
5. Основные объекты базы данных. 
6. Проектирование баз данных 
7. Этапы проектирования баз данных. 
8. Составные части инфологической модели.
9. Требования и подходы к инфологическому проектированию.
10. Реляционные базы данных 
11. Понятия реляционных баз данных
12. Реляционная модель данных 
13. Объектно-ориентированные базы данных 
14. Понятия объектно-ориентированного подхода и их преломление в ООБД
15. Объектно-ориентированные модели данных
16. Гипертекстовые базы данных 
17. Определение гипертекста. 
18. Гипертекстовая система. 
19. Броузинг и поиск по ключевым словам.
20. Жизненный цикл баз данных 
21. Общая характеристика этапов жизненного цикла БД.
22. Потребители БД. 
23. Администрирование БД. 
24. Эксплуатация и использование БД.
25. Автоматизированная информационная система.
26. Предметная область информационной системы.
27. Назначение и основные компоненты системы баз данных.
28. Уровни представления данных.
29. Понятие модели данных. Типы структур данных.
30. Операции над данными. Ограничения целостности.
31. Сетевая модель данных (СМД) 
32. Иерархическая модель данных (ИМД)
33. Реляционная модель данных (РМД).
34. Понятие отношения. Свойства отношений.
35. Достоинства и недостатки РМД.
36. Операции реляционной алгебры.
37. Объектно-реляционные модели данных.
38. Объектно-ориентированные модели данных.
39. Инфологическое проектирование. 
40. Структура хранимых данных.
41. Многоуровневые индексы на основе В-дерева.
42. Хеширование. Методы хеширования.
43. Кластеризация данных.
44. Принцип организации кластеров. Использование кластеров.
45. Перспективы развития технологии баз данных.
46. Определение связей между таблицами в базе данных Access.
47. Разработка форм средствами Access.
48. Конструирование запросов.
49. Разработка отчетов. Основы создания макросов.
	
3.2.3. Типовые задания для оценки освоения МДК 01.03.
1. Классификация типов передаваемой информации. Частотная полоса сигнала.
2. Динамический диапазон.
3. Классификация систем и сетей передачи информации. Топология сетей передачи данных.
4. Модель взаимодействия открытых систем OSI.
5. Амплитудная модуляция. Спектр АМ-сигналов.
6. Амплитудная манипуляция. Спектры амплитудно-манипулированных сигналов на примере меандра.
7. Двоичная фазовая манипуляция (BPSK).
8. Квадратурная фазовая манипуляция (QPSK) и QPSK со сдвигом (OQPSK). Относительная фазовая манипуляция (DPSK).
9. Теоретические основы передачи дискретной информации. Ширина спектра и база радиосигнала
10. Пропускная способность канала связи. Кодирование первичных потоков данных. Методы кодирования.
11. Методы расширения спектра сигнала DSSS и FHSS
12. Типы мультиплексирования (уплотнения, разделения) канала связи FDMA, TDMA, CDMA,MIMO. Технология OFDM.
13. Механизм доступа CSMA/CD.
14. Механизм доступа CSMA/CA.
15. Принципы аналого-цифрового и цифро-аналогового преобразования. 
16. Импульсно-кодовая модуляция (ИКМ, PCM).
17. Принципы построения АЦП. Характеристики.
18. Принципы построения ЦАП. Характеристики.
19. Телефонная связь: физический уровень. Телефонная линия. Телефонный аппарат. Абонентский комплект АТС.
20. Сигналы телефонной линии (от ТА к АТС, от АТС к ТА).
21. Структура АТС. Основные принципы коммутации. Классификация АТС. АТС с коммутацией каналов. Современные электронные АТС.
22. Понятие модема. Виды линий связи. Схема DTE-DCE-DCE-DTE.
23. Последовательный интерфейс RS-232. Временные диаграммы, характеристики,
24. физический уровень, параметры настройки.
25. Передача данных через коммутируемые линии. Протоколы передачи данных для коммутируемых линий
26. Система команд AT. Факсимильная связь.
27. Передача данных через выделенные линии: технология ISDN.
28. Технология xDSL.
29. Локальные сети передачи данных. Обзор технологий.
30. Коаксиальный кабель, стандарты 10BASE5, 10BASE2.
31. Витая пара, стандарты IEEE 802.3 для сетей на основе UTP/STP. Категории кабеля UTP/STP.
32. Стандарты IEEE 802.3 для сетей на основе волоконно-оптического кабеля.
33. Топология и сетевая инфраструктура Ethernet.
34. Канальный уровень, формат кадра Ethernet. Канальный и сетевой протоколы.
35. Региональные сети передачи данных (WAN). Стандарт X.25.
36. Протокол Frame relay.
37. Технологии ATM.
38. Стандарты передачи данных SDH/SONET. Иерархия цифровых каналов.
39. Обзор технологий доступа к WAN для конечных пользователей. Технология Fibre to the X. Технология PON.
40. Технология построения сетей нового поколения NGN. Интеграция современных технологий передачи данных

3.2.4. Типовые задания для оценки освоения МДК 01.04.
1. История создания и развития АИС. 
2. Основные понятия информационных систем и области их применения.
3. Этапы развития информационных систем. 
4. Области применения и примеры реализации ИС.
5. Понятие и структура автоматизированной информационной системы (АИС). 
6. Понятие и процессы жизненного цикла АИС.
7. Стадии и модели жизненного цикла АИС. 
8. Классификация АИС (по функциональному назначению, по степени сложности, по масштабу применения).
9. Архитектура АИС. 
10. Обеспечение АИС. 
11. Развитие АИС на современном этапе.
12. Этапы проектирование АИС. 
13. Каскадная модель жизненного цикла, этапы разработки каскадной модели, его преимущества и недостатки.
14. Спиральная модель жизненного цикла, этапы разработки спиральной модели, его преимущества и недостатки.
15. Виды и структура СУБД.
16.  Основные объекты базы данных. 
17. Назначение и взаимосвязь объектов.
18. Способы создания таблиц в программе MS Access. 
19. Создание таблицы при помощью Мастера и Конструктора. 
20. Типы данных используемых в таблицах.
21. Определение и назначение запросов. Виды запросов. 
22. Создание запросов в режиме Конструктора. Запрос на выборку.
23. Создание запросов на основе несколько связанных таблиц в программе MS Access. З
24. апросы на обновления данных. Язык SQL – основные операторы.
25. Применение форм в программе MS Access. 
26. Виды форм. Элементы форм. Разработка сложных форм. Разработка сложных форм. Использование отчетов. Подчиненные отчеты. Разработка сложных отчетов.
27. Понятие проектирования, управление проектированием и их классификация.
28. Понятие события. Использование макросов. 
29. Обзор макрокоманд. Связывание макроса со свойством события.
30. Назначение и возможности Visual Basic. 
31. Основы Visual Basic. 
32. Среда разработки. Окно редактора. 
33. Типы данных. Объявление переменных и констант.
34. Понятие объекта. Чтение и установка свойств, вызов методов. 
35. Типы процедур. Создание и использование подпрограмм.
36.  Создание и использование функций. 
37. Создание физической модели и генерация схемы БД. 
38. Совместное использование БД в сети.
39. Размещать в форму элемент управления, создание и внедрение подчиненных форм. 
40. Создание многостраничных форм
41. Принцип работы SQL – сервера.
42.  Подключение к БД SQL – сервера. Создание таблицу в проекте.
43. Использование запросов в проекте.
44. Инструменты CASE-средств, его функциональные возможности и назначение.
45. Технология внедрения CASE-средств. 
46. Определение потребностей в CASE-средствах. 

3.2.5. Типовые задания для оценки освоения МДК 01.05.

1. Физическое кодирование с использованием манчестерского кода
2. Логическое кодирование с использованием скремблирования
3. Подключение клиента к беспроводной сети в инфраструктурном режиме
4. Оценка беспроводной линии связи
5. Проектирования беспроводной сети
6. Сетевые адаптеры (сетевые карты).
7. Сетевые кабели.
8. Топология сети.
9. Одноранговые сети и сети с выделенным файловым сервером.
10. Сбор информации о клиентских устройствах
11. Планирование производительности и зоны действия беспроводной сети
12. Предпроектное обследование места установки беспроводной сети
13. Обеспечение отказоустойчивости в беспроводных сетях
14. Режимы работы и организация питания точек доступа
15. Сегментация беспроводной сети
16. Настройка QoS
17. Постпроектное обследование и тестирование сети
18. Создание ACL-списка
19. Наблюдение за трафиком в сети VLAN
20. Определение уязвимых мест сети
21. Реализация функций обеспечения безопасности  порта коммутатора
22. Исследование трафика 
23. Создание структуры сети организации
24. Определение технических требований
25. Мониторинг производительности сети
26. Создание диаграммы логической сети
27. Подготовка к обследованию объекта
28. Обследование зоны беспроводной связи
29. Формулировка общих целей проекта
30. Разработка требований к сети
31. Анализ существующей сети
32. Определение характеристик сетевых приложений
33. Анализ сетевого трафика
34. Определение приоритетности трафика
35. Изучение качества обслуживания сети
36. Исследование влияния видеотрафика на сеть
37. Определение потоков трафика, построение диаграмм потоков трафика
38. Применение проектных ограничений
39. Определение проектных стратегий для достижения масштабируемости
40. Определение стратегий повышения доступности
41. Определение требований к обеспечению безопасности
42. Разработка ACL-списков для реализации наборов правил межсетевого экрана
43. Использование CIDR для обеспечения объединения маршрутов
44. Определение схемы IP-адресации
45. Определение количества IP-сетей
46. Создание таблицы для выделения  адресов
47. Составление схемы сети
48. Анализ плана тестирования и выполнение теста
49. Создание плана тестирования для сети комплекса зданий
50. Проектирование виртуальных частных сетей
51. Безопасная передача данных в беспроводных сетях


4. Оценка по учебной и (или) производственной практике
4.1. Общие положения

Целью оценки по учебной и (или) производственной практике является оценка: 1)  практического опыта и умений; 2) профессиональных и общих компетенций.
Оценка по учебной и (или) производственной практике (по профилю специальности) выставляется на основании данных аттестационного листа (характеристики учебной и профессиональной деятельности обучающегося/студента на практике) с указанием видов работ, выполненных обучающимся во время практики, их объема, качества выполнения в соответствии с технологией и (или) требованиями организации, в которой проходила практика, либо образовательного учреждения (для учебной практики). 

4.2. Виды работ практики и проверяемые результаты обучения по профессиональному модулю
4.2.1. Учебная практика
Таблица 4
	Содержание учебного материала, виды работ

	

Проверяемые результаты

	ОК 1.
	Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам.

	ОК 2.
	Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности.

	ОК 3.
	Планировать и реализовывать собственное профессиональное и личностное развитие.

	ОК 4. 
	Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами.

	ОК 5. 
	Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста.

	ОК 6.
	Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе традиционных общечеловеческих ценностей.

	ОК 7.
	Содействовать сохранению окружающей среды, ресурсосбережению, эффективно действовать в чрезвычайных ситуациях.

	ОК 8.
	Использовать средства физической культуры для сохранения и укрепления здоровья в процессе профессиональной деятельности и поддержание необходимого уровня физической подготовленности.

	ОК 9.
	Использовать информационные технологии в профессиональной деятельности.

	ОК 10.
	Пользоваться профессиональной документацией на государственном и иностранном языках.

	ПК 1.1.
	Производить установку и настройку компонентов автоматизированных (информационных) систем в защищенном исполнении в соответствии с требованиями эксплуатационной документации.

	ПК 1.2.
	Администрировать программные и программно-аппаратные компоненты автоматизированной (информационной) системы в защищенном исполнении.

	ПК 1.3.
	Обеспечивать бесперебойную работу автоматизированных (информационных) систем в защищенном исполнении в соответствии с требованиями эксплуатационной документации.

	ПК 1.4.
	Осуществлять проверку технического состояния, техническое обслуживание и текущий ремонт, устранять отказы и восстанавливать работоспособность автоматизированных (информационных) систем в защищенном исполнении.

	ЛР 2
	Проявляющий активную гражданскую позицию, демонстрирующий приверженность принципам честности, порядочности, открытости, экономически активный и участвующий в студенческом и территориальном самоуправлении, в том числе на условиях добровольчества, продуктивно взаимодействующий и участвующий в деятельности общественных организаций

	ЛР 5
	Демонстрирующий приверженность к родной культуре, исторической памяти на основе любви к Родине, родному народу, малой родине, принятию традиционных ценностей многонационального народа России

	ЛР 13
	Демонстрирующий готовность и способность вести диалог с другими людьми, достигать в нем взаимопонимания, находить общие цели и сотрудничать для их достижения в профессиональной деятельности



4.2.1. Производственная практика
Таблица 5
	Содержание учебного материала, виды работ

	

Проверяемые результаты

	ОК 1.
	Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам.

	ОК 2.
	Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности.

	ОК 3.
	Планировать и реализовывать собственное профессиональное и личностное развитие.

	ОК 4. 
	Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами.

	ОК 5. 
	Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста.

	ОК 6.
	Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе традиционных общечеловеческих ценностей.

	ОК 7.
	Содействовать сохранению окружающей среды, ресурсосбережению, эффективно действовать в чрезвычайных ситуациях.

	ОК 8.
	Использовать средства физической культуры для сохранения и укрепления здоровья в процессе профессиональной деятельности и поддержание необходимого уровня физической подготовленности.

	ОК 9.
	Использовать информационные технологии в профессиональной деятельности.

	ОК 10.
	Пользоваться профессиональной документацией на государственном и иностранном языках.

	ПК 1.1.
	Производить установку и настройку компонентов автоматизированных (информационных) систем в защищенном исполнении в соответствии с требованиями эксплуатационной документации.

	ПК 1.2.
	Администрировать программные и программно-аппаратные компоненты автоматизированной (информационной) системы в защищенном исполнении.

	ПК 1.3.
	Обеспечивать бесперебойную работу автоматизированных (информационных) систем в защищенном исполнении в соответствии с требованиями эксплуатационной документации.

	ПК 1.4.
	Осуществлять проверку технического состояния, техническое обслуживание и текущий ремонт, устранять отказы и восстанавливать работоспособность автоматизированных (информационных) систем в защищенном исполнении.

	ЛР 4
	Проявляющий и демонстрирующий уважение к людям труда, осознающий ценность собственного труда. Стремящийся к формированию в сетевой среде личностно и профессионального конструктивного «цифрового следа»

	ЛР 7
	Осознающий приоритетную ценность личности человека; уважающий собственную и чужую уникальность в различных ситуациях, во всех формах и видах деятельности.

	ЛР 15
	Проявляющий гражданское отношение к профессиональной деятельности как к возможности личного участия в решении общественных, государственных, общенациональных проблем




Вопросы для защиты производственной практики (по профилю специальности)
Опишите деятельность предприятия, на котором проходили производственную практику;
1. Опишите организационную структуру предприятия, на котором проходили производственную практику;
2. Опишите область автоматизации исследуемого предприятия;
3. Расскажите о нормативных документах, касающихся области автоматизации;
4. Опишите деятельность подразделения как объекта автоматизации;
5. Расскажите о диаграмме документооборота подразделения, в котором проводится автоматизация производственных процессов;
6. Опишите техническое обеспечение подразделения, в котором проводится автоматизация производственных процессов;
7. Проанализируйте имеющееся программное обеспечение подразделения, в котором проводится автоматизация производственных процессов;
8. Опишите достоинства и недостатки программного обеспечения, используемого в подразделении, в котором проводится автоматизация производственных процессов;
9. Расскажите о целях и задачах автоматизации производственных процессов подразделения;
10. Расскажите об основных функциональных характеристиках программного обеспечения в рамках автоматизации производственных процессов подразделения;
11. Расскажите об основных минимальных характеристиках аппаратного обеспечения, которые будут эксплуатироваться для нормальной работы разрабатываемого ПО;
12. Опишите входные и выходные данные автоматизируемых процессов;
13. Опишите диаграмму потоков данных предметной области автоматизации (опишите внешние сущности, основные подсистемы и внутренние сущности);
14. Опишите концептуальную модель данных;
15. Опишите инфологическую модель данных;
16. Опишите даталогическую модель данных;
17. Произведите анализ проектирования хранилища данных, в рамках автоматизируемых процессов;
18. Опишите основные алгоритмы обработки данных;
19. Опишите реализованное хранилище данных;
20. Опишите работу основных модулей разработанной автоматизированной системы;
21. Обоснуйте выбор языка программирования и формата БД для реализации автоматизируемой системы;
22. Опишите процесс тестирования программных модулей;
23. Расскажите о соответствии разработанного ПО стандартам кодирования.

Оценка результатов производственной практики
Критерии оценки отчета о прохождении практики:
	- отражение обязательных вопросов в отчете: характеристика предприятия, анализ аппаратного обеспечения, анализ программного обеспечения; ТЗ; описаны  входные и выходные данные; спроектированы и документированы диаграммы потоков данных, концептуальная, инфологическая и даталогическая модели данных, алгоритмы обработки данных; реализованы хранилища данных; 
описано тестирование разработанных модулей.
	1 балл

	- наличие правильно оформленного дневника
	1 балл

	- наличие в отчете результатов решения профессиональной задачи (скриншоты программы, тексты программных модулей, работающее приложение на CD).
	1 балл

	- глубина и полнота изложения и наглядность отражения результатов работы;
	0,5 балла

	- логичность, структурированность, связанность изложения материала;
	0,5 балла

	- оформление   (наличие   плана,   списка   литературы,   соблюдение   правил оформления и т.д.);
	0,5 балла

	- стилистическая грамотность в изложении материала;
	0,5 балла

	- соблюдение научного стиля изложения;
	0,5 балла

	- наличие выводов по результатам анализа.
	0,5 балла

	Результаты оценивания

	5 баллов
	Отлично

	4 балла
	Хорошо

	3 балла
	Удовлетворительно

	Менее 3 баллов
	Неудовлетворительно



4.3. Положением о экзамене по модулю определена форма аттестационного листа практики производственной (по модулю).
5. Контрольно-оценочные материалы для экзамена по модулю
5.1. Общие положения
Экзамен по модулю предназначен для контроля и оценки результатов освоения профессионального модуля ПМ.02 Участие в интеграции программных модулей специальности СПО: 10.02.05 Обеспечение информационной безопасности автоматизированных систем
	Экзамен включает: проверку теоретических и практических знаний и умений
	Итогом экзамена является однозначное решение: «вид профессиональной деятельности освоен (с оценкой) / не освоен».
Оопределены формы:
· оценочный лист экзамена квалификационного на каждого обучающегося;
· для экзаменующегося текст задания, с инструкцией для выполнения;
· протокол заседания аттестационной комиссии.

5.2. Выполнение заданий в ходе экзамена
[bookmark: 1]Вариант 1.
1. Одноранговые сети и сети с выделенным файловым сервером.
2. Понятие и процессы жизненного цикла АИС.
3. Модифицируйте кнопку Add так, чтобы при ее нажатии курсор перескакивал в первое текстовое поле входной формы (используйте метод SetFocus)
Вариант 2.
1. Основные принципы построения ОС
2. Анализ сетевого трафика.
3. Добавьте к форме счетчик фамилий, который будет самостоятельно обновляться при вводе новой фамилии
Вариант 3.
1. Мультипрограммирование
2. Топология сети.
3. Добавьте  на входную форму  поле, в котором располагается фото.
Вариант 4.
1. Файловые системы современных ОС.
2. Сегментация беспроводной сети.
3. Дайте описание методов элемента управления Data
Вариант 5.
1. Файловые системы для ОС UNIX 
2. Проектирования беспроводной сети.
3. Создайте и сохраните следующие варианты запросов. Имена запросов, под которыми следует сохранять запрос, приведены в скобках: ( Таблицу выбирать самостоятельно).
Вариант 6.
1. Физическая организация и адресация файла.
2. Наблюдение за трафиком в сети VLAN.
3. 	Вывести записи в виде, отсортированном по текстовому полю (имя запроса: отображение отсортированной таблицы)
Вариант 7.
1. Обработка ввода-вывода.
2. Физическое кодирование с использованием манчестерского кода
3. Зачем нужны события уровня столбцов, генерируемые связанной ceткой?.
Вариант 8.
1. Цели и средства синхронизации.
2. Определение схемы IP-адресации.
3. Можно ли заразить вирусами ОС UNIX и почему?
Вариант 9.
1. Этапы развития информационных систем.
2. Определение количества IP-сетей 
3. Сколько байт в 1 кб, 1 Гб, 1 Мб, 1 Эб, 1 Тб?
Вариант 10.
1. Понятие и процессы жизненного цикла АИС.
2. Мониторинг производительности сети.
3. Что нужно для подключения к компьютеру периферийных устройств (модема, сканера, принтера)?
Вариант 11.
1. Основы Visual Basic.
2. Создание структуры сети организации.
3. Создать собственную структуру баз данных. В качестве ключа сортировки использовать фамилию.

Вариант 12.
1. Создание физической модели и генерация схемы БД.
2. Виды и структура СУБД .
3. На файловом сервере установлена ОС Win 2000, но он медленно работает. Можно ли улучшить его быстродействие, не меняя оборудование?
Вариант 13.
1. Классификация систем и сетей передачи информации. Топология сетей передачи данных.
2. Принцип работы SQL – сервера 
3. Напишите инструкцию на языке SQL, создающую две таблицы.
Вариант 14.
1. Существующие архитектуры СУБД.
2. Безопасная передача данных в беспроводных сетях.
3. Составить таблицу для хранения данных  от книгах личной библиотеки. Создайте ключ сортировки для таблицы этой базы.
Вариант 15.
1. Принцип организации кластеров. Использование кластеров.
2. Определение потоков трафика, построение диаграмм потоков трафика.
3. Средствами Ms Access, в БД создайте запрос на выборку. Результатом запроса должны быть выведены все клиенты, проживающие в странах, название которых состоит только из 7 букв.
Вариант 16.
1. Структура базы данных Access
2. Модель взаимодействия открытых систем OSI 
3. Напишите пример одновременного использования HTML-форм, таблиц и кнопки передачи запроса.
Вариант 17.
1. Проектирование баз данных.
2. Механизм доступа CSMA/CD.
3. Создайте новую Web-страницу в текстовом редакторе Блокнот
Вариант 18.
1. Этапы проектирования баз данных.
2. Принципы построения АЦП. Характеристики.
3. Форматы сообщения протоколов RIP и OSPF и их версий
Вариант 19.
1. Гипертекстовые базы данных.
2. Понятие модема. Виды линий связи. Схема DTE-DCE-DCE-DTE.
3. Протокол динамической маршрутизации OSPF. Описание работы протокола.
Вариант 20.
1. Объектно-ориентированные базы данных.
2. Локальные сети передачи данных. Обзор технологий.
3. Опишите процесс настройки интерфейсов маршрутизатора.
Вариант 21.
1. Хеширование. Методы хеширования.
2. Архитектура АИС.
3. Что может произойти, если Вы по ошибке задади¬те два одинаковых значения поля IdNumb для двух различных за¬писей таблицы? (Напомним, что IdNumb - это ключ сортиров¬ки записей таблицы.)
Вариант 22.
1. Кластеризация данных
2. Технология внедрения CASE-средств 
3. Что произойдёт, когда  попытаться  привязать текстовые поля к объекту Данные, если файл базы данных ещё  не создан? Можно ли в этом случае  исправить положение, создав «по ходу дела нужный Вам файл базы данных?


4.2. Информационное обеспечение обучения
Перечень рекомендуемых учебных изданий, Интернет-ресурсов, дополнительной литературы
Основная:
1.	Операционные системы, среды и оболочки: учебное пособие / Т.Л. Партыка, И.И. Попов. — 5-е изд., перераб. и доп. — М. : ФОРУМ : ИНФРА-М, 2020.- Режим доступа: http://znanium.com/catalog/product/552493
2.	Базы данных : учебник / Л.И. Шустова, О.В. Тараканов. — М. : ИНФРА-М, 2018. — 304 с. + Доп. материалы [Электронный ресурс; Режим доступа: http://www.znanium.com]. — (Среднее профессиональное образование).
3.	Костров Б.В. Сети и системы передачи информации: учебник для студ. учреждений сред. проф. образования/ Б.В. Костров, В.Н. Ручкин.- М.: ИЦ «Академия», 2020.-256с.
4.	Компьютерные сети: Учебное пособие / Кузин А.В., Кузин Д.А. - 4-е изд., перераб. и доп. - М.: Форум, НИЦ ИНФРА-М, 2020. - 192 с.: 60x90 1/16. - (Профессиональное образование) (Обложка) ISBN 978-5-00091-169-3 - Режим доступа: http://znanium.com/catalog/product/536468
5.	Компьютерные сети : учеб. пособие / Н.В. Максимов, И.И. Попов. — 6-е изд., перераб. и доп. — М. : ФОРУМ : ИНФРА-М, 2020. — 464 с. — (Среднее профессиональное образование). - Режим доступа: http://znanium.com/catalog/product/792686
Дополнительная:
1. Информационная безопасность: учеб.пособие / Т.Л. Партыка, И.И. Попов. — 5-е изд., перераб. и доп. — М. : ФОРУМ : ИНФРА-М, 2020. Режим доступа: http://znanium.com/catalog/product/915902              
2. Базы данных и системы управления базами данных: Учебное пособие / Лазицкас Е.А., Загумённикова И.Н., Гилевский П.Г. - Мн.:РИПО, 2020. - 268 с.: ISBN 978-985-503-558-0 - Режим доступа: http://znanium.com/catalog/product/946561
3. Программное обеспечение компьютерных сетей : учеб. пособие / О.В. Исаченко. — М. : ИНФРА-М, 2020. — 117 с. — (Среднее профессиональное образование). - Режим доступа: http://znanium.com/catalog/product/941753
4. Программное обеспечение компьютерных сетей : учеб. пособие / О.В. Исаченко. — М. : ИНФРА-М, 2020. — 117 с. — (Среднее профессиональное образование

5.2.1. Коды проверяемых профессиональных, общих компетенций и личностных результатов:: 
	ОК 1.
	Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам.

	ОК 2.
	Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности.

	ОК 3.
	Планировать и реализовывать собственное профессиональное и личностное развитие.

	ОК 4. 
	Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами.

	ОК 5. 
	Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста.

	ОК 6.
	Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе традиционных общечеловеческих ценностей.

	ОК 7.
	Содействовать сохранению окружающей среды, ресурсосбережению, эффективно действовать в чрезвычайных ситуациях.

	ОК 8.
	Использовать средства физической культуры для сохранения и укрепления здоровья в процессе профессиональной деятельности и поддержание необходимого уровня физической подготовленности.

	ОК 9.
	Использовать информационные технологии в профессиональной деятельности.

	ОК 10.
	Пользоваться профессиональной документацией на государственном и иностранном языках.

	ПК 1.1.
	Производить установку и настройку компонентов автоматизированных (информационных) систем в защищенном исполнении в соответствии с требованиями эксплуатационной документации.

	ПК 1.2.
	Администрировать программные и программно-аппаратные компоненты автоматизированной (информационной) системы в защищенном исполнении.

	ПК 1.3.
	Обеспечивать бесперебойную работу автоматизированных (информационных) систем в защищенном исполнении в соответствии с требованиями эксплуатационной документации.

	ПК 1.4.
	Осуществлять проверку технического состояния, техническое обслуживание и текущий ремонт, устранять отказы и восстанавливать работоспособность автоматизированных (информационных) систем в защищенном исполнении.

	ЛР 2
	Проявляющий активную гражданскую позицию, демонстрирующий приверженность принципам честности, порядочности, открытости, экономически активный и участвующий в студенческом и территориальном самоуправлении, в том числе на условиях добровольчества, продуктивно взаимодействующий и участвующий в деятельности общественных организаций

	ЛР 4
	Проявляющий и демонстрирующий уважение к людям труда, осознающий ценность собственного труда. Стремящийся к формированию в сетевой среде личностно и профессионального конструктивного «цифрового следа»

	ЛР 5
	Демонстрирующий приверженность к родной культуре, исторической памяти на основе любви к Родине, родному народу, малой родине, принятию традиционных ценностей многонационального народа России

	ЛР 7
	Осознающий приоритетную ценность личности человека; уважающий собственную и чужую уникальность в различных ситуациях, во всех формах и видах деятельности.

	ЛР 13
	Демонстрирующий готовность и способность вести диалог с другими людьми, достигать в нем взаимопонимания, находить общие цели и сотрудничать для их достижения в профессиональной деятельности

	ЛР 15
	Проявляющий гражданское отношение к профессиональной деятельности как к возможности личного участия в решении общественных, государственных, общенациональных проблем



