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1. Общие положения
    	Программа государственной итоговой аттестации разработана на основе:  
· Федерального закона «Об образовании в Российской Федерации» от 29 декабря 2012 г., № 273-ФЗ;
· Приказ Минпросвещения России от 24 августа 2022 г. N 762 «Об утверждении Порядка организации и осуществления образовательной деятельности по образовательным программам среднего профессионального образования»;
· Приказ Минпросвещения России от 8 ноября 2021 г. № 800 (ред. от 05.05.2022 №311) «Об утверждении Порядка проведения государственной итоговой аттестации по образовательным программам среднего профессионального образования» (Зарегистрировано в Минюсте России 7 декабря 2021 г. N 66211);
· Федерального государственного образовательного стандарта среднего профессионального образования (ФГОС СПО по специальности 10.02.05 Обеспечение информационной безопасности автоматизированных систем;
· Порядком проведения государственной итоговой аттестации по образовательным программам среднего профессионального образования выпускников частного образовательного учреждения профессионального образования «Ставропольский многопрофильный колледж».  
В соответствии со ст.59 Федерального закона «Об образовании в Российской Федерации» государственная итоговая аттестация (ГИА) обучающихся, завершающих обучение по программам подготовки специалистов среднего звена (далее – ППССЗ), является обязательной.  
К государственной итоговой аттестации допускаются обучающиеся, не имеющие академических задолженностей и в полном объеме выполнившие учебный план или индивидуальный учебный план по соответствующей образовательной программе среднего профессионального образования.  
Для подготовки и проведения государственной итоговой аттестации определено 6 недель.  
  2. Цели и задачи государственной итоговой аттестации
  Целью  государственной итоговой аттестации является установление степени готовности обучающегося к самостоятельной деятельности, сформированности профессиональных компетенций, определение соответствия результатов освоения обучающимися основной профессиональной образовательной программы среднего профессионального образования соответствующим требованиям Федерального государственного образовательного стандарта среднего профессионального образования (далее – ФГОС СПО) по специальности 10.02.05  Обеспечение информационной безопасности автоматизированных систем.  Государственная итоговая аттестация призвана способствовать систематизации и закреплению знаний и умений обучающегося по специальности при решении конкретных профессиональных задач, определять уровень подготовки выпускника к самостоятельной работе.  
Главной задачей по реализации требований Федерального государственного образовательного стандарта является реализация практической направленности подготовки специалистов среднего профессионального образования.  
    
3. Перечень компетенций, которыми должны овладеть обучающиеся в результате освоения образовательной программы среднего профессионального образования
Выпускник, должен обладать общими компетенциями, включающими в себя  способность:  
ОК 01. Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам.  
ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для  выполнения задач профессиональной деятельности.  
ОК 03. Планировать и реализовывать собственное профессиональное и личностное  развитие.  
ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами,  руководством, клиентами.  
ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке с  учетом особенностей социального и культурного контекста.  
ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе традиционных общечеловеческих ценностей, применять стандарты антикоррупционного поведения.  
ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно  действовать в чрезвычайных ситуациях.  
ОК 08. Использовать средства физической культуры для сохранения и укрепления здоровья в процессе профессиональной деятельности и поддержания необходимого уровня  физической подготовленности.  
ОК 09. Использовать информационные технологии в профессиональной деятельности.   	
ОК 10. Пользоваться профессиональной документацией на государственном и иностранном языке.  
ОК 11. Использовать знания по финансовой грамотности, планировать предпринимательскую деятельность в профессиональной сфере. 
Выпускник должен обладать профессиональными компетенциями, соответствующими основным видам профессиональной деятельности:  
ПК  1.1.  Производить  установку  и  настройку  компонентов  автоматизированных  (информационных) систем в защищенном исполнении в соответствии с требованиями  эксплуатационной документации.  
ПК 1.2. Администрировать программные и программно-аппаратные компоненты  автоматизированной (информационной) системы в защищенном исполнении.  
ПК 1.3. Обеспечивать бесперебойную работу автоматизированных (информационных) систем в  защищенном исполнении в соответствии с требованиями эксплуатационной документации. 
ПК 1.4. Осуществлять проверку технического состояния, техническое обслуживание и текущий ремонт, устранять отказы и восстанавливать работоспособность автоматизированных  (информационных) систем в защищенном исполнении.  
ПК 2.1. Осуществлять установку и настройку отдельных программных, программно аппаратных средств защиты информации.  
ПК 2.2. Обеспечивать защиту информации в автоматизированных системах отдельными  программными, программно-аппаратными средствами.  
ПК 2.3. Осуществлять тестирование функций отдельных программных и программно-аппаратных средств защиты информации.  
ПК 2.4. Осуществлять обработку, хранение и передачу информации ограниченного доступа. 
ПК 2.5. Уничтожать информацию и носители информации с использованием программных и  программно-аппаратных средств.  
ПК 2.6. Осуществлять регистрацию основных событий в автоматизированных (информационных) системах, в том числе с использованием программных и программно-аппаратных средств обнаружения, предупреждения и ликвидации последствий компьютерных атак.  
ПК 3.1. Осуществлять установку, монтаж, настройку и техническое обслуживание технических средств защиты информации в соответствии с требованиями эксплуатационной документации. 
ПК 3.2. Осуществлять эксплуатацию технических средств защиты информации в соответствии  с требованиями эксплуатационной документации.  
ПК 3.3. Осуществлять измерение параметров побочных электромагнитных излучений и наводок, создаваемых техническими средствами обработки информации ограниченного  доступа.  
ПК 3.4. Осуществлять измерение параметров фоновых шумов, а также физических полей, создаваемых техническими средствами защиты информации.  
ПК 3.5. Организовывать отдельные работы по физической защите объектов информатизации.    
[bookmark: _Hlk75266324][bookmark: _Hlk73630688]Согласно Федеральному закону «Об образовании» от 29.12.2012 г. № 273-ФЗ (в ред. Федерального закона от 31.07.2020 г. № 304-ФЗ) «воспитание – деятельность, направленная на развитие личности, создание условий для самоопределения и социализации обучающихся на основе социокультурных, духовно-нравственных ценностей и принятых в российском обществе правил и норм поведения в интересах человека, семьи, общества и государства, формирование у обучающихся чувства патриотизма, гражданственности, уважения к памяти защитников Отечества и подвигам Героев Отечества, закону и правопорядку, человеку труда и старшему поколению, взаимного уважения, бережного отношения к культурному наследию и традициям многонационального народа Российской Федерации, природе и окружающей среде».

	Личностные результаты 
реализации программы воспитания 
(дескрипторы)
	Код личностных результатов 
реализации 
программы 
воспитания

	Осознающий себя гражданином и защитником великой страны
	ЛР 1

	Проявляющий активную гражданскую позицию, демонстрирующий приверженность принципам честности, порядочности, открытости, экономически активный и участвующий в студенческом и территориальном самоуправлении, в том числе на условиях добровольчества, продуктивно взаимодействующий и участвующий в деятельности общественных организаций
	ЛР 2

	Соблюдающий нормы правопорядка, следующий идеалам гражданского общества, обеспечения безопасности, прав и свобод граждан России. Лояльный к установкам и проявлениям представителей субкультур, отличающий их от групп с деструктивным и девиантным поведением. Демонстрирующий неприятие и предупреждающий социально опасное поведение окружающих
	ЛР 3

	Проявляющий и демонстрирующий уважение к людям труда, осознающий ценность собственного труда. Стремящийся к формированию в сетевой среде личностно и профессионального конструктивного «цифрового следа»
	ЛР 4

	Демонстрирующий приверженность к родной культуре, исторической памяти на основе любви к Родине, родному народу, малой родине, принятию традиционных ценностей многонационального народа России
	ЛР 5

	Проявляющий уважение к людям старшего поколения и готовность к участию в социальной поддержке и волонтерских движениях
	ЛР 6

	Осознающий приоритетную ценность личности человека; уважающий собственную и чужую уникальность в различных ситуациях, во всех формах и видах деятельности.
	ЛР 7

	Проявляющий и демонстрирующий уважение к представителям различных этнокультурных, социальных, конфессиональных и иных групп. Сопричастный к сохранению, преумножению и трансляции культурных традиций и ценностей многонационального российского государства
	ЛР 8

	Соблюдающий и пропагандирующий правила здорового и безопасного образа жизни, спорта; предупреждающий либо преодолевающий зависимости от алкоголя, табака, психоактивных веществ, азартных игр и т.д. Сохраняющий психологическую устойчивость в ситуативно сложных или стремительно меняющихся ситуациях
	ЛР 9

	Заботящийся о защите окружающей среды, собственной и чужой безопасности, в том числе цифровой
	ЛР 10

	Проявляющий уважение к эстетическим ценностям, обладающий основами эстетической культуры
	ЛР 11

	Принимающий семейные ценности, готовый к созданию семьи и воспитанию детей; демонстрирующий неприятие насилия в семье, ухода от родительской ответственности, отказа от отношений со своими детьми и их финансового содержания
	ЛР 12

	Личностные результаты
реализации программы воспитания, определенные отраслевыми требованиями к деловым качествам личности

	Демонстрирующий готовность и способность вести диалог с другими людьми, достигать в нем взаимопонимания, находить общие цели и сотрудничать для их достижения в профессиональной деятельности
	ЛР 13

	Проявляющий сознательное отношение к непрерывному образованию как условию успешной профессиональной и общественной деятельности
	ЛР 14

	Проявляющий гражданское отношение к профессиональной деятельности как к возможности личного участия в решении общественных, государственных, общенациональных проблем
	ЛР 15

	Личностные результаты
реализации программы воспитания, определенные ключевыми работодателями

	ООО «Кибер-Софт»

	Выработавший умения и навыки трудовой деятельности, проявляющий основы трудовой культуры по отношению к коллегам, контрагентам и клиентам Компании
	ЛР 16

	Умеющий рационально использовать время, информацию и материальные ресурсы, соблюдать порядок на рабочем месте, осуществлять коллективную работу в Компании
	ЛР 17

	Способный адаптироваться к новой ситуации и применять новые подходы к решению возникающих проблем
	Л 18

	ООО «Стилсофт»

	Соблюдающий производственную этику, стиль общения, принятый в Компании
	ЛР19

	Способный к адекватной самооценке
	ЛР20

	Демонстрирующий высокую культуру труда на конкретном рабочем месте. Не использующий сам и не способствующий использованию и дальнейшему распространению пиратского контента в сети.
	ЛР21

	Личностные результаты
реализации программы воспитания, определенные субъектами
образовательного процесса

	Выработавший принципы экологически целесообразного поведения, бережного отношения к своей жизни, жизни других людей, природы, планеты в целом
	ЛР 22

	Вовлеченный в работу добровольческих (волонтерских)  объединений по организации акций, посвященных памятным событиям в истории России. Принимающий принципы добровольчества (волонтерства) в сфере оказания помощи ветеранам Великой Отечественной войны и боевых действий, благоустройства памятных мест и воинских захоронений 
	ЛР  23

	Способствующий развитию  военно-патриотического движения, активно участвующий в подобных мероприятиях
	ЛР 24

	Усвоивший систему мер по формированию законопослушного поведения, отрицающий вовлечение в зависимое поведение, в том числе связанного с незаконным употреблением наркотических средств и психотропных веществ
	ЛР 25

	Умеющий рационально организовывать физическую и интеллектуальную деятельность, оптимально сочетать труд и отдых, различные виды активности в целях укрепления физического, духовного и социально-психологического здоровья
	ЛР 26

	Развивающий и углубляющий знания об истории, культуре России и Ставропольского края 
	ЛР 27

	Проявляющий осознанное принятие базовых национальных ценностей, традиций, особых форм культурно-исторической, социальной и духовной жизни родного села, города, района Ставропольского края 
	ЛР 28

	Изучающий традиционные и инновационные  формы культуры, народных традиций Северного Кавказа, терского казачества и образа жизни городского и сельского населения Ставропольского края
	ЛР 29

	Участвующий в научной, проектной деятельности, в олимпиадах, конференциях, научных  форумах и конкурсах различного уровня
	ЛР 30

	Принимающий и пропагандирующий принципы здорового образа жизни, всестороннего совершенствования своих физических способностей, укрепления и сохранения здоровья и творческого долголетия
	ЛР 31



4. Требования к дипломному проекту (работе)
Темы дипломного проекта (работы) имеют практико-ориентированный характер и соответствуют содержанию одного из профессиональных модулей.    
Обучающемуся предоставляется право выбора темы дипломного проекта, в том числе предложения своей тематики с необходимым обоснованием целесообразности ее разработки для практического применения. При этом тематика дипломного проекта должна соответствовать содержанию одного или нескольких профессиональных модулей, входящих в образовательную программу.  
Перечень тем разрабатывается преподавателями СмК и обсуждается на заседании методического объединения с участием председателя ИЭК. Для подготовки дипломного проекта обучающемуся назначается руководитель и, при необходимости, консультанты.    
Дипломный проект должен иметь актуальность, новизну и практическую значимость и выполняться, по возможности, по предложениям (заказам) предприятий, организаций, инновационных компаний, высокотехнологичных производств или образовательных организаций.    
Выполнение дипломного проекта  в целом должен:  
· соответствовать разработанному заданию;  
· включать анализ источников по теме с обобщениями и выводами, сопоставлениями и оценкой различных точек зрения;  	  
· продемонстрировать требуемый уровень общенаучной и специальной подготовки выпускника, его способность и умение применять на практике освоенные знания, практические умения, общие и профессиональные компетенции в соответствии с ФГОС СПО.    
Дипломный проект выполняется выпускником с использованием собранных им лично материалов в период прохождения преддипломной практики.    
	При определении темы дипломного проекта следует учитывать, что ее содержание может основываться:  
· на обобщении результатов выполненной ранее обучающимся курсовой работы (проекта), если она выполнялась в рамках соответствующего   профессионального модуля;  
· на использовании результатов выполненных ранее практических заданий.  
Выбор темы дипломного проекта обучающимся осуществляется до начала производственной практики (преддипломной), что обусловлено необходимостью сбора практического материала в период ее прохождения.  
  
5. Руководство дипломного проекта (работы)
  Перечень тем дипломного проекта (работ), закрепление их за обучающимися, назначение руководителей и консультантов по отдельным частям дипломного проекта (экономическая, графическая, исследовательская, экспериментальная, опытная и т.п. части) утверждаются приказом директора СмК.    
К каждому руководителю дипломного проекта может быть одновременно прикреплено не более восьми выпускников.    
В обязанности руководителя дипломного проекта входят: 
· разработка задания на подготовку дипломного проекта;  
· разработка совместно с обучающимися плана дипломного проекта;  
· оказание помощи обучающемуся в разработке индивидуального графика работы на весь период выполнения дипломного проекта;    
· консультирование обучающегося по вопросам содержания и последовательности выполнения дипломного проекта;    
· оказание помощи обучающемуся в подборе необходимых источников;  
· контроль хода выполнения дипломного проекта в соответствии с установленным графиком в форме регулярного обсуждения руководителем и обучающимся хода работ;  	  
· оказание помощи (консультирование обучающегося) в подготовке презентации и доклада для защиты дипломного проекта;   
· предоставление письменного отзыва на дипломного проекта.  
Задание для каждого обучающегося разрабатывается в соответствии с утвержденной темой.  
Задание 	на 	дипломный проект рассматривается  	методическим  	объединением,  	подписывается  руководителем дипломного проекта и утверждается заведующим отделения.  
Задание на дипломный проект выдается обучающемуся не позднее чем за две недели до начала производственной практики (преддипломной).  
По завершении обучающимся подготовки дипломного проекта руководитель проверяет качество работы, подписывает ее и вместе с заданием и своим письменным отзывом передает председателю методического объединения.  
В отзыве руководителя дипломного проекта указываются характерные особенности работы, ее достоинства и недостатки, а также отношение обучающегося к выполнению дипломного проекта, проявленные (не проявленные) им способности, оцениваются уровень освоения общих и профессиональных  компетенций, знания, умения обучающегося, продемонстрированные им при выполнении дипломного проекта, а также степень самостоятельности обучающегося и его личный вклад в раскрытие проблем и разработку предложений по их решению. Заканчивается отзыв выводом о возможности (невозможности) допуска дипломного проекта к защите.  
  	В обязанности консультанта дипломного проекта входят:  
· руководство разработкой индивидуального плана подготовки и выполнения дипломного проекта в части содержания консультируемого вопроса;  
· оказание помощи обучающемуся в подборе необходимой литературы в части содержания консультируемого вопроса;  
· контроль хода выполнения дипломного проекта в части содержания консультируемого вопроса.  
  	дипломный проект подлежат обязательному рецензированию.  
Внешнее рецензирование дипломного проекта проводится с целью обеспечения объективности оценки труда выпускника. Выполненные дипломные проекты рецензируются специалистами, направление деятельности которых соответствует профилю подготовки обучающихся.  
Рецензенты дипломного проекта определяются не позднее чем за месяц до защиты. Рецензия должна включать:  
· заключение о соответствии дипломного проекта заявленной теме и заданию на нее;  
· оценку качества выполнения каждого раздела дипломного проекта;  
· оценку степени разработки поставленных вопросов и практической значимости работы; 
· общую оценку качества выполнения дипломного проекта.  
Содержание рецензии доводится до сведения обучающегося не позднее чем за день до  защиты работы.  
Внесение изменений в дипломный проект после получения рецензии не допускается.  
  
6. Структура и содержание дипломного проекта (работы)   
  Структура дипломного проекта (работы) в качестве обязательных составных элементов включает:
· Титульный лист (ПРИЛОЖЕНИЕ 1)
· Пояснительная записка (ПРИЛОЖЕНИЕ 2)
· Задание на дипломный проект  (ПРИЛОЖЕНИЕ 3)
· Календарный план (ПРИЛОЖЕНИЕ 4)
· Аннотация 
· Содержание  
· Введение 
· Разделы основной части
· Заключение 
· Список использованных источников 
· Приложения (при необходимости)
· Графическая часть (при необходимости)
К дипломному проекту должны быть приложены (не вшиваются):
·  отзыв руководителя дипломного проекта (ПРИЛОЖЕНИЕ 5);
·  внешняя рецензия (ПРИЛОЖЕНИЕ 6);
·  акт или справка об использовании результатов работы (если такой документ имеется).
Во введении необходимо обосновать актуальность и практическую значимость выбранной темы, сформулировать цель и задачи, объект и предмет, круг рассматриваемых проблем. 
Объем введения должен быть в пределах 2 - 3 страниц.
Основная часть должна содержать, как правило, два раздела в соответствии с логической структурой изложения. Название раздела не должно дублировать название темы. Формулировки должны быть лаконичными и отражать суть главы.
При работе над теоретической частью (первый раздел) проводится обзор использованных источников, обосновывается выбор применяемых методов и др. Объем первого раздела не должен превышать двадцати страниц машинописного текста.
Второй раздел (практическая часть) дипломного проекта  – посвящается непосредственно описанию продукта (программы) с рекомендациями и предложениями по их применению. Содержание раздела должно быть основано на информации, представленной в первом разделе.
Во втором разделе (практической части) дипломного проекта дается представление и описание физико-логических моделей, блок-схем, проектируемой информационной системы. Приводится составление программ: дается описание процесса составления ключевых программных модулей и структур баз данных, обоснование принятых решений и достигаемые с их помощью результаты. Указываются решения, принятые в процессе отладки. Разрабатывается эксплуатационно-методическая документация (описание программы, руководство пользователя).
В практической части могут приводиться результаты экспериментальных исследований и тестирований разрабатываемого программного продукта.
Примерное содержание практической части:
1.Проектирование структуры программы (продукта).
В данном пункте приводится разработанная укрупненная схема алгоритма решения задачи, и т.д. Описание алгоритма должно быть, прежде всего, неформальным, но рассчитанным на читателя-специалиста.
2.Описание программного обеспечения (продукта).
Программное обеспечение (продукт) должно быть описано в соответствии с основными требованиями ГОСТ 19.401, ГОСТ 19.402, ГОСТ 19.502, ГОСТ 19.701, составляющих Единую систему программной документации (ЕСПД).
3.Функциональное назначение.
В данном пункте указываются классы решаемых задач, основные характеристики программы.
4.Анализ результатов решения задачи.
Для оценки качества реализованной программы необходимо учесть следующие критерии:
а) качество программного обеспечения: - мобильность; - модифицируемость; - экономичность; - правильность;
б) критерии хорошего алгоритма: - документирование; - эффективность; - массовость;
- правильность результата; - порядок процесса; - универсальность;
- гибкость и устойчивость; - рекурсивность.
Заключение содержит выводы и предложения с их кратким обоснованием в соответствии с поставленной целью и задачами, раскрывает значимость полученных результатов. Заключение не должно составлять более трёх страниц текста. Заключение лежит в основе доклада обучающегося на защите.
Список использованных источников отражает перечень источников, которые использовались при написании дипломного проекта (работы) (не менее 20), составленный в следующем порядке:
- учебники, учебные пособия (в алфавитном порядке);
- иностранная литература;
- интернет-ресурсы.
Приложения могут состоять из дополнительных справочных материалов, имеющих вспомогательное значение: копий документов, выдержек из отчетных материалов, статистических данных, схем, таблиц, диаграмм, программ, положений и т.п.
Объем дипломного проекта должен составлять 40 - 60 страниц печатного текста (без приложений). Текст дипломного проекта должен быть подготовлен с использованием компьютера в Word, распечатан на одной стороне белой бумаги формата А4.
Требования к оформлению дипломного проекта. Оформление дипломного проекта должно соответствовать Методическим указаниям по оформлению дипломных проектов. Частного образовательного учреждения профессионального образования «Ставропольский многопрофильный колледж»
Во время доклада обучающийся использует подготовленный наглядный материал, иллюстрирующий основные положения дипломного проекта.  

7. Организация и порядок проведения государственной итоговой аттестации  
  В целях определения соответствия результатов освоения обучающимися образовательных программ среднего профессионального образования соответствующим требованиям федерального государственного образовательного стандарта среднего профессионального образования государственная итоговая аттестация проводится государственными экзаменационными комиссиями.  
Состав экзаменационной комиссии утверждается приказом директора колледжа.  
Экзаменационную комиссию возглавляет председатель, который организует и контролирует деятельность экзаменационной комиссии, обеспечивает единство требований, предъявляемых к выпускникам.  
Государственная экзаменационная комиссия формируется из педагогических работников колледжа, лиц, приглашенных из сторонних организаций, в том числе педагогических работников, представителей работодателей или их объединений, направление деятельности которых соответствует области профессиональной деятельности, к которой готовятся   выпускники.  
Государственная экзаменационная комиссия действует в течение одного календарного года.  
Защита дипломного проекта проводится в сроки, установленные приказом директора колледжа.  
 К государственной итоговой аттестации допускается обучающийся, не имеющий академической задолженности и в полном объеме выполнивший учебный план или индивидуальный учебный план по осваиваемой образовательной программе среднего профессионального образования. Необходимым условием допуска к ИА (подготовке и защите дипломного проекта) является представление документов, подтверждающих освоение обучающимися общих и профессиональных компетенций при изучении теоретического материала и прохождении практики по каждому из основных видов профессиональной деятельности – ведомостей квалификационных экзаменов.  
Программа государственной итоговой аттестации, требования к дипломным проектам, а также критерии оценки знаний, доводятся до сведения   обучающихся, не позднее чем за шесть месяцев до начала государственной итоговой аттестации.  
Вопрос о допуске дипломного проекта к защите решается на заседании методического объединения, готовность к защите определяется служебной запиской заведующего отделения и оформляется приказом директора колледжа.  
После допуска работ методическим объединением, работы передаются заведующему отделением. Отделение имеет право проводить предварительную защиту дипломного проекта (работы).  
Защита дипломных проектов (за исключением работ по закрытой тематике) проводятся на открытых заседаниях экзаменационной комиссии с   участием не менее двух третей ее состава.  
На защиту дипломного проекта отводится до 30 минут на одного обучающегося. Процедура защиты устанавливается председателем ИЭК по согласованию с членами ИЭК и, как правило, включает доклад обучающегося (не более 10 - 15 минут), чтение отзыва и рецензии, вопросы членов комиссии, ответы обучающегося. Может быть предусмотрено выступление   руководителя дипломного проекта, а также рецензента, если он присутствует на заседании ИЭК.  
Во время доклада обучающийся использует подготовленный наглядный материал, иллюстрирующий основные положения дипломного проекта.  
При определении оценки по защите дипломного проекта учитываются: качество устного доклада выпускника, свободное владение материалом дипломного проекта, глубина и точность ответов на вопросы, отзыв руководителя и рецензия.  
Результаты любой из форм государственной итоговой аттестации определяются оценками "отлично", "хорошо", "удовлетворительно", "неудовлетворительно" и объявляются в тот же день после оформления в установленном порядке протоколов заседаний экзаменационных комиссий.  
Решения экзаменационных комиссий принимаются на закрытых заседаниях простым большинством голосов членов комиссии, участвующих в заседании, при обязательном присутствии председателя комиссии или его заместителя. При равном числе голосов голос председательствующего на заседании экзаменационной комиссии является решающим.    
Лицам, не проходившим государственной итоговой аттестации по уважительной причине, предоставляется возможность пройти государственную итоговую аттестацию без отчисления из колледжа.    
Дополнительные заседания экзаменационных комиссий организуются в установленные колледжем сроки, но не позднее четырех месяцев после подачи заявления лицом, не проходившим государственной итоговой аттестации по уважительной причине.    
Обучающиеся, не прошедшие государственной итоговой аттестации или получившие на государственной итоговой аттестации неудовлетворительные результаты, проходят государственную итоговую аттестацию не ранее чем через шесть месяцев после прохождения государственной итоговой аттестации впервые.    
Для прохождения государственной итоговой аттестации лицо, не прошедшее государственную итоговую аттестацию по неуважительной причине или получившее на государственной итоговой аттестации неудовлетворительную оценку, восстанавливается в колледж, но не менее предусмотренного календарным учебным графиком для прохождения   государственной итоговой аттестации соответствующей образовательной программы среднего профессионального образования.  
Повторное прохождение государственной итоговой аттестации для одного лица назначается не более двух раз.    
Решение государственной итоговой экзаменационной комиссии оформляется протоколом, который подписывается председателем экзаменационной комиссии (в случае отсутствия председателя - его заместителем) и секретарем экзаменационной комиссии и хранится в архиве колледжа. В протоколе записываются: итоговая оценка дипломного проекта, присуждение квалификации и особые мнения членов комиссии.    
Обучающемуся, имеющему оценку «отлично» не менее чем по 75 процентам дисциплин учебного плана, оценку «хорошо» по остальным дисциплинам и прошедшему все установленные учебным планом виды аттестационных испытаний, входящих в государственную итоговую аттестацию, с оценкой 
«отлично», выдается диплом установленного образца с отличием.  
    
8. Типовые контрольные задания или иные материалы, необходимые для оценки результатов освоения образовательной программы в форме защиты дипломного проекта (работы).  
  
Перечень тем 	для государственной итоговой 	аттестации 	в 	форме защиты дипломного проекта (работы) на 2023-2024 уч. год  
  
1. Разработка системы защиты при получении информации из базы данных  
2. Разработка рекомендаций по созданию системы информационно-психологической безопасности   предприятия  
3. Разработка комплекса мероприятий по защите информации, содержащей коммерческую тайну   	от утечки по техническим каналам связи  
4. Психологической воздействие информационных технологий на человека  
5. Разработка типовых политик информационной безопасности продуктов компании  
6. Автоматическое обнаружение уязвимых веб-сайтов с использованием техник машинного обучения  
7. Выявление критических уязвимостей в системе сетевого обмена  
8. Разработка рекомендаций по комплексной безопасности опасного  
9. Создание системы обеспечения информационной безопасности в банковской сфере  
10. Разработка рекомендаций по противодействию угрозам при использовании   	сотрудниками социальных сетей на предприятии  
11. Разработка алгоритма обнаружения вредоносных запросов к веб-сайтам с помощью методов машинного обучения  
12. Разработка концепции информационной безопасности конкретной организации  
13. Применение DLP-систем, как инструмент обеспечения информационной безопасности компании  
14. Разработка методики противодействия социальному инжинирингу  
15. Разработка методов защиты информации от социальной инженерии  
16. Разработка рекомендаций по совершенствованию системы информационной безопасности компании  
17. Разработка предложений по созданию системы конкурентной разведки на м предприятии  
18. Разработка рекомендаций по поиску и нейтрализации средств несанкционированного   	съема информации в компании  
19. Разработка рекомендаций по использованию биометрических систем в комплексной защите объекта информатизации  
20. Разработка предложений по проведению аудита информационной безопасности  
21. Разработка комплексной системы защиты информационных ресурсов организации  
22. Разработка защищенного интернет-сайта организации  
23. Разработка предложений по способам идентификации платежных систем  
24. Разработка рекомендаций к технологии по защите от несанкционированного доступа на съемных  носителях  
25. Рекомендации по улучшению политики информационной безопасности компании  
26. Разработка рекомендаций по созданию системы информационной безопасности онлайн сервиса  
27. Разработка концепции информационной безопасности  
28. Обеспечение защиты информации компании при попытке ее захвата рендерами  
29. Разработка рекомендаций по защите информации при использовании мобильных устройств связи  
30. Организация безопасного обмена данными в локально-вычислительных сетях  
31. Разработка предложений по защите информации от потенциальных угроз, связанных с   	новыми информационными технологиями  
32. Разработка предложений по совершенствованию политики безопасности банка при развитии технических средств съема информации  
33. Разработка системы сетевой аутентификации  
34. Анализ возможности выявления информационных вбросов в сети Интернет  
35. Применение методов аналитической разведки при решении задач стратегического планирования  
36. Информационно-аналитическая поддержка бизнеса на основе решений компании  
37. Разработка предложений по улучшению системы сквозной авторизации для    	нескольких приложений  
38. Изучение влияния уровня развития технических средств несанкционированного съема   	информации на разработку политики безопасности  
39. Обеспечение инженерно-технической безопасности информации  
40. Разработка рекомендации по технической защите информации в компании  
41. Противодействие информационному терроризму на предприятии  
42. Информационная безопасность корпоративных сетей  
43. Разработка методики поиска информации о конкурентах в социальных сетях  
44. Информационные войны в спорте  
45. Обнаружение и расследование инцидента информационной безопасности  
46. Анализ применения деловых игр в конкурентной разведке  
47. Разработка рекомендаций по противодействию техническим разведкам конкурентов компании  
48. Разработка системы мониторинга данных  
49. Разработка предложений по использованию патентной информации в   	информационно-аналитическом обеспечении безопасности бизнеса  
50. Обеспечение безопасности баз данных организации  
51. Разработка рекомендаций по усилению безопасного обмена данными  
52. Оптимизация внутренних реестров с помощью криптотехнологии  
 Перечень тем разрабатывается преподавателями колледжа и обсуждается на заседании методического объединения с участием председателей ГЭК. Целесообразно перечень тем согласовывать с представителями работодателей или их объединений по профилю подготовки выпускников в рамках профессиональных модулей.    
 	Примерный перечень вопросов для собеседования при защите 	дипломного проекта (работы)
1. Сущность и понятие информационной безопасности, характеристика ее составляющих. Значение информационной безопасности для субъектов информационных отношений.    
2. Место информационной безопасности в системе национальной безопасности.  
3. Современная концепция информационной безопасности.  
4. Понятие и сущность защиты информации, ее место в системе информационной безопасно  сти, цели и концептуальные основы защиты информации.  
5. Критерии, условия и принципы отнесения информации к защищаемой.  
6. Носители защищаемой информации.  
7. Классификация конфиденциальной информации по видам тайны и степеням конфиденциальности.   
8.  Понятие и структура угроз защищаемой информации.  
9. Источники, виды и методы дестабилизирующего воздействия на защищаемую ин- формацию.    
10. Причины, обстоятельства и условия, вызывающие дестабилизирующее воздействие на защищаемую информацию.    11. Виды уязвимости информации и формы ее проявления.  
12. Каналы   и   методы   несанкционированного   доступа   к   конфиденциальной информации.    
13. Направления, виды и особенности деятельности спецслужб по несанкционированному доступу к конфиденциальной информации.    
14. Методологические подходы к защите информации и принципы ее организации, объекты защиты.    
15. Виды защиты, классификация методов и средств защиты информации.  
16. Кадровое и ресурсное обеспечение защиты информации.  
17. Системы защиты информации.  
18. Современное состояние системы защиты информации и перспективы ее совершенствования.    
19. Современная нормативная база по защите информации.  
20. Полномочия органов власти, специальных федеральных органов и предприятий в области защиты информации.    
21. Становление  и  развитие  систем  защиты  информации  в  ведущих  зарубежных странах.  
22. Международное сотрудничество в области защиты информации.  
23. Назначение и структура правового обеспечения защиты информации.  
24. Методы правовой защиты информации.  
25. Правовые основы защиты государственной, коммерческой, служебной, профессиональной и  	 личной тайны, персональных данных.  
26. Правовая основа допуска и доступа персонала к защищаемым сведениям.  
27. Система правовой  ответственности  за  утечку информации  и  утрату носителей информации.  
28. Правовые основы деятельности подразделений защиты информации.  29. Роль права в регулировании комплекса отношений в сфере защиты информации. отрасли права, обеспечивающие законность в области защиты информации.    
30. Основные законодательные акты, правовые нормы и положения: 
назначение и задачи подзаконных правовых актов, регулирующих процессы защиты информации в отраслях, на предприятиях различных форм собственности.    
31. Закрепление   права   предприятия   на   защиту   информации   в   нормативных документах.  	  
32. Правовое регулирование взаимоотношений администрации и персонала в области защиты информации.    
33. Виды и условия применения правовых норм уголовной, гражданскоправовой, административной и дисциплинарной ответственности за разглашение защищаемой информации и невыполнение правил ее защиты.    
34. Правовые проблемы, связанные с защитой прав обладателей собственности на информацию и распоряжением информацией.    
35. Понятие  интеллектуальной  собственности,  ее  виды  и  основные  объекты образования.  
36. Интеллектуальный продукт как объект интеллектуальной собственности и предмет защиты.    
37. Содержание гражданско-правовых норм в области защиты интеллектуальной собственности; авторское право; патентное право; товарный знак; договорное право, авторские и лицензионные договоры.  
  
Задание для проведения демонстрационного экзамена  
Настройка DC-M
 Базовая настройка
· переименуйте компьютер в DC-M;
· задайте настройки сети в соответствии с таблицей 1;
· обеспечьте работоспособность протокола ICMP (для использования команды ping).
 
Active Directory
· сделайте сервер основным контроллером домена Moscow.ru;
· настройте одностороннее нетранзитивное доверие с доменом Izhevsk.ru – пользователи домена Moscow.ru должны иметь доступ к ресурсам домена Izhevsk.ru, но не наоборот.
 
DHCP
· настройте протокол DHCP для автоконфигурации клиентов;
· настройте failover: mode – Load balancer, partner server – FILES-M, state swithover – 10 min;
· диапазон выдаваемых адресов: 172.16.0.100-200/24;
· настройте дополнительные свойства области (адреса обоих DNS-серверов и основного шлюза).
 
DNS
· настройте необходимые зоны прямого и обратного просмотра, обеспечьте их согласованную работу со службой DNS на FILES-M;
· создайте вручную все необходимые записи типа A и PTR для серверов домена и необходимых web-сервисов;
· сделайте необходимые настройки для работоспособности доверия с доменом Izhevsk.ru (при появлении в сети новых DNS серверов они должны автоматически получать необходимые для работоспособности доверия настройки).
 
GPO
· запретите анимацию при первом входе пользователей в систему на всех клиентских компьютерах домена;
· члены группы IT должны быть членами группы локальных администраторов на всех клиентских компьютерах домена;
· в браузерах IE Explorer и Microsoft Edge (установите и используйте windowsadmx) должна быть настроена стартовая страница – www.moscow.ru;
· запретите изменение экранной заставки и Корзину на рабочем столе для всех пользователей домена, кроме членов группы локальных администраторов клиентских компьютеров;
· для членов группы Experts настройте перенаправление папок my Documents и Desktop по адресу FILES-M→d:\shared\redirected.
 
Элементы доменной инфраструктуры
· создайте подразделения: Experts, Competitors, Managers, Visitors, IT и Project;
· в соответствующих подразделениях создайте доменные группы: Experts, Competitors, Managers, Visitors, IT, Project_Budget-R, Project_Budget-W, Project_Intranet-R, Project_Intranet-W, Project_Logistics-R, Project_Logistics-W;
 
Внимание! Указанные выше подразделения и группы должны быть созданы в домене обязательно. Если Вы считаете, что для выполнения задания необходимы дополнительные элементы доменной инфраструктуры, Вы можете создать их.
 
· создайте пользователей, используя прилагаемый excel-файл (вся имеющаяся в файле информация о пользователях должна быть внесена в Active Directory); поместите пользователей в соответствующие подразделения и группы; все созданные учетные записи должны быть включены и доступны;
· для каждого пользователя создайте автоматически подключаемую в качестве диска U:\ домашнюю папку по адресу FILES-M→d:\shares\
 
Настройка FILES-M
 Базовая настройка
· переименуйте компьютер в FILES-M;
· задайте настройки сети в соответствии с таблицей 1;
· обеспечьте работоспособность протокола ICMP (для использования команды ping);
· присоедините компьютер к домену Moscow.ru;
· из трех имеющихся жестких дисков создайте RAID-5 массив; назначьте ему букву D:\.
 
Active Directory
· сделайте сервер дополнительным контроллером домена Moscow.ru;
· контроллер не должен выполнять функцию глобального каталога.
 
DHCP
· настройте протокол DHCP для автоконфигурации клиентов;
· настройте failover: mode – Load balancer, partner server – DC-M, state swithover – 10 min;
 
DNS
· сделайте сервер дополнительным DNS-сервером в домене Moscow.ru;
· загрузите c DC-M все зоны прямого и обратного просмотра.
 
Общие папки
· создайте общие папки для подразделений (Competitors, Experts and Managers) по адресу FILES-M→d:\shares\departments;
· обеспечьте привязку общей папки подразделения к соответствующей группе в качестве диска G:\;
· создайте общую папку проектов по адресу FILES-M→d:\shares\projects;
· в папке d:\shares\projects создайте следующие папки: Budget, Intranet, Logistics; настройте разрешения этих папок в соответствии с таблицей 2;
· создайте привязку общей папки проектов для всех пользователей, кроме членов группы Visitors, в качестве диска P:\; пользователи должны видеть только те папки внутри диска P:\, к которым им разрешен доступ.
 
Квоты/Файловые экраны
· установите максимальный размер в 5Gb для каждой домашней папки пользователя (U:\);
· запретите хранение в домашних папках пользователей файлов с расширениями .cmd и .exe; учтите, что файлы остальных типов пользователи вправе хранить в домашних папках.
 
IIS
· создайте сайт для менеджеров компании (используйте предоставленный htm-файл в качестве документа по умолчанию);
· сайт должен быть доступен по имени managers.moscow.ru только по протоколу https исключительно для членов группы Managers по их пользовательским сертификатам.
 
Настройка ROOTCA-M
 
Базовая настройка
· переименуйте компьютер в ROOTCA-M;
· задайте настройки сети в соответствии с таблицей 1;
· обеспечьте работоспособность протокола ICMP (для использования команды ping);
· не присоединяйте компьютер к какому-либо домену.
 
Службы сертификации
· установите службы сертификации;
· настройте одиночный корневой сервер сертификации (длина ключа и алгоритмы шифрования значения не имеют);
· имя центра сертификации – Moscow Root CA;
· срок действия сертификата – 10 лет;
· CRL location: http://RU-SUBCA.russia.net/certenroll/<caname><crlnamesuffix><deltacrlallowed>.crl
· AIA location: http://RU-SUBCA.russia.net/certenroll/<serverdnsname>_<caname><certificatename>.crt
· создайте список отзыва сертификатов и сертификат корневого центра сертификации для SUBCA-M;
· выпустите сертификат подчиненного центра сертификации для SUBCA-M, одобрив соответствующий запрос;
· после всех настроек отключите сетевой интерфейс.
 
Настройка SUBCA-M
 
Базовая настройка
· переименуйте компьютер в SUBCA-M;
· задайте настройки сети в соответствии с таблицей 1;
· обеспечьте работоспособность протокола ICMP (для использования команды ping);
· присоедините компьютер к домену Moscow.ru.
 
Службы сертификации
· установите службы сертификации;
· настройте подчиненный доменный центр сертификации;
· имя центра сертификации – Moscow Sub CA;
· срок действия сертификата – 5 лет;
· импортируйте и опубликуйте список отзыва сертификатов с ROOTCA-M;
· настройте шаблон выдаваемого сертификата для клиентских компьютеров MoscowClients: subject name=common name, автозапрос для всех клиентских компьютеров домена;
· настройте шаблон выдаваемого сертификата для группы Managers MoscowUsers: subject name=common name, автозапрос только для пользователей – членов группы Managers.
 
Настройка CLIENT-M
 
Базовая настройка
· переименуйте компьютер в CLIENT-M;
· обеспечьте работоспособность протокола ICMP (для использования команды ping);
· присоедините компьютер к домену Moscow.ru;
· установите набор компонентов удаленного администрирования RSAT;
· запретите использование «спящего режима»;
· используйте компьютер для тестирования настроек в домене Moscow.ru: пользователей, общих папок, групповых политик, в том числе – тестирования удаленных подключений через Direct Access (временно переключаю компьютер в сеть Internet).
 
Работа с DC—IZ
 
Восстановление доступа
· получите (восстановите) доступ к контроллеру домена и реплике Active Directory; помните – на сервере хранится важная информация, поэтому просто переустановить операционную систему нельзя!
 
Поиск пользователей и ресурсов
· найдите всех пользователей домена Izhevsk.ru, у которых в графе Job Title проставлено значение Expert;
· переместите всех найденных пользователей в специальное подразделение Migration (при необходимости создайте его) и отключите учетные записи в домене Izhevsk.ru;
· в домене Moscow.ru в подразделении Migrated (при необходимости создайте это подразделение) создайте новые учетные записи, соответствующие найденным ранее и отключенным учетным записям; задайте для них пароль NewP@ssw0rd;
 
DNS
· сделайте необходимые настройки для работоспособности доверия с доменом Moscow.ru (при появлении в сети новых DNS серверов они должны автоматически получать необходимые для работоспособности доверия настройки);
· обеспечьте разрешение имен сайтов www.moscow.ru и www.izhevsk.ru.
 
Службы удаленных рабочих столов
· разверните терминальный сервер, не устанавливайте и не настраивайте компоненты лицензирования;
· сконфигурируйте web-доступ RemoteApp к службам терминалов сервера;
· опубликуйте программу Wordpad на web-портале RemoteApp для членов группы Moscow\IT;
· опубликуйте программу Notepad на web-портале RemoteApp для членов группы Moscow\Managers;
· web-интерфейс сервера должен быть настроен таким образом, чтобы пользователи могли автоматически получать доступ к форме входа на web-интерфейс удаленных рабочих столов при указании адресов http://rds.izhevsk.ru и https://rds.izhevsk.ru;
· c помощью доменного центра сертификации на сервере SUBCA-M сгенерируйте и используйте для терминальных служб соответствующий SSL-сертификат. Сертификат должен быть использован для всех установленных компонентов терминальных служб. При обращении с любого компьютера в домене Moscow.ru или Izhevsk.ru к сайту по имени https://rds.izhevsk.ru сертификат должен распознаваться как доверенный и действительный.
 
Работа с IIS-IZ
 
IIS
· создайте сайт www.moscow.ru (используйте предоставленный htm-файл в качестве документа по умолчанию);
· создайте сайт www.izhevsk.ru (используйте предоставленный htm-файл в качестве документа по умолчанию);
· оба сайта должны быть доступны по протоколу https с использованием сертификатов, выданных SUBCA-M.
 
Работа с CLIENT—IZ
 
Базовая настройка
· переименуйте компьютер в CLIENT-IZ;
· обеспечьте работоспособность протокола ICMP (для использования команды ping);
· присоедините компьютер к домену Izhevsk.ru;
· запретите использование «спящего режима»;
· используйте компьютер для тестирования настроек в домене Izhevsk.ru.
 
Настройка EDGE-IZ
 
Базовая настройка
· переименуйте компьютер в EDGE-IZ;
· задайте настройки сети в соответствии с таблицей 1;
· обеспечьте работоспособность протокола ICMP (для использования команды ping);
· присоедините компьютер к домену Izhevsk.ru.
 
Настройка RRAS
· установите службу RRAS;
· настройте статический маршрут в сеть 172.16.0.0 через «внешний интерфейс».
 
Настройка EDGE-M
 
Базовая настройка
· переименуйте компьютер в EDGE-M;
· задайте настройки сети в соответствии с таблицей 1;
· обеспечьте работоспособность протокола ICMP (для использования команды ping);
· присоедините компьютер к домену Moscow.ru.
 
Настройка RRAS
· установите службу RRAS;
· настройте статический маршрут в сеть 172.19.0.0 через «внешний интерфейс».
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Таблица 2 – Файловый доступ  	
  	     
	Имя общего ресурса
	Расположение
	Доступ только для чтения
	Доступ для чтения и записи

	Budget
	FILES-M→D:\shares\projects
	RU-Budget-R
	RU-Budget-W

	Intranet
	
	RU-Intranet-R
	RU-Intranet-W

	Logistics
	
	RU-Logistics-R
	RU-Logistics-W


	  	  	  	  	  
9. Методические материалы, определяющие процедуры оценивания результатов освоения образовательной программы в форме защиты дипломного проекта (работы)  
  
Защита дипломного проекта (работы) по специальности 10.02.05 Обеспечение информационной безопасности автоматизированных систем включает ответы на вопросы для собеседования при защите дипломного проекта (работы).  

10. Описание критериев оценивания защиты дипломного проекта (работы)  
Результаты защиты определяются оценками «отлично», «хорошо»,  «удовлетворительно», «неудовлетворительно».  
При определении окончательной оценки по защите дипломных проектов учитываются:  
· доклад обучающегося, культура речи, логика мышления и ясность изложения;  
· умение слушать вопросы членов комиссии и отвечать на них;  
· умение научно обосновывать свою точку зрения;  
· оценка рецензента;  
· отзыв руководителя;  
· содержание введения;  
· содержание теоретической части; - содержание практической части;  
· выводы и предложения (заключение);  
· источники информации;  
-объем выполненной работы в листах.  
Критерии оценки дипломного проекта (работы):
	критерии
	показатели

	
	неудовлетворительно
	удовлетворительно
	хорошо
	отлично

	защита
	обучающийся не ориентируется в используемой в работе терминологии. Не может сформулировать ответ на вопросы членов комиссии как по теме работы, так и на дополнительные вопросы. Не ориентируется в тексте своей работы. Не может продемонстрировать полученные теоретические и практические знания и навыки. Допускает грубые ошибки при толковании основных положений и результатов работы, не имеет собственной точки зрения на проблему исследования.
	обучающийся в целом владеет содержанием работы, но при этом  затрудняется в ответах на вопросы членов комиссии. Не ориентируется в тексте своей работы. Допускает неточности и ошибки при толковании основных положений и результатов работы, не имеет собственной точки зрения на проблему исследования. Автор показывает слабую ориентировку в тех понятиях, терминах, которые использует в своей работе.
	обучающийся достаточно уверенно владеет содержанием работы, в основном отвечает на поставленные вопросы, но допускает незначительные неточности при ответах. Использует наглядный материал. 
	обучающийся уверенно владеет содержанием работы, убежденно обосновывает свою точку зрения, опираясь на соответствующие теоретические положения, грамотно и содержательно отвечает на поставленные вопросы. Использует наглядный материал: презентации, схемы, таблицы и другие средства.

	актуальность
	не сформулирована и не обосновывается
	сформулирована в самых общих чертах
	сформулирована, обоснована недостаточно
	сформулирована и обоснована в полном объеме

	рецензия
	неудовлетворительная
	удовлетворительная
	хорошая
	отличная

	отзыв руководителя
	неудовлетворительный
	удовлетворительный
	хороший
	отличный

	оформление
	допущены многочисленные нарушения требований оформления
	допущены нарушения требований оформления
	допущены незначительные нарушения требований оформления
	требований оформления соблюдены в полном объеме

	итоговая оценка
	Обучающийся обнаруживает непонимание содержательных основ исследования и неумение применять полученные знания на практике, защиту строит не связно, допускает существенные ошибки в теоретическом обосновании, которые не может исправить даже с помощью членов комиссии.
	Обучающийся обнаруживает низкий уровень владения методологическим аппаратом исследования, допускает неточности при формулировке теоретических положений дипломного проекта (работы), материал излагается не связно.
	Обучающийся обнаруживает достаточно высокий уровень владения методологическим аппаратом исследования, осуществляет содержательный анализ теоретических источников, но допускает отдельные неточности в теоретическом обосновании.
	Обучающийся обнаруживает высокий уровень владения методологическим аппаратом исследования, осуществляет сравнительно-сопоставительный анализ разных теоретических подходов.



  11. 	Порядок проведения государственной итоговой аттестации для выпускников из числа лиц с ограниченными возможностями здоровья  
  Для выпускников из числа лиц с ограниченными возможностями здоровья государственная итоговая аттестация проводится образовательной организацией с учетом особенностей психофизического развития, индивидуальных возможностей и состояния здоровья таких выпускников (далее - индивидуальные особенности).  
При проведении государственной итоговой аттестации обеспечивается соблюдение следующих общих требований:  
проведение государственной итоговой аттестации для лиц с ограниченными возможностями здоровья в одной аудитории совместно с выпускниками, не имеющими ограниченных возможностей здоровья, если это не создает трудностей для выпускников при прохождении государственной итоговой аттестации; 
присутствие в аудитории ассистента, оказывающего выпускникам необходимую техническую помощь с учетом их индивидуальных особенностей (занять рабочее место, передвигаться, прочитать и оформить задание, общаться с членами экзаменационной комиссии);  
пользование необходимыми выпускникам техническими средствами при прохождении государственной итоговой аттестации с учетом   их индивидуальных особенностей; 
обеспечение возможности беспрепятственного доступа выпускников в аудитории, туалетные и другие помещения, а также их пребывания в указанных помещениях (наличие пандусов, поручней, расширенных дверных проемов, лифтов, при отсутствии лифтов аудитория должна располагаться на первом этаже, наличие специальных кресел и других приспособлений).    
Дополнительно при проведении государственной итоговой аттестации обеспечивается соблюдение следующих требований в зависимости от категорий выпускников с ограниченными возможностями здоровья:    
а) для слепых:  задания для выполнения, а также инструкция о порядке  государственной итоговой аттестации оформляются рельефно-точечным шрифтом Брайля или в виде электронного документа, доступного с помощью компьютера со специализированным программным обеспечением для слепых, или зачитываются ассистентом;   письменные задания выполняются на бумаге рельефноточечным шрифтом Брайля или на компьютере со специализированным программным обеспечением для слепых, или надиктовываются ассистенту;   выпускникам для выполнения задания при необходимости предоставляется комплект письменных принадлежностей и бумага для письма рельефно-точечным шрифтом Брайля, компьютер со специализированным программным обеспечением для слепых;  
б) для слабовидящих:   обеспечивается индивидуальное равномерное освещение не менее 300 люкс; выпускникам для выполнения задания при необходимости предоставляется  увеличивающее устройство;  	 задания для выполнения, а также инструкция о порядке проведения  аттестации оформляются увеличенным шрифтом;    
  в) для глухих и слабослышащих, с тяжелыми нарушениями речи:  обеспечивается наличие звукоусиливающей аппаратуры коллективного пользования, при  необходимости предоставляется звукоусиливающая аппаратура индивидуального пользования;  
д) для лиц с нарушениями опорно-двигательного аппарата (с тяжелыми нарушениями двигательных функций верхних конечностей или отсутствием верхних конечностей):    письменные задания выполняются на компьютере со специализированным программным  обеспечением или надиктовываются ассистенту.    
Выпускники или родители (законные представители) несовершеннолетних выпускников не позднее чем за 3 месяца до начала аттестации подают письменное заявление о необходимости создания для них специальных условий при проведении государственной итоговой аттестации.  
  
  	12. Порядок подачи и рассмотрения апелляций  
По результатам аттестации выпускник, участвовавший в государственной итоговой аттестации, имеет право подать в апелляционную комиссию письменное апелляционное заявление о нарушении, по его мнению, установленного порядка проведения государственной итоговой аттестации и (или) несогласии с ее результатами (далее - апелляция)    
Апелляция подается лично выпускником или родителями (законными представителями) несовершеннолетнего выпускника в апелляционную комиссию.    
Апелляция о нарушении порядка проведения государственной итоговой аттестации подается непосредственно в день проведения государственной итоговой аттестации.    
Апелляция о несогласии с результатами аттестации подается не позднее следующего рабочего дня после объявления результатов государственной итоговой аттестации.    
Апелляция рассматривается апелляционной комиссией не позднее трех рабочих дней с момента ее поступления.  
На заседание апелляционной комиссии приглашается председатель соответствующей государственной экзаменационной комиссии.  
Выпускник, подавший апелляцию, имеет право присутствовать при рассмотрении апелляции. С несовершеннолетним выпускником имеет право присутствовать один из родителей (законных представителей). Указанные лица должны иметь при себе документы, удостоверяющие личность.    
Рассмотрение апелляции не является пересдачей государственной итоговой аттестации.  
 При рассмотрении апелляции о нарушении порядка проведения государственной итоговой аттестации апелляционная комиссия устанавливает достоверность изложенных в ней сведений и выносит одно из решений:    
об отклонении апелляции, если изложенные в ней сведения о нарушениях порядка проведения государственной итоговой аттестации выпускника не подтвердились и/или не повлияли на результат государственной итоговой аттестации; 
об удовлетворении апелляции, если изложенные в ней сведения о допущенных нарушениях порядка проведения государственной итоговой аттестации выпускника подтвердились и повлияли на результат государственной итоговой аттестации.    
В последнем случае результат проведения государственной итоговой аттестации подлежит аннулированию, в связи с чем протокол о рассмотрении апелляции не позднее следующего рабочего дня передается в экзаменационную комиссию для реализации решения комиссии. Выпускнику предоставляется возможность пройти государственную итоговую аттестацию в дополнительные сроки.    
Для рассмотрения апелляции о несогласии с результатами государственной итоговой аттестации, полученными при защите дипломного проекта (работы), секретарь экзаменационной комиссии не позднее следующего рабочего дня с момента поступления апелляции направляет в апелляционную комиссию дипломный проект, протокол заседания экзаменационной комиссии и заключение председателя экзаменационной комиссии о соблюдении процедурных вопросов при защите подавшего апелляцию выпускника.  
В результате рассмотрения апелляции о несогласии с результатами государственной итоговой аттестации апелляционная комиссия принимает решение об отклонении апелляции и сохранении результата государственной итоговой аттестации либо об удовлетворении апелляции и выставлении иного результата государственной итоговой аттестации. Решение апелляционной комиссии не позднее следующего рабочего дня передается в экзаменационную комиссию. Решение апелляционной комиссии является основанием для аннулирования ранее выставленных результатов государственной итоговой аттестации выпускника и выставления новых.    
Решение апелляционной комиссии принимается простым большинством голосов. При равном числе голосов голос председательствующего на заседании апелляционной комиссии является решающим.    
Решение апелляционной комиссии доводится до сведения подавшего апелляцию выпускника (под роспись) в течение трех рабочих дней со дня заседания апелляционной комиссии.    
Решение апелляционной комиссии является окончательным и пересмотру не подлежит.  
  
13. Учебно-методическое и информационное обеспечение дипломного проекта (работы)    
13.1. Рекомендуемая литература  
Основная литература  
1  Максимов, Н. В. Компьютерные сети : учебное пособие / Н.В. Максимов, И.И. Попов. — 6-е изд., перераб. и доп. — Москва : ФОРУМ : ИНФРА-М, 2022. — 464 с. — (Среднее профессиональное образование). - ISBN 978-5-00091-454-0. - Текст : электронный. - URL: https://znanium.com/catalog/product/1714105
2. 	Зверева, В. П. Технические средства информатизации : учебник / В. П. Зверева, А. В. Назаров. - Москва : КУРС : ИНФРА-М, 2021. - 256 с. - (Среднее профессиональное образование). - ISBN 978-5-906818-88-1. - Текст : электронный. - URL: https://znanium.com/catalog/product/1214881 
3. 	Электронный документооборот и обеспечение безопасности стандартными средствами  windows : учебное пособие / Л.М. Евдокимова, В.В. Корябкин, А.Н. Пылькин, О.Г. Швечкова. - М. : КУРС, 2018. - 296 с. http://znanium.com/catalog.php?bookinfo=939786  
  
 Дополнительная литература  
1. Программное обеспечение компьютерных сетей : учеб. пособие / О.В. Исаченко. — М. : ИНФРА-М, 2018. — 117 с. — (Среднее профессиональное образование). - Режим доступа:  http://znanium.com/catalog/product/941753  
2. Шишов, О. В. Технические средства автоматизации и управления : учебное пособие / О. В. Шишов. — Москва : ИНФРА-М, 2021. — 396 с. + Доп. материалы [Электронный ресурс]. — (Высшее образование: Бакалавриат). - ISBN 978-5-16-010325-9. - Текст : электронный. - URL: https://znanium.com/catalog/product/1157118
3.  Шаньгин, В. Ф. Информационная безопасность компьютерных систем и сетей : учебное пособие / В.Ф. Шаньгин. —  Москва : ФОРУМ : ИНФРА-М, 2021. — 416 с. — (Среднее профессиональное образование). - ISBN 978-5-8199-0754-2. - Текст : электронный. - URL: https://znanium.com/catalog/product/1189327 
  
13.2. Перечень ресурсов информационно-телекоммуникационной сети «Интернет»:  
  	1.  	http://learn.javascript.ru  
1. http://iguania.ru/  
2. http://all4forweb.ru/forum/36/  
3. http://ruseller.com/  
4. http://e-maxx.ru/algo  
5. http://www.delphibasics.ru  
6. http://programmersforum.ru/  
7. http://startandroid.ru/ 
13.3. Перечень программного обеспечения:  
1. Microsoft Office 2010  1. 	NOD 32  
2. Visual Studio 2010  
3. ABBY FineReader 11 Professional Edition  
4. Visual Studio  
5. MS Project  
6. Lazarus  
13.4. Перечень информационно-справочных систем:  
1. Консультант Плюс  
2. http://znanium.com – Электронно-библиотечная система  
3. https://www.book.ru/ – Электронно-библиотечная система  

14. Материально-техническое обеспечение для подготовки дипломного проекта (работы) необходимо:  
· компьютерный класс с установленным программным обеспечением и выходом в   Интернет;  
· читальный зал с доступом к электронной библиотеке.  
Для защиты дипломного проекта (работы) необходима мультимедийная аудитория с установленным программным обеспечением и выходом в Интернет.  
             
  
ПРИЛОЖЕНИЕ 1
Частное образовательное учреждение
 профессионального образования
«Ставропольский многопрофильный колледж»

 




	ДИПЛОМНЫЙ ПРОЕКТ № ___________

Обучающегося___________________________________________________

Специальность___________________________________________________

_________________________________________________________________
 
Защищена ______________202   года
Тема _____________________________________________________________

__________________________________________________________________







Приказ о закреплении темы от «    »                    202  г.№ _________

						
						Пояснительная записка ______листов






Подпись лица, принявшего документы ____________________
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ПОЯСНИТЕЛЬНАЯ ЗАПИСКА 
К ДИПЛОМНОМУ ПРОЕКТУ НА ТЕМУ:
  ____________________________________________________________________
____________________________________________________________________
___________________________________________________________________
  
Автор дипломного проекта __________________   ________________________
			                                             подпись           			    инициалы, фамилия
Группа ____________
  Специальность_______________________________________________________
							 код и название
 ________________________________________________________________________________________________________________________
   
Руководитель проекта ________________  __________  _____________________
					        подпись                          дата	                     инициалы, фамилия




 Нормоконтролер ________________    _________________
                                                                    подпись                                        инициалы, фамилия
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Зам. директора по УМР _________  Н.И. Шляхова
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[bookmark: P197]ЗАДАНИЕ
на дипломный проект

Обучающемуся_______________________________________________________________
 __________________________________________________курса _____ группы ________
		           (Ф.И.О.) 
специальности _______________________________________________________________
                   				      (код, наименование специальности)
Тема дипломного проекта ______________________________________
_____________________________________________________________________________
Цель работы: 
_____________________________________________________________________________

Задачи работы: 
_____________________________________________________________________________

Пояснительная записка:
Введение 
Раздел 1. 
Раздел 2. 
Заключение 
Список использованных источников 

Фамилия и должность руководителя дипломного проекта_____________________________
______________________________________________________________________________
Дата выдачи задания дипломного проекта «__» ________ 202_ г.

Срок окончания выполнения дипломного проекта «__» ___________ 202_ г.

Руководитель дипломного проекта  _____________   _________________________   
			подпись 				Ф.И.О.,
Рассмотрено на заседании методического объединения _____________________________
_____________________________________________________________________________
                                          название методического объединения
«__» _______ 202_ г. Протокол N __

Председатель методического объединения _______________ _______________   
                                                                              			 подпись 			Ф.И.О.

ПРИЛОЖЕНИЕ 4
Частное образовательное учреждение
 профессионального образования
«Ставропольский многопрофильный колледж»


КАЛЕНДАРНЫЙ ПЛАН

Обучающегося
1. Отделение ___________________________________________________________________
1. Специальность_____________________________________________________________________________________________________________________________________________
1. Фамилия, имя, отчество (полностью)_____________________________________________
_____________________________________________________________________________
1. Тема дипломного проекта _____________________________________________________ _____________________________________________________________________________
1. Руководитель дипломного проекта ______________________________________________
_____________________________________________________________________________




	Дата выдачи задания
	Срок начала выполнения проекта
	Срок сдачи проекта
	Срок защиты в ГЭК
	Примечание

	
	.
	.
	
	





	Этапы или разделы проекта
	Недели проектирования

	
	1
	2
	3
	4

	1
	Задание, исходные данные
	
	
	
	

	2
	
	
	
	
	

	3
	
	
	
	
	

	4
	Оформление, нормоконтроль, заключение
	
	
	
	

	5
	Рецензирование, направление в ГЭК для защиты
	
	
	
	



Методическое объединение, на основании результатов просмотра дипломного проекта обучающегося считает возможным допустить его к защите  «__» __________ 202_ г.
Председатель методического объединения ______________     ______________________			                                    подпись                             инициалы, фамилия


ПРИЛОЖЕНИЕ 5
ОТЗЫВ
о работе обучающегося________________________________________ группы __________
над дипломным  проектом на тему:
_____________________________________________________________________________
_____________________________________________________________________________
Руководитель работы __________________________________________________________
						 Ф.И.О
1. Характерные особенности работы: 
_____________________________________________________________________________
_____________________________________________________________________________
2. Достоинства работы: _____________________________________________________________________________
_____________________________________________________________________________
3. Недостатки работы _____________________________________________________________________________
_____________________________________________________________________________
4. Отношение обучающегося к выполнению дипломного проекта проявленные 
(не проявленные) им способности _____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
5. Уровень освоения общих и профессиональных компетенций _____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
6. Знания, умения обучающегося, продемонстрированные им при выполнении дипломного проекта, а также степень самостоятельности обучающегося и его личный вклад в раскрытие проблем и разработку предложений по их решению _____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
7. Результат проверки на заимствования __________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
8. Вывод о возможности (невозможности) допуска дипломного проекта к защите
_____________________________________________________________________________
_____________________________________________________________________________





Руководитель дипломного проекта_______________________ подпись
ПРИЛОЖЕНИЕ 6

РЕЦЕНЗИЯ

НА ДИПЛОМНЫЙ ПРОЕКТ


1. Фамилия, имя, отчество обучающегося__________________________________________
2. Курс ______специальность ___________________________________________________

3. Тема дипломного проекта _____________________________________
_____________________________________________________________________________
_____________________________________________________________________________
4. Фамилия, имя, отчество, должность рецензента __________________________________
_____________________________________________________________________________


5. Заключение о соответствии дипломного проекта заявленной теме и заданию на нее:
___________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________ 
6. Оценка качества выполнения каждого раздела дипломного проекта: ___________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________ 
7. Оценка степени разработки поставленных вопросов и практической значимости работы: ____________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________ 
8. Общая оценка качества выполнения дипломного проекта: ____________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________

______________________________				____________________
                      Ф.И.О. рецензента                                             		     подпись рецензента

                                                                                                                         М.П.
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