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	Форма обучения
	очная

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	Часов по учебному плану
	48
	
	
	
	
	
	
	Виды контроля  в семестрах:

	
	
	в том числе:
	
	
	
	
	
	
	
	Дифференцированный зачет - 7 семестр
	

	
	
	аудиторные занятия
	48
	
	
	
	
	
	
	
	
	
	

	
	
	самостоятельная работа
	0
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	Распределение часов дисциплины по семестрам
	
	
	
	
	
	

	Семестр
	7 
	Итого
	
	
	
	
	
	

	Вид занятий
	УП
	РПД
	УП
	РПД
	
	
	
	
	
	

	Лекции
	16
	16
	16
	16
	
	
	
	
	
	

	Лабораторные
	6
	6
	6
	6
	
	
	
	
	
	

	Практические занятия
	6
	6
	6
	6
	

	
	
	
	
	

	Практическая подготовка 
	20
	20
	20
	20
	
	
	
	
	
	

	Итого ауд.
	48
	48
	48
	48
	
	
	
	
	
	

	Контактная работа
	48
	48
	48
	48
	
	
	
	
	
	

	Итого
	48
	48
	48
	48
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	1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

	1.1
	Основной целью дисциплины является теоретическая и практическая подготовка специалистов к деятельности, связанной с комплексным анализом возможных угроз и созданием

	1.2
	адекватной модели нарушителя, постановкой конкретных задач заданной степени сложности в рамках модели для обеспечения информационной безопасности автоматизированных систем, а также содействие фундаментализации образования и

	1.3
	развитию системного мышления.

	1.4
	Задачи дисциплины - обеспечить освоение основ:

	1.5
	• об общих принципах документооборота;

	1.6
	• о направлениях развития программного обеспечения и средств вычислительной техники в области электронного документооборота.

	
	
	
	
	
	

	2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

	Цикл (раздел) ООП:
	ОП

	2.1
	Требования к предварительной подготовке обучающегося:

	2.1.1
	Организация компьютерных сетей

	2.1.2
	Системы электронного документооборота

	2.1.3
	Организационная защита информации

	2.1.4
	Методы и средства защиты информации

	2.2
	Дисциплины и практики, для которых освоение данной дисциплины (модуля) необходимо как предшествующее:

	2.2.1
	Технология обработки информации, компьютерная экспертиза

	
	
	
	
	
	

	3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

	ПК 3.1.: Осуществлять установку, монтаж, настройку и техническое обслуживание технических средств защиты информации в соответствии с требованиями эксплуатационной документации.

	(ПК 3.1. - З - 1)
Знать:  Уровень 1
	основные способы описания и хранения документов

	(ПК 3.1. - З - 2)
Знать:  Уровень 2
	источники угроз безопасности информации,

	(ПК 3.1. - З - 3)
Знать:  Уровень 3
	методы создания, организации и обеспечения функционирования систем комплексной защиты информации

	
	
	
	
	
	

	(ПК 3.1. - У - 1)
Уметь:  Уровень 1
	использовать средства защиты информации при электронном хранении документов,

	(ПК 3.1. - У - 2)
Уметь:  Уровень 2
	определять состав угроз безопасности информации в системах электронного документооборота,

	(ПК 3.1. - У - 3)
Уметь:  Уровень 3
	применять средства защиты информации в системах электронного документооборота

	ЛР 1
	Осознающий себя гражданином и защитником великой страны

	ЛР 3
	Соблюдающий нормы правопорядка, следующий идеалам гражданского общества, обеспечения безопасности, прав и свобод граждан России. Лояльный к установкам и проявлениям представителей субкультур, отличающий их от групп с деструктивным и девиантным поведением. Демонстрирующий неприятие и предупреждающий социально опасное поведение окружающих

	ЛР 4
	Проявляющий и демонстрирующий уважение к людям труда, осознающий ценность собственного труда. Стремящийся к формированию в сетевой среде личностно и профессионального конструктивного «цифрового следа»

	ЛР 7
	Осознающий приоритетную ценность личности человека; уважающий собственную и чужую уникальность в различных ситуациях, во всех формах и видах деятельности.

	В результате освоения дисциплины обучающийся должен

	3.1
	Знать:

	3.1.1
	основные способы описания и хранения документов,

	3.1.2
	содержание основных понятий обеспечения информационной безопасности,

	3.1.3
	источники угроз безопасности информации,

	3.1.4
	основные принципы формирования электронного документооборота,

	3.1.5
	методы оценки уязвимости информации,

	3.1.6
	методы создания, организации и обеспечения функционирования систем комплексной защиты информации

	3.2
	Уметь:

	3.2.1
	использовать средства защиты информации при электронном хранении документов,

	3.2.2
	определять состав угроз безопасности информации в системах электронного документооборота,



	3.2.3
	применять действующую законодательную базу в области информационной безопасности,

	3.2.4
	оценивать уровень защищенности информации в системах электронного документооборота,

	3.2.5
	организовывать защищенное электронное почтовое взаимодействие,

	3.2.6
	применять средства защиты информации в системах электронного документооборота

	3.3
	Владеть:

	3.3.1
	не предусмотрено ФГОС СПО

	
	
	
	
	
	
	
	
	
	
	

	4. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

	Код занятия
	Наименование разделов и тем /вид занятия/
	Семестр / Курс
	Часов
	Компетен-
ции
	Литература
	Инте
ракт.
	Уровни сформированн ости компетенций

	
	Раздел 1. ТЗД
	
	
	
	
	
	

	1.1
	Тема 1. Понятие и особенности конфиденциальной
Информации. Общая характеристика нормативной
Правовой базы . /Лек/
	7
	2
	ПК 3.1.
ЛР 1
	Л1.1 Л1.2 Л2.1 Л2.2 Л3.1 Л3.2
Э1 Э2
	0
	ПК 3.1 (з1-3)

	1.2
	Тема 2. Документирование конфиденциальной
Информации /Лек/
	7
	2
	ПК 3.1.
ЛР 3
	Л1.1 Л1.2 Л2.1 Л2.2 Л3.1 Л3.2
Э1 Э2
	0
	ПК 3.1 (з1-3)

	1.3
	Тема 3. Организация конфиденциального
Документооборота /Лек/
	7
	2
	ПК 3.1.
ЛР 4
	Л1.1 Л1.2 Л2.1 Л2.2 Л3.1 Л3.2
Э1 Э2
	0
	ПК 3.1 (з1-3)

	1.4
	Тема 4. Разрешительная система доступа
К конфиденциальной информации /Лек/
	7
	2
	ПК 3.1.
ЛР 7
	Л1.1 Л1.2 Л2.1 Л2.2 Л3.1 Л3.2
Э1 Э2
	0
	ПК 3.1 (з1-3)

	1.5
	Тема 5. Составление номенклатуры дел, формирование
И оформление конфиденциальных дел /Лек/
	7
	2
	ПК 3.1.
ЛР 1
	Л1.1 Л1.2 Л2.1 Л2.2 Л3.1 Л3.2
Э1 Э2
	0
	ПК 3.1 (з1-3)

	1.6
	Тема 6. Подготовка конфиденциальных документов
К архивному хранению или уничтожению /Лек/
	7
	2
	ПК 3.1.
ЛР 3
	Л1.1 Л1.2 Л2.1 Л2.2 Л3.1 Л3.2
Э1 Э2
	0
	ПК 3.1 (з1-3)

	1.7
	Тема 7. Режим конфиденциальности
Документированной информации /Лек/
	7
	2
	ПК 3.1.
ЛР 4
	Л1.1 Л1.2 Л2.1 Л2.2 Л3.1 Л3.2
Э1 Э2
	0
	ПК 3.1 (з1-3)

	1.8
	Тема 8. Система защищенного электронного
Документооборота /Лек/
	7
	2
	ПК 3.1.
ЛР 7
	Л1.1 Л1.2 Л2.1 Л2.2 Л3.1 Л3.2
Э1 Э2
	0
	ПК 3.1 (з1-3)

	1.9
	Лабораторная работа 1. Начало работы с VipNet Coordinator /Лаб/
	7
	4
	ПК 3.1.
ЛР 1
	Л1.1 Л1.2 Л2.1 Л2.2 Л3.1 Л3.2
Э1 Э2
	0
	ПК 3.1 (у1- 3;В1-3)

	1.10
	Лабораторная работа 2. Контроль сетевой активности приложений /Лаб/
	7
	4
	ПК 3.1.
ЛР 3
	Л1.1 Л1.2 Л2.1 Л2.2 Л3.1 Л3.2
Э1 Э2
	0
	ПК 3.1 (у1- 3;В1-3)

	1.11
	Лабораторная работа 3. Просмотр статистики и журнала событий /Лаб/
	7
	4
	ПК 3.1.
ЛР 1
	Л1.1 Л1.2 Л2.1 Л2.2 Л3.1 Л3.2
Э1 Э2
	0
	ПК 3.1 (у1- 3;В1-3)



	1.12
	Лабораторная работа 4. Настройка программы ViPNet Контроль приложений

/Лаб/
	7
	4
	ПК 3.1.
ЛР 1
	Л1.1 Л1.2 Л2.1 Л2.2 Л3.1 Л3.2
Э1 Э2
	0
	ПК 3.1 (у1- 3;В1-3)

	1.13
	Практическая работа 1. Установка ViPNet Administrator и начало работы /Пр/
	7
	2
	ПК 3.1.
ЛР 3
	Л1.1 Л1.2 Л2.1 Л2.2 Л3.1 Л3.2
Э1 Э2
	0
	ПК 3.1 (у1- 3;В1-3)

	1.14
	Практическая работа 1. Установка ViPNet Administrator и начало работы (продолжение) /Пр/
	7
	2
	ПК 3.1.
ЛР 4
	Л1.1 Л1.2 Л2.1 Л2.2 Л3.1 Л3.2
Э1 Э2
	0
	ПК 3.1 (у1- 3;В1-3)

	1.15
	Практическая работа 2. Обновление с версии 3.2.x до версии 4.х /Пр/
	7
	2
	ПК 3.1.
ЛР 7
	Л1.1 Л1.2 Л2.1 Л2.2 Л3.1 Л3.2
Э1 Э2
	0
	ПК 3.1 (у1- 3;В1-3)

	1.16
	Практическая работа 3. Создание новой сети ViPNet /Пр/
	7
	2
	ПК 3.1.
ЛР 1
	Л1.1 Л1.2 Л2.1 Л2.2 Л3.1 Л3.2
Э1 Э2
	0
	ПК 3.1 (у1- 3;В1-3)

	1.17
	Практическая работа 4. Создание и изменение сетевых объектов /Пр/
	7
	2
	ПК 3.1.
ЛР 3
	Л1.1 Л1.2 Л2.1 Л2.2 Л3.1 Л3.2
Э1 Э2
	0
	ПК 3.1 (у1- 3;В1-3)

	1.18
	Практическая работа 4. Создание и изменение сетевых объектов (продолжение) /Пр/
	7
	2
	ПК 3.1.
ЛР 4
	Л1.1 Л1.2 Л2.1 Л2.2 Л3.1 Л3.2
Э1 Э2
	0
	ПК 3.1 (у1- 3;В1-3)

	1.19
	Практическая работа 5. Управление сетью ViPNet /Пр/
	7
	2
	ПК 3.1.
ЛР 7
	Л1.1 Л1.2 Л2.1 Л2.2 Л3.1 Л3.2
Э1 Э2
	0
	ПК 3.1 (у1- 3;В1-3)

	1.20
	Практическая работа 5. Управление сетью ViPNet (продолжение) /Пр/
	7
	2
	ПК 3.1.
ЛР 1
	Л1.1 Л1.2 Л2.1 Л2.2 Л3.1 Л3.2
Э1 Э2
	0
	ПК 3.1 (у1- 3;В1-3)

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	5. ФОНД ОЦЕНОЧНЫХ СРЕДСТВ

	5.1. Перечень компетенций с указанием этапов их формирования в процессе освоения образовательной программы:
Перечень компетенций с указанием этапов их формирования в процессе освоения образовательной программы указан в пункте 3 настоящей рабочей программы.

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	№ П/П
	Результаты обучения
(Освоенные умения, усвоенные знания)
	
	Компетенции
	Формы и методы контроля и оценки результатов обучения, фонды оценочных средств
	
	

	1
	ПК 3.1 (з1-3)
	
	ПК 3.1.
	
	Вопросы к зачету по теме 1
	

	2
	ПК 3.1 (з1-3)
	
	ПК 3.1.
	
	Вопросы к зачету по теме 2
	

	3
	ПК 3.1 (з1-3)
	
	ПК 3.1.
	
	Вопросы к зачету по теме 3
	

	4
	ПК 3.1 (з1-3)
	
	ПК 3.1.
	
	Вопросы к зачету по теме 4
	

	5
	ПК 3.1 (з1-3)
	
	ПК 3.1.
	
	Вопросы к зачету по теме 5
	

	6
	ПК 3.1 (з1-3)
	
	ПК 3.1.
	
	Вопросы к зачету по теме 6
	

	7
	ПК 3.1 (з1-3)
	
	ПК 3.1.
	
	Вопросы к зачету по теме 7
	

	8
	ПК 3.1 (з1-3)
	
	ПК 3.1.
	
	Вопросы к зачету по теме 8
	

	9
	ПК 3.1 (у1-3;В1-3)
	
	ПК 3.1.
	
	Задания к лабораторной работе №1
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	10
	ПК 3.1 (у1-3;В1-3)
	
	ПК 3.1.
	
	Задания к лабораторной работе №2
	

	11
	ПК 3.1 (у1-3;В1-3)
	
	ПК 3.1.
	
	Задания к лабораторной работе №3
	

	12
	ПК 3.1 (у1-3;В1-3)
	
	ПК 3.1.
	
	Задания к лабораторной работе №4
	

	13
	ПК 3.1 (у1-3;В1-3)
	
	ПК 3.1.
	
	Задания к практическому занятию №1
	

	14
	ПК 3.1 (у1-3;В1-3)
	
	ПК 3.1.
	
	Задания к практическому занятию №1
	

	15
	ПК 3.1 (у1-3;В1-3)
	
	ПК 3.1.
	
	Задания к практическому занятию №2
	

	16
	ПК 3.1 (у1-3;В1-3)
	
	ПК 3.1.
	
	Задания к практическому занятию №3
	

	17
	ПК 3.1 (у1-3;В1-3)
	
	ПК 3.1.
	
	Задания к практическому занятию №4
	

	18
	ПК 3.1 (у1-3;В1-3)
	
	ПК 3.1.
	
	Задания к практическому занятию №4
	

	19
	ПК 3.1 (у1-3;В1-3)
	
	ПК 3.1.
	
	Задания к практическому занятию №5
	

	20
	ПК 3.1 (у1-3;В1-3)
	
	ПК 3.1.
	
	Задания к практическому занятию №5
	

	
	
	
	
	
	
	
	
	

	5.2. Типовые контрольные задания или иные материалы, необходимые для оценки знаний, умений, навыков и (или) опыта деятельности, характеризующих этапы формирования компетенций.

	
	
	
	
	
	
	
	
	

	Вопросы к зачету
Тема 1. ПОНЯТИЕ И ОСОБЕННОСТИ КОНФИДЕНЦИАЛЬНОЙ ИНФОРМАЦИИ. ОБЩАЯ ХАРАКТЕРИСТИКА НОРМАТИВНОЙ ПРАВОВОЙ БАЗЫ
1. Общие положения
2. Персональные данные
3. Тайна следствия и судопроизводства
4. Служебная тайна
5. Профессиональная тайна
6. Коммерческая тайна
7. + Секрет производства (ноу-хау) и служебный секрет производства
Тема 2. ДОКУМЕНТИРОВАНИЕ КОНФИДЕНЦИАЛЬНОЙ ИНФОРМАЦИИ
1. Особенности документирования конфиденциальной информации
2. Определение степени ограничения доступа к документам и использование отметки конфиденциальности при оформлении документов
3. Разработка Перечня конфиденциальной документированной информации
4. Учет бумажных носителей конфиденциальной информации
5. Учет проектов конфиденциальной документированной информации
6. + Особенности создания и изготовления конфиденциальных документов с помощью средств ЭВТ, их печатания,тиражирования, размножения
7. + Учет использования и хранения печатей, штампов, бланков, необходимых для оформления конфиденциальных документов
Тема 3.. ОРГАНИЗАЦИЯ КОНФИДЕНЦИАЛЬНОГО ДОКУМЕНТООБОРОТА
1. Особенности учета и регистрации конфиденциальной документированной информации
2. Обработка поступающих конфиденциальных документов, их учет и регистрация
3. Учет и регистрация внутренних (созданных/изданных) конфиденциальных документов
4. Технологии исполнения и контроля за исполнением конфиденциальных документов
5. Учет и регистрация отправляемых (исходящих) конфиденциальных документов, их экспедиционная обработка и рассылка
6. + Учет конфиденциальной документированной информации инвентарного (выделенного) хранения
7. + Учет конфиденциальной информации при ее автоматизированной обработке
Тема 4. РАЗРЕШИТЕЛЬНАЯ СИСТЕМА ДОСТУПА К КОНФИДЕНЦИАЛЬНОЙ ИНФОРМАЦИИ
1. Основные требования к разрешительной системе доступа
2. Особенности доступа к конфиденциальной документированной информации, составляющей служебную, коммерческую, профессиональную тайны, секрет производства (ноу-хау) и служебный секрет производства
3. Особенности доступа к конфиденциальной документированной информации при ее предоставлении уполномоченным органам государственной власти
4. Особенности доступа к конфиденциальной документированной информации, составляющей персональные данные
5. Особенности доступа к архивным конфиденциальным документам
6. + Особенности доступа должностных лиц при их командировании к конфиденциальной документированной информации
7. + Учет персонала, получившего доступ к конфиденциальной документированной информации, и (или) лиц, которым




	она была передана или предоставлена
Тема 5. СОСТАВЛЕНИЕ НОМЕНКЛАТУРЫ ДЕЛ, ФОРМИРОВАНИЕ И ОФОРМЛЕНИЕ КОНФИДЕНЦИАЛЬНЫХ ДЕЛ
1. Документальный фонд организации
2. Формирование конфиденциальных дел
3. + Оформление конфиденциальных дел
Тема 6. ПОДГОТОВКА КОНФИДЕНЦИАЛЬНЫХ ДОКУМЕНТОВ К АРХИВНОМУ ХРАНЕНИЮ ИЛИ УНИЧТОЖЕНИЮ
1. Экспертиза ценности конфиденциальных документов
2. Подготовка конфиденциальных документов и дел для архивного хранения
3. + Подготовка конфиденциальных документов и дел к уничтожению .
Тема 7. РЕЖИМ КОНФИДЕНЦИАЛЬНОСТИ ДОКУМЕНТИРОВАННОЙ ИНФОРМАЦИИ
1. Режим обмена конфиденциальной документированной информацией
2. Режим сохранности конфиденциальных документов и дел
3. Режим конфиденциальности при проведении совещаний и переговоров
4. + Проверка наличия носителей конфиденциальной информации
Тема 8. СИСТЕМА ЗАЩИЩЕННОГО ЭЛЕКТРОННОГО ДОКУМЕНТООБОРОТА
1. Особенности конфиденциального электронного документооборота
2. Основные виды угроз информационной безопасности организации
3. Основные требования и меры по защите конфиденциальной информации, циркулирующей в эксплуатируемой
автоматизированной информационной системе
4. Организация работ при создании системы защиты электронного документооборота
5. Организация проведения работ по защите конфиденциальной информации при ее автоматизированной обработке
6. Обеспечение контроля защиты электронного документооборота
7. + Аттестация автоматизированных информационных систем по требованиям безопасности информации
8. + Защита от вредоносных программ
9. + Защита системы электронных сообщений

	
	
	
	
	
	
	
	
	
	
	

	Задания к практическому занятию и вопросы к самостоятельной работе в Методических указаниях к практическим занятиям и самостоятельной работе по дисциплине «Технология защищенного документооборота» для студентов специальности: 10.02.05 Обеспечение информационной безопасности автоматизированных систем - Ставрополь, 2018
Задания к лабораторным занятиям  и вопросы к самостоятельной работе в Методических указаниях к лабораторным работам по дисциплине «Технология защищенного документооборота» для студентов специальности: 10.02.05 Обеспечение информационной безопасности автоматизированных систем - Ставрополь, 2021

	
	
	
	
	
	
	
	
	
	
	

	5.3. Описание показателей и критериев оценивания компетенций на различных этапах их формирования, описание шкал оценивания

	
	
	
	
	
	
	
	
	
	
	

	№
	Наименование этапа
	Компетенции
	Технология (критерии)
оценивания компетенций
	Шкала (уровень) оценивания / соответствие оценке по пятибалльной шкале
	

	
	
	
	
	ниже
порогового
Ниже уровня 1 / неудовлетворите льно
	пороговый
Уровень 1 / удовлетворитель но
	Базовый
Уровень 2 / хорошо
	высокий
Уровень 3/ отлично
	

	1
	Лекционные занятия
	В соответсвии с п. 4 и 5.1 настоящей рабочей программы дисциплин
	Работа
на лекциях
Участие в групповых обсуждениях
	отсутствие участия
	единичное
высказывание
	активное
участие в обсуждении
	высказывание неординарных суждений
	

	2
	Практические и лабораторные занятия
	В соответсвии с п. 4 и 5.1 настоящей рабочей программы дисциплин
	Работа на практических занятиях
Выполнение тестов
	выполнение менее 50%
	выполнение выше 50%
	выполнение более 75%
	выполнение более 95%
	

	
	
	В соответсвии с п. 4 и 5.1 настоящей рабочей программы дисциплин
	Работа на практических занятиях
Решение общих задач
	отсутствие участия в обсуждении методов решения
	единичное
высказывание
	активное
участие в обсуждении хода решения
	высказывание неординарных суждений
	

	3
	Самостоятельна я работа
	В соответсвии с п. 4 и 5.1 настоящей рабочей программы дисциплин
	Выполнение
индивидуальных заданий и иных форм контроля, предусмотренны х п.4 и 5.1 настоящей рабочей программы дисциплины
	не правильное выполнение
	Выполнение с ошибками
	правильное выполнение без ошибок с отдельными замечаниями
	правильное выполнение без ошибок
	




	4
	Подготовка РГР, КР
	В соответсвии с п. 4 и 5.1 настоящей рабочей программы дисциплин
	Защита
	Не выполнение РГР, КР
	защита неуверенная
	хорошая защита
	отличная защита
	

	5
	Подготовка эссе, реферата, доклада
	В соответсвии с п. 4 и 5.1 настоящей рабочей программы дисциплин
	Защита
	отсутствие
эссе, реферата, доклада
	работа с ошибками
	работа без ошибок с отдельными замечаниями
	работа без ошибок
	

	6
	Контроль знаний
(устный или письменный ответ на экзамене, собеседование во время зачета, решение задач, выполнение иных заданий на экзамене, зачете)
	В соответсвии с п. 4 и 5.1 настоящей рабочей программы дисциплин
	Экзамен,
(Семестровый зачет)
	отсутствие усвоения знаний
	не полное усвоение знаний
	хорошее усвоение знаний
	отличное усвоение
	

	

	
	
	
	
	
	
	
	
	

	6. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

	6.1. Рекомендуемая литература

	6.1.1. Основная литература

	
	Авторы, составители
	Заглавие
	Издательство, год

	Л1.1
	Л.М. Евдокимова, В.В. Корябкин, А.Н. Пылькин, О.Г. Швечкова
	Электронный документооборот и обеспечение безопасности стандартными средствами windows : учебное пособие
http://znanium.com/catalog.php?bookinfo=939786
	М. : КУРС, 2018,

	6.1.2. Дополнительная литература

	
	Авторы, составители
	Заглавие
	Издательство, год

	Л2.1
	В.Ф. Шаньгин
	Информационная безопасность компьютерных систем и сетей : учеб. Пособие
http://znanium.com/catalog.php?bookinfo= 945331
	М. : ИД «ФОРУМ» : ИНФРА- М, 2018,

	6.1.3. Методические разработки, в т.ч. для самостоятельной работы

	
	Авторы, составители
	Заглавие
	Издательство, год

	Л3.1
	Чеканов В.С.
	Методические указания к практическим работам по дисциплине «Технология защищенного документооборота» для студентов специальности: 10.02.05 Обеспечение информационной безопасности автоматизированных систем: Методические указания к практическим работам
	Ставрополь, СмК, 2018,

	Л3.2
	Чеканов В.С.
	Методические указания к лабораторным работам по дисциплине «Технология защищенного документооборота» для студентов специальности: 10.02.05 Обеспечение информационной безопасности автоматизированных систем: Методические указания для лабораторной работе
	Ставрополь, СмК,2018,

	6.2. Перечень ресурсов информационно-телекоммуникационной сети "Интернет"

	Э1
	ЭБС "Знаниум"

	6.3.1 Перечень программного обеспечения

	6.3.1.1
	Microsoft Windows, Microsoft Office standard

	6.3.2 Перечень информационных справочных систем

	
	
	
	
	
	
	
	
	
	

	7. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

	508. Кабинет информатики
Учебное оборудование: Стенды – 4 шт., Плакаты - 32 шт., Монитор - 16 шт., Системный блок - 16 шт., Клавиатура - 16 шт., Мышь компьютерная - 16 шт., Матрешка – Z (набор – конструктор) - 5 шт., Robobuilder RQ – HUNO (Многофункциональный робот-андроид)  - 1 шт.
Программное обеспечение: Microsoft Windows, Microsoft Office standard 

	8. МЕТОДИЧЕСКИЕ УКАЗАНИЯ ДЛЯ ОБУЧАЮЩИХСЯ ПО ОСВОЕНИЮ ДИСЦИПЛИНЫ (МОДУЛЯ)

	Методические указания к лабораторным работам по дисциплине «Технология защищенного документооборота» для студентов специальности: 10.02.05 Обеспечение информационной безопасности автоматизированных систем - Ставрополь, 2018
Методические указания к практическим занятиям и самостоятельной работе по дисциплине «Технология защищенного документооборота» для студентов специальности: 10.02.05 Обеспечение информационной безопасности автоматизированных систем - Ставрополь, 2018



