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1. Общие положения

Контрольно-измерительные материалы предназначены для контроля и оценки образовательных достижений обучающихся, освоивших программу учебной дисциплины моделирование систем.  
КИМ включают контрольные материалы для проведения промежуточной аттестации в форме экзамена. 
2. Результаты освоения дисциплины, подлежащие проверке
	Код ОК, ПК, ЛР


	Освоенные умения
	Усвоенные знания

	ПК 2.2
ЛР 2
ЛР 3
ЛР 7


	· устанавливать и настраивать средства антивирусной защиты в соответствии с предъявляемыми требованиями;

· устанавливать, настраивать, применять программные и программно-аппаратные средства защиты информации;
	· особенности и способы применения программных и программно-аппаратных средств защиты информации, в том числе, в операционных системах, компьютерных сетях, базах данных


3. Измерительные материалы для оценивания результатов освоения учебной дисциплины 

Задания для проведения дифференцированного зачета
Форма зачета смешанная: первый вопрос – теоретический, второй вопрос – решение задачи
Условия выполнения задания

1. Место (время) выполнения задания: компьютерный класс, установленное программное обеспечение VirtualBox 
2. Максимальное время выполнения задания: 40 мин. 

3. Источники информации, разрешенные к использованию на зачете, оборудование: ручки, рисунки, схемы, таблицы.
Задания для проведения зачета.
Теоретические вопросы 

1.
Ретроспективный анализ развития подходов к разработке средств криптографической защиты информации. 
2.
Понятия «информация», ее «источники и носители». 
3.
Информация общедоступная и ограниченного доступа. Категории ценности информации. 
4.
Основные понятия и определения, относящиеся к информационной безопасности: атаки, уязвимости, политика безопасности, механизмы и сервисы безопасности; классификация атак. 
5.
Информация как объект защиты. 
6.
Модели сетевой безопасности и безопасности информационной системы. 
7.
Основные задачи обеспечения криптографической защиты информации. 
8.
Основные методы и средства защиты информации в информационных системах. 
9.
Анализ угроз информационной безопасности; классификация угроз.
10.
Архитектура электронных систем обработки данных
11.
Формальные модели; модели безопасности
12.
Политика безопасности; критерии и классы защищенности средств вычислительной техники и автоматизированных информационных систем
13.
Стандарты по оценке защищенных систем
14.
Построение парольных систем
15.
Особенности применения криптографических методов
16.
Способы реализации криптографической подсистемы
17.
Особенности реализации систем с симметричными и несимметричными ключами; Концепция защищенного ядра
18.
Методы верификации
19.
Применение иерархического метода для построения защищенной операционной системы 
20.
Исследование корректности систем защиты
21.
Методология обследования и проектирования защиты
22.
Модель политики контроля целостности
23.
Краткая история развития криптологии. Основные понятия и определения.
24.
Подстановочные и перестановочные шифры. 
25.
Шифры Цезаря, Виженера, Вернома.
26.
Исследования Шеннона в области криптографии. 
27.
Нераскрываемость шифра Вернома. 
28.
Симметричные системы шифрования (системы с секретным ключом): поточные шифры, блочные шифры. 
29.
Аддитивные поточные шифры. 
30.
Методы генерации криптографически  качественных псевдослучайных последовательностей. 
31.
Американский стандарт шифрования DES: алгоритм, скорость работы на различных платформах, режимы пользования, основные результаты по анализу         стойкости. Отечественный стандарт шифрования данных ГОСТ 28147-89: алгоритм, скорость работы на различных платформах, режимы пользования.
32.
Асимметричные системы шифрования (системы с открытым ключом). 
33.
Понятия однонаправленной функции и однонаправленной функции с лазейкой. 
34.
Функции дискретного логарифмирования и основанные на ней алгоритмы: схема Диффи-Хеллмана, схема Эль-Гамаля. 
35.
Схема RSA: алгоритм шифрования, его обратимость, вопросы стойкости.
36.
Стойкость шифра. Определение теоретической стойкости алгоритма. 
37.
Шифр Вернама для 8-битных символов. 
38.
Побитный «одноразовый блокнот». 
39.
Понятие о практической стойкости шифра. 
40.
Защита от угроз нарушения целостности информации на уровне содержания. 

41.
Временная стойкость шифра.

42.
Общие сведения об электронной цифровой подписи (ЭЦП). 

43.
Алгоритм ЭЦП в симметричной криптосистеме. 

44.
Алгоритм ЭЦП в асимметричной криптосистеме. 

45.
Проблема обмена открытыми ключами при ЭЦП. 

46.
Сложные математические задачи и алгоритмы ЭЦП с открытыми ключами.

47.
Алгоритм DSA. Алгоритм ГОСТ Р34.10–94. 

48.
Стандарт ЭЦП Р34.10–2001.

49.
Функции хэширования. Классификация. 

50.
Функции хэширования без ключа (MDC) и с ключом (MAC). 

Критерии результатов знаний и умений.

Оценка «отлично» -  уровень освоения обучающимся учебного материала  достаточно высок, обучающийся умеет использовать теоретические знания при выполнении практических задач с практикой, подтверждает сформированность общих и профессиональных компетенций; 

Оценка «хорошо» - обучающийся полно освоил учебный материал, владеет понятийным аппаратом, ориентируется в изученном материале, осознанно применяет знания для решения практических задач, грамотно излагает ответ, но содержание и форма ответа имеют отельные неточности;

Оценка «удовлетворительно» - обучающийся знает и понимает основные положения учебного материала, но излагает его неполно, непоследовательно, допускает неточности в определении понятий, в применении знаний для решения практических задач не умеет доказательно обосновать свои суждения;

Оценка «неудовлетворительно» - обучающийся имеет разрозненные, бессистемные знания, не умеет выделять главное и второстепенное, допускает ошибки в определении понятий, искажает их смысл, беспорядочно и неуверенно излагает материал, не может применять знания для решения практических задач.

