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1. Общие положения

Контрольно-измерительные материалы предназначены для контроля и оценки образовательных достижений обучающихся, освоивших программу учебной дисциплины «Организационно-правовое обеспечение информационной безопасности»
КИМ включают контрольные материалы для проведения промежуточной аттестации в форме экзамена. 

2. Результаты освоения дисциплины, подлежащие проверке

	Код ОК, ПК, ЛР


	Освоенные умения
	Усвоенные знания

	ОК 01

ОК 02

ОК 03
ОК 04

ОК 06

ОК 09

ПК 1.4

ПК 2.1
ПК 2.4

ПК 3.2

ПК 3.5
ЛР 3
ЛР 7
ЛР 10
ЛР 13

	осуществлять организационное обеспечение информационной безопасности автоматизированных (информационных) систем в рамках должностных обязанностей техника по защите информации
	основные нормативные правовые акты в области информационной безопасности и защиты информации, а также нормативные методические документы Федеральной службы безопасности Российской Федерации, Федеральной службы по техническому и экспортному контролю в данной области

	
	применять нормативные правовые акты и нормативные методические документы в области защиты информации
	правовые основы организации защиты информации, содержащей сведения, составляющие государственную тайну и информации конфиденциального характера, задачи органов защиты государственной тайны

	
	контролировать соблюдение персоналом требований по защите информации при ее обработке с использованием средств вычислительной техники
	нормативные документы в области обеспечения защиты информации ограниченного доступа

	
	оформлять документацию по регламентации мероприятий и оказанию услуг в области защиты информации
	организацию ремонтного обслуживания аппаратуры и средств защиты информации

	
	защищать свои права в соответствии с трудовым законодательством
	принципы и методы организационной защиты информации, организационное обеспечение информационной безопасности в организации

	
	
	правовое положение субъектов правоотношений в сфере профессиональной деятельности (включая предпринимательскую деятельность)

	
	
	нормативные методические документы, регламентирующие порядок выполнения мероприятий по защите информации, обрабатываемой в автоматизированной (информационной) системе

	
	
	законодательные и нормативные правовые акты, регламентирующие трудовые правоотношения


3. Измерительные материалы для оценивания результатов освоения учебной дисциплины 
3.1. Задания для проведения экзамена

Форма экзамена:  устный – по билетам

Условия выполнения задания

1. Место (время) выполнения задания: 411. Кабинет нормативного правового обеспечения информационной безопасности. 505. Лаборатория информационных технологий
2. Максимальное время выполнения задания: 30 мин

3. Источники информации, разрешенные к использованию на экзамене, оборудование: Компьютер, канцелярские принадлежности (ручка, карандаши).

Разрешенных источников информации по данной дисциплине не предусмотрено.

Перечень теоретических вопросов 

1. Информационная безопасность государства.

2. Определение понятия "информация" информация как основной объект информационной сферы и правовой системы.

3. Конституционные права граждан на информацию и возможности их ограничения

4. Государственная система защиты информации в Российской Федерации, ее организационная структура и функции. 

5. Федеральная служба безопасности Российской Федерации, ее задачи и функции в области защиты информации и информационной безопасности.

6. Федеральная служба по техническому и экспортному контролю, ее задачи, полномочия и права в области защиты информации

7. Типовые организационные структуры государственной системы защиты информации.

8. Функции контроля и надзора органа государственной власти в области обеспечения безопасности и защиты информации.

9. Специфика государственного регулирования деятельности специализированных предприятий - разработчиков комплексов и средств обеспечения безопасности.

10. Информация как объект правовых отношений.

11. Субъекты и объекты правовых отношений в информационной сфере.

12. Государственная тайна как особый вид защищаемой информации. 

13. Законодательство Российской Федерации в области защиты государственной тайны.

14. Степени секретности сведений, составляющих государственную тайну. Отнесение сведений к государственной тайне. 15. Засекречивание и рассекречивание.

16. Допуск к государственной тайне и доступ к сведениям, составляющим государственную тайну. 

17. Органы защиты государственной тайны в Российской Федерации.

18. Ответственность за нарушения правового режима защиты государственной тайны

19. Правовые режимы защиты конфиденциальной информации  

20. Правовой режим защиты служебной тайны

21. Правовой режим защиты коммерческой тайны

22. Правовой режим защиты банковской тайны

23. Правовой режим защиты профессиональной тайны

24. Правовой режим защиты персональных данных

25. Контролирующие органы в области информационной безопасности Российской Федерации

26. Защита информации в экстремальных ситуациях

27. Организационное обеспечение информационной безопасности и его место в комплексном обеспечении информационной безопасности и системы защиты информации

28. Лицензирование деятельности в области защиты информации

29. Сертификация и аттестация по требованиям безопасности информации  

30. Допуск лиц и сотрудников к сведениям, составляющим государственную тайну и конфиденциальную информацию

31. Классификация и общий анализ угроз информационной безопасности в компьютерных системах

32. Основные виды технических каналов утечки информации.

33. Техника промышленного шпионажа

34. Правонарушения в информационной сфере и особенности защиты от них

35. Нормы об ответственности за правонарушения в информационной сфере.

36. Перечень контрольных мероприятий и действий по оценке уровня безопасности объекта.

37. Определение понятия «режимный объект» и видов обеспечения его безопасности.

38. Цель и задачи организации пропускного режима.

39. Нормативная основа организации пропускного режима и каково ее общее содержание.

40. Порядок пропуска (прохода) физических лиц на территорию режимного объекта.

41. Правила въезда (выезда) транспортных средств на территорию режимного объекта.

42. Особенности организации охраны режимного объекта.

43. Суть и содержание нормативной основы организации охранных мероприятий.

44. Действия охраны при тревоге и других чрезвычайных ситуациях.

45. Цель и задачи организационного обеспечения внутриобъектового режима.

46. Содержание организационного обеспечения режима секретности.

47. Организационные процедуры обеспечения режима секретности.

48. Организация засекречивания сведений, составляющих государственную тайну.

49. Понятие, стороны и содержание трудового договора. Заключения трудового договора.

50. Организация ремонтного обслуживания аппаратуры и средств защиты
Перечень практических вопросов

Задание № 1. Проанализируйте Доктрину информационной безопасности Российской Федерации и ответьте на следующие вопросы:
1. Каковы основные составляющие национальных интересов Российской Федерации в информационной сфере?

2. Что входит в задачи по обеспечению информационной безопасности России?

3. Какие объекты обеспечения информационной безопасности выделяются в Доктрине?

Задание № 2. Какие меры по обеспечению информационной безопасности Российской Федерации при использовании информационно-телекоммуникационных сетей международного информационного обмена предусмотрены российским законодательством?

Задание № 3. Ряд специалистов по информационной безопасности указывают, что современный человек ежедневно получает большое количество сведений различного характера, не задумываясь о том, что потребляемая им информация – не достоверные и объективные факты, а «продукт, интерпретированный, переработанный в соответствии с рецептурой игроков информационного поля», имеющих свои конкретные цели. Нынешнее поколение рассматривается как объект постоянного информационного воздействия, «пушечное мясо информационных войн».

Согласны ли Вы с этой точкой зрения? Можно ли противостоять информационному воздействию? Свой ответ аргументируйте. Кто является субъектом обеспечения безопасности в сфере духовной жизни?

Задание № 4.
Статья 16 Закона об информации предусматривает обязанности по защите информации от неправомерных действий. В законе названы три категории субъектов, на которых возлагаются обязанности по обеспечению информационной безопасности.
Заполните следующую таблицу:
Обязанности субъектов обеспечения информационной безопасности

	Меры по обеспечению информационной безопасности
	Обладатель информации
	Оператор информационной системы
	Распространитель информации

	Обеспечение защиты информации от несанкционированного доступа
	
	
	

	Обеспечение защиты информации от несанкционированного модифицирования, копирования, блокирования и т.д.
	
	
	

	Обнаружение факта несанкционированного доступа
	
	
	

	Возможность восстановления модифицированной или уничтоженной информации
	
	
	

	Соблюдение конфиденциальности информации
	
	
	

	Реализация права на доступ
	
	
	

	Контроль за обеспечением бесперебойной работы технических средств
	
	
	

	Контроль за обеспечением правового режима доступа к информации
	
	
	


Задание № 5.  Неустановленные лица совершили несанкционированный доступ в систему передачи платежных документов из отделения «Сохранибанка» на центральную ЭВМ банка. Преступники, хорошо знакомые с технологией обработки данных «операционного дня» по всем филиалам отделения и их передачей для произведения расчетов, изготовили повторное сообщение, предварительно включив в общую сумму платежей дополнительную сумму в 2 млрд. руб., планируемую для хищения. Данное повторное сообщение было передано через некоторое время после передачи первого сеанса. Во втором сеансе было передано на один документ больше – как раз на этот ложный документ на указанную сумму. Протокол связи построен таким образом, что каждый новый сеанс замещает данные предыдущего, поэтому центральной ЭВМ были приняты последние документы и проведены по корсчету отделения. Для успешного окончания совершения преступления преступники вывели из строя модемную связь отделения банка и сетевой компьютер, повредив кабель связи с АТС, в связи, с чем электронная выписка не была получена вовремя. Установлено, что несанкционированный вход был произведен с неустановленного места вне сети банка. Хищение денежных средств было предотвращено в связи с обнаружением в коммерческом банке, куда были перечислены 2 млрд. руб. фальшивого платежного поручения.

Какие просчеты в системе безопасности банка использовали преступники?

Задание № 6. Изучите рис. 2. Приведите пример каждого вида информации.
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Задание № 7. Ответьте на поставленные вопросы

1. Укажите основные нормативные правовые акты, регулирующие правовое обеспечение информационной безопасности в Российской Федерации: 

2. Объектом регулирования Федерального закона «Об информации, информационных технологиях и защите информации» являются: 

3. Международное законодательство в области защиты информации включает в себя: 

Задание № 8. Подготовить номенклатуру должностей работников, подлежащих оформлению на допуск к государственной тайне (форма № 3).

Задание № 9. Составить предписание на выполнение задания (форма № 5).

Задание № 10. При выдаче неименной дисконтной карты на заправке затребовали полные паспортные данные, адрес местожительства, все виды контактной информации. Законно ли это?

Задание № 11. После удаления своего аккаунта из социальной сети, информация о персональных данных все равно там остается. Правомерно ли оставление такой информации в социальной сети о лице?
Задача № 12. В научно-исследовательском институте был создан портатив​ный сварочный аппарат. При передаче права изготовления сварочного аппарата по лицензионному договору заводу «Прогресс» администрация института заявила, что технология производства аппарата является профессио​нальным секретом (ноу-хау) и настаивала на том, чтобы в договор было внесено требование, согласно которому завод должен принять меры к охране конфиденциальности этого профессионального секрета и исключить возможность свободного доступа к нему третьих лиц.

Через некоторое время после поступления в продажу первого об​разца сварочного аппарата в одном из научных журналов без согласия администра​ции института появилась статья двух сотрудников института, в которой описывались устройство, принципы работы аппарата.

Завод «Прогресс» предъявил к авторам статьи претензию, в которой обвинил их в разглашении сведений, касающихся технологии произ​водства сварочного аппарата, дающих представление в каком направлении следует работать для достижения аналогичного результата. Однако авторы ста​тьи утверждали, что были вправе обнародовать некоторые сведения о сварочном аппарате и технологии его производства, так как последняя была ис​пользована при изготовлении первого образца.

Задание № 13.  Составить схематически структуру органов, в области информационной безопасности Российской Федерации и отобразить компетенции и полномочия.
Задание № 14. Подготовить план внедрения на предприятии конфиденциального делопроизводства, используя следующую методику: 

1 этап - определение перечня сведений конфиденциального характера и документов, содержащих конфиденциальные сведения. Разделение сведений на несколько групп по степени конфиденциальности (например: строго конфиденциальные, конфиденциальные, для служебного пользования); 

2 этап - утверждение перечня сведений конфиденциального характера у руководства, а также определение порядка и сроков переутверждения данного перечня, а также снижение и снятие грифа конфиденциальности; 

3 этап - определение правил конфиденциального бумажного делопроизводства на основе общего бумажного делопроизводства; 

4 этап – определение порядка допуска сотрудников к сведениям конфиденциального характера; 

5 этап - заключение договоров о нераспространении конфиденциальных сведений между сотрудниками, которые будут допущены к работе с конфиденциальной информацией и руководством организации; 

6 этап – создание необходимых нормативных документов (инструкций, должностных обязанностей и т.д.); 

7 этап – доведение нормативных документов до сотрудников в рамках функциональных обязанностей;

 8 этап - создание механизмов контроля за соблюдением конфиденциального делопроизводства; 

9 этап – создание механизма ответственности за нарушение правил конфиденциального делопроизводства.

Задание № 15. Составить заявление о предоставлении лицензии на деятельность по технической защите конфиденциальной информации юридическому лицу.

Задание № 16. Ответьте на поставленные вопросы 

1. Раскройте понятие лицензирования в информационной сфере:
2. По каким направлениям осуществляет лицензирование в информационной сфере Федеральное агентство правительственной связи и информации? 3. Что такое сертификация в информационной сфере? 
4. Какие объекты в информационной сфере подлежат сертификации Федеральным агентством правительственной связи и информации?

Задание № 17. Проанализируйте Положение по аттестации объектов информатизации по требованиям безопасности информации и сохраните в электронный документ формы нормативной документации под именем Документы аттестации.

1. Заявка на проведение аттестации объекта информатизации.

2. Аттестат соответствия

Задание № 18. Изобразите схематически структуру технического канала утечки информации.

Задание № 19. Изобразите аналоговый и цифровой сигналы.

	Аналоговый сигнал
	
[image: image2]

	Цифровой сигнал
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Задание № 20. Отразите графически процессы модуляции аналогового сигнала цифровыми данными.

Задание № 21. Приведите пример применения уголовных норм в борьбе с разглашением защищаемой информации.

Задание № 22. Составьте перечень норм публичного права, направленных на борьбу с разглашением защищаемой информации.

Задание № 23. Составление трудового договора для лица, допускаемого к работе с конфиденциальной информацией.

Задание № 24. Составить договор о сохранении Коммерческой тайны.

Задание № 25.  Составить схематически структуру органов, в области информационной безопасности Российской Федерации и отобразить компетенции и полномочия.
Критерии оценивания обучающегося:

Оценка «отлично» -  уровень освоения обучающимися учебного материала  достаточно высок, обучающийся умеет использовать теоретические знания при выполнении практических задач с практикой, подтверждает сформированность общих и профессиональных компетенций; 

Оценка «хорошо» - обучающийся полно освоил учебный материал, владеет понятийным аппаратом, ориентируется в изученном материале, осознанно применяет знания для решения практических задач, грамотно излагает ответ, но содержание и форма ответа имеют отельные неточности;

Оценка «удовлетворительно» - обучающийся знает и понимает основные положения учебного материала, но излагает его неполно, непоследовательно, допускает неточности в определении понятий, в применении знаний для решения практических задач не умеет доказательно обосновать свои суждения;

Оценка «неудовлетворительно» - обучающийся имеет разрозненные, бессистемные знания, не умеет выделять главное и второстепенное, допускает ошибки в определении понятий, искажает их смысл, беспорядочно и неуверенно излагает материал, не может применять знания для решения практических задач.

