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Актуальность изучения данной учебной дисциплины обусловлена   высоким процентом информационных ресурсов, задействованных в процессе решения профессиональных задач специалистами.
Цель освоения дисциплины сформировать у студентов теоретические знания и практические навыки в области построения комплексной системы защиты информации.

Задачи   освоения  дисциплины:

·  освоение знаний и представлений, необходимых для работы в профессиональной деятельности;

· приобретение знаний, опыта в области информационной безопасности;

· применение полученных знаний и умений на практике.

Практическое занятие № 1

Шифрование информации методом простой подстановки

 

Цель работы: изучение порядка зашифрования и расшифрования информации методом простой подстановки, получение навыков дешифрования информации, зашифрованной этим методом.

 
Теоретическое обоснование
 

В данной лабораторной работе изучается шифрование информации методом простой подстановки. Данный шифр относится к группе шифров подстановки. Суть этого метода заключается в том, что каждый символ исходного алфавита заменяется одним символом алфавита шифрования. Основным недостатком этого метода является его относительная нестойкость к дешифрованию, обусловленная тем, что в зашифрованном тексте сохраняется частота появления символов, соответствующая частоте появления символов в исходном тексте. Устранение этого недостатка достигается методом сложной подстановки замены каждого символа из исходного алфавита более чем одним символом из алфавита шифрования.

Рассмотрим схему действия метода простой подстановки. Работа по шифрованию информации этим методом начинается с составления таблицы шифрования. Первый столбец этой таблицы состоит из всех символов исходного текста. Во втором столбце записываются символы, которыми символы исходного текста будут заменяться. Каждый символ исходного текста заменяется одним символом. Следует заметить, что каждый символ замены можно использовать только один раз, то есть если, например, символ «р» заменяет символ «а», то он больше не может заменять ни один другой символ.

После того как каждому символу исходного алфавита поставлен в соответствие символ замены, получаем таблицу шифрования, на основании которой и производится шифрование.

Шифрование включает в себя зашифрование, то есть перевод открытого текста в зашифрованный вид, и расшифрование – восстановление исходного текста по его зашифрованному представлению. Оба действия используют одну и ту же таблицу шифрования.

Зашифрование информации методом простой подстановки производится следующим образом. Берется первый символ из шифруемого текста. Этот символ отыскивается в первом столбце таблицы шифрования. Символ, стоящий справа от выбранного символа, является шифром первого символа. Далее берется второй символ, и с ним проделывается то же самое до тех пор, пока не будет зашифрован весь исходный текст. После проведения таких операций с каждым символом исходного текста мы получим зашифрованный текст.

Расшифрование происходит аналогичным образом с использованием той же самой таблицы шифрования. Выбирается первый символ зашифрованного текста. Этот символ ищется среди символов замены во втором столбце таблицы шифрования. Символ, стоящий в первом столбце строки, в которой находится найденный символ, и будет символом исходного (расшифрованного) текста. Чтобы получить расшифрованным текст, такую же операцию надо провести с каждым символом зашифрованного текста.

 
Методика и порядок выполнения работы
Существует главное меню, состоящее из четырех пунктов: «Теория», «Оценка», «Помощь» и «Вернуться».

Часть «Теория» открывает текстовый файл, содержащий теоретический материал занятия. Здесь описывается система шифрования методом простой подстановки.

	


Пункт «Оценка» предназначен для того, чтобы пользователь выбрал режим выполнения задания на оценку или без оной.

При выборе пункта «Помощь» появляется окно справки системы, в котором пользователь может получить начальные сведения о работе с системой. При выборе пункта меню «Вернуться» пользователь выходит из программы.
Составление таблицы шифрования.

Первым шагом для этапов «Зашифрование» и «Расшифрование» является составление таблицы шифрования. Составление таблицы состоит в том, что пользователь сам присваивает символу исходного алфавита другой символ из алфавита шифрования. После редактирования таблицы шифрования пользователь может сохранить отредактированную им таблицу или загрузить уже созданную им ранее таблицу шифрования. Для сохранения таблицы шифрования необходимо нажать на кнопку «Сохранить». Таблица шифрования сохраняется пользователем на диске в каталоге, выбранном пользователем с расширением .tbl.

Раздел «Зашифрование».

Меню выполнения раздела «Зашифрование» состоит из двух пунктов: «Зашифрование строки» и «Зашифрование файла», причем последний пункт выполняется в демонстрационных целях в автоматическом режиме. 

«Зашифрование строки». Для того чтобы выполнить задание на «Зашифрование строки», необходимо выбрать закладки: «Зашифрование» и «Строка». В строке редактирования «Исходная строка» появляется фраза, которую необходимо зашифровать. При этом результат необходимо вводить в поле ввода «Зашифрованная строка».

После того, как пользователь ввел результат, необходимо нажать кнопку «Результат». Далее будет произведена проверка правильности ответа. Если ответ введен правильно, то красным шрифтом высвечивается сообщение «Правильно». Если введен неправильный ответ, то система выдает красным шрифтом сообщение «Неправильно». При этом предлагается просмотреть правильный ответ, нажав на кнопку «Ответ».

«Зашифрование файла». В этом разделе производится наглядное автоматическое зашифрование текстовых файлов с использованием метода простой подстановки.

Для того чтобы просмотреть процесс зашифрования некоторого текстового файла, необходимо выбрать закладки: «Зашифрование» и «Файл». В верхнем окне редактирования «Исходный файл» содержится исходный текст. Зашифрованный текст помещается в нижнее поле ввода, которое называется «Зашифрованный файл». Во время работы по середине формы отражается ход выполнения зашифрования. В таблице отражается содержимое шифруемого файла в символьном виде, а также в кодированном виде. После завершения пользователю сообщается имя файла, где была сохранена зашифрованная информация (ftext_N.txt, где N – это номер шифруемого файла).

Раздел «Расшифрование». Меню выполнения раздела «Расшифрование» состоит из двух пунктов: «Расшифрование строки» и «Расшифрование файла», причем последнее, так же как и в разделе «Зашифрование», выполняется в демонстрационных целях в автоматическом режиме. 

«Расшифрование строки». Для того чтобы выполнить задание на «Расшифрование строки» необходимо выбрать закладки: «Расшифрование» и «Строка».
Задание на расшифрование происходит аналогично заданию на зашифрование, за исключением того, что в строке редактирования «Зашифрованная строка» появляются задания на расшифрование, а результат расшифрования необходимо вводить в поле ввода «Расшифрованная строка». При расшифровании используется таблица шифрования, расположенная слева на форме, причем правый столбец соответствует символам из исходного зашифрованного текста, а левый – символам, которыми будут заменяться символы исходного текста.

«Расшифрование файла». В этом разделе производится наглядное автоматическое расшифрование текстовых файлов с использованием метода простой подстановки.

Для того чтобы просмотреть процесс зашифрования некоторого текстового файла, необходимо выбрать закладки: «Расшифрование» и «Файл». Расшифрование файла происходит аналогично зашифрованию файла, за исключением того, что зашифрованный файл появляется в верхнем окне «Зашифрованный файл», а расшифрованный текст помещается в нижнее поле ввода «Расшифрованный файл».

При выполнении разделов «Зашифрование», «Расшифрование» и «Дешифрование» пользователь может работать в двух режимах: выполнять задание на оценку и задание без оценки. Задание без оценки выполняется для того, чтобы закрепить свои знания на практике. Задание на оценку выполняется для оценки понимания полученного материала.

Для того чтобы выполнить тренировочное задание, необходимо выбрать один из разделов, т.е. «Зашифрование» или «Расшифрование», при этом в пункте меню «Оценка» не должен быть отмечен пункт «Да».

Проведя тренировку на заданиях без оценки, студент может оценить свои знания, выполнив задание с оценкой. Для этого необходимо отметить в пункте меню «Оценка» пункт «Да». При выполнении работы на оценку, последовательность работы определяется системой, а не пользователем. Таблица шифрования генерируются случайным образом.

При выполнении задания на оценку сначала пользователю становится доступной закладка «Зашифрование», где ему необходимо выполнить одно задание на зашифрование строки. Далее становится доступной закладка «Расшифрование», где выполняется одно задание на расшифрование строки. Происходит проверка правильности введенного ответа и система, проанализировав выполнение задания на зашифрование и расшифрование, выдает соответствующее сообщение об оценке: зачет или незачет.

Раздел «Дешифрование». Процесс дешифрования информации, зашифрованной методом простой подстановки, заключается в определении таблицы шифрования, использовавшейся при зашифровании данной информации, и расшифровании информации по полученной таблице.

Левую сторону формы занимают элементы для текста, правую – таблицы статистики и таблица шифрования символов.

При нажатии на кнопку «Загрузить» происходит загрузка зашифрованного исходного текста из файла в текстовую область, расположенную слева вверху на форме, и создание таблицы статистики «Зашифрованный текст». Первый столбец этой таблицы содержит все символы зашифрованного текста (пробелы также шифруются), а второй столбец – вероятность повторения символов в тексте, которая указана в процентах.

Далее обучаемому необходимо загрузить статистику частоты появления символов в таблицу статистики «Обычный текст», собранной на основе анализа текстов различного содержания. Для этого необходимо в выпадающем списке «Тип текста» установить область применения текста, т.е. выбрать один из пунктов - физика, философия, информатика, медицина или экономика. А в таблицу статистики «Обычный текст» автоматически заносится статистика частоты появления символов текста из той области применения, которую выбрал обучаемый. В реальности статистика частоты появления символов от тематики текста зависит мало.

Эти таблицы статистики нужны для того, чтобы заполнить таблицу шифрования, которая находится справа вверху на форме. Первый раз заполнение этой таблицы происходит автоматически при нажатии кнопки «Сопоставить». Левый столбец этой таблицы содержит символы из таблицы статистики «Обычный текст», а правый – символы из таблицы «Зашифрованный текст». Сопоставление символов происходит на основе сопоставления статистики частоты появления символов из таблицы статистики «Обычный текст» и статистики частоты появления символов из таблицы «Зашифрованный текст». Данная операция позволяет автоматически выполнить начальную итерацию на этапе определения таблицы шифрования.

После нажатия кнопки «Сопоставить» пользователю СТАНОВИТСЯ пассивной таблица статистики «Зашифрованный текст» и таблица статистики «Обычный текст», а вид закладки «Дешифрование» имеет следующий вид. При этом кнопка «Сопоставить» становится пассивной.

Выполнив все выше перечисленные действия, обучаемый должен нажать на кнопку «Дешифрование», что приводит к автоматическому дешифрованию текста на основе составленной таблицы шифрования. Дешифрованный текст помещается в окно редактирования, расположенное слева внизу на форме. Так как текст остается практически не расшифрованным после первого применения таблицы шифрования, то дальнейшая работа по дешифрованию зашифрованного текста проводится студентом самостоятельно. Автоматически в таблице шифрования символы в правом и левом столбцах расставляются по алфавиту. Это сделано для удобства редактирования таблицы шифрования. Если пользователь хочет отредактировать какой-либо из символов таблицы шифрования, то он должен два раза щелкнуть правой кнопкой мыши на том символе, который он собирается редактировать, и не нажимать кнопку «Delete».

Так как процесс дешифрования текста достаточно трудоемкий и слабо поддается какому-либо регламентированию, то для облегчения расшифрования текста в раздел «Дешифрование» были введены подсказки. Подсказки подразделяются на три вида: «СИМВОЛ» (вывод на экран одного символа из расшифрованного текста и соответствующего ему символа зашифрованного текста), «ЗАШИФРОВАТЬ ТЕКСТ» (пользователь сам вводит символы из зашифрованного текста, расшифровку которых он хочет получить), «ПОКАЗАТЬ ШИФР» (вывод на экран расшифрованной строки из зашифрованного текста). Также в области списка выбора подсказки находится информация об общем количестве баллов, набранных за подсказки. За использование каждой подсказки начисляется определенное количество баллов. Причем, если выбирается подсказка на основании нескольких символов, то баллы даются за каждый символ подсказки.

При выборе подсказки «СИМВОЛ»  в области подсказки появляется выпадающий список, в котором пользователь выбирает символ из расшифрованного текста.

Эта ситуация соответствует доступу дешифровальщика к отдельным строкам таблицы шифрования. После выбора символа необходимо нажать кнопку «Показать» и в области результата подсказки, расположенной рядом с кнопкой «Показать» выдается значение этого символа из зашифрованного текста. За каждый открытый символ дается 2 балла.

При выборе подсказки «ПОКАЗАТЬ ШИФР» пользователю выдается расшифрованная строка из зашифрованого текста произвольной длины (максимальная длина строки 25 символов), причем длина этой строки при каждом следующем выборе подсказки «Показать шифр» варьируется. Эта подсказка может соответствовать ситуации, при которой дешифровщик располагает частью зашифрованного сообщения и соответствующему ей открытому тексту. Для шифрования текста используется искомая (скрытая) таблица шифрования. За каждый открытый символ начисляется 1 балл. Для получения в соответствующей зашифрованной строке расшифрованную строку, необходимо нажать на кнопку «Показать». При этом в области результата подсказки, расположенной рядом с кнопкой «Показать», будет выведен результат расшифрования зашифрованной строки.

Выбор подсказки «ЗАШИФРОВАТЬ ТЕКСТ»  подразумевает, что пользователь сам вводит с клавиатуры те символы из зашифрованного текста, расшифрованное значение которых поможет ему дешифровать зашифрованный текст. Эта ситуацию соответствует ограниченному доступу дешифровальщика к шифровальной машине. За каждый зашифрованный символ дается 2 балла. Этот вид подсказки позволяет студенту самому выбирать символы, которые необходимо зашифровать, и, следовательно, получить их шифры. Символы из зашифрованного текста следует вводить в окно редактирования, расположенное рядом с подсказкой «Зашифровать текст». Расшифрованное значение этих символов выводится при нажатии кнопки «Показать» в область результата подсказок, расположенное рядом с кнопкой «Показать». Эта подсказка аналогична подсказке «СИМВОЛ», но для нескольких символов одновременно.

Все выбранные пользователем значения подсказок накапливаются в окне «Использованные подсказки», которое расположено справа внизу на форме. Это сделано для того, чтобы обучаемый видел все подсказки, использованные им, и смог их применить для дешифрования зашифрованного текста. При этом имеется возможность пролистывать окно результатов помощи. Область результатов является текстовым полем, доступным только для чтения.

В этом разделе, как и в предыдущих, пользователь может работать в двух режимах: задание на оценку и задание без оценки.

Оценка выполнения раздела «Дешифрования» формируется на основании суммарного числа «штрафных» баллов, набранных в процессе полного дешифрования текста и использованного числа попыток дешифрования.

 
Вопросы и задания для практической  работы
1.                  Что понимают под безопасностью АСОИ?(самостоятельная работа) 
2.                  Что понимают под доступом к информации? (самостоятельная работа) 
3.                  Что такое санкционированный доступ к информации? (самостоятельная работа)
4.                  Что такое несанкционированный доступ к информации?
5.                  Перечислите типы безопасности АСОИ. 
6.                  Какие существуют меры обеспечения безопасности компьютерных систем? 
7.           Выполните дешифрование текста (допускается 2 ошибки) 
8.           Выполните дешифрование текста без ошибок 
 
 

 

Практическое занятие № 2

Шифрование информации методом «Решетки Кардано»

 
Цель работы: изучение порядка зашифрования и расшифрования информации методом «Решетки Кардано», а также получения навыков по дешифрованию информации, зашифрованной данным методом.
Теоретическое обоснование
В данной лабораторной работе изучается шифрование информации методом «Решетки Кардано». Данный шифр относится к группе шифров перестановки. Используется квадратная решетка размером n*n, в которой сделаны вырезы определенным образом. Эти вырезы должны быть выбраны таким образом, чтобы при последовательном повороте маски по часовой стрелке на 90 градусов они не накладывались друг на друга и покрыли всю таблицу. При использовании решетки с нечетным значением n центральная клетка не используется. Вырезы в маске и есть ключ к шифрованию информации данным методом. В вырезы маски слева направо и сверху вниз вписываются последовательно буквы из исходного текста по одной букве в каждый вырез в маске. После того как все вырезы будут заполнены, необходимо повернуть маску и выполнять предыдущие операции (заполнение и поворот) до тех пор, пока вся информация не будет зашифрована. Если одной решетки не достаточно, то используется еще одна (или несколько) точно таких же, как и первая. Потом информация из всех заполненных решеток записываетсяв виде единого текста. слева направо и сверху вниз. В итоге получится информация, зашифрованная данным методом.
Методика и порядок выполнения работы
1. Прочитать теорию данного занятия, расположенную на закладке «Теория». Теоретический материал расположен в трех блоках, каждый следующий блок теории становится доступным, после того как будет прочитан предыдущий и нажата кнопка «Следующий». В конце последнего блока теории располагается кнопка «Изучено». Ее нажатие открывает доступ к практической части занятия.
2. При первом выполнении занятия или при необходимости тренировочного занятия необходимо выполнить в режиме «Без оценки».

3. После получения достаточных навыков следует выполнить занятие в режиме контрольного тестирования (режим «С оценкой»). Выполнение практической части занятия в этом режиме аналогично режиму «Без оценки», но в данном режиме выставляется оценка, которая зависит от количества допущенных ошибок.

Выбор режима выполнения занятия «С оценкой» или «Без оценки» осуществляется переключателем в правом верхнем углу страниц: «Шифрование», «Дешифрование».

4. Выполнение практической части «Шифрование» в режиме «Без оценки».

4.1. Нажмите кнопку «Старт». При этом в строке состояние появится описание того, что необходимо сделать.

4.2. Выберите размер таблицы (4x4, или 5x5, или 6x6) и нажмите «Результат».

4.3. Нажмите кнопку «Следующий».

4.4. Введите полную непротиворечивую маску, такую, чтобы при повороте ее на 90 градусов по часовой стрелки 3 раза она накрыла своими вырезами все клетки и только один раз, и нажмите кнопку «Результат». Если введена не полная маска будет выдано сообщение “Маска-неполная”. Если введена противоречивая маска, то будет выведено сообщение “Маска-противоречива”.

4.5. Нажмите кнопку «Следующий». При этом осуществляется переход ко второму этапу работы – зашифрованию методом решетки Кардано.

4.6. Используя таблицу с маской, зашифруйте текст, представленный в верхней строке окна второго этапа. В общем случае зашифровываемый текст может иметь произвольную длину. Однако особенности данного метода шифрования требуют, чтобы зашифрованный текст имел количество символов, кратное величине используемой решетки. В связи с этим практически в состав используемых символов вводтся один, означающий конец сообщения. Символы, не достающие до величины, кратной размеру используемой решетки, выбираются случайным образом. Для однозначной оценки правильности выполняемых в лабораторной работе действий принято, что символом конца ввода является *~*, а необходимыми дополняющими символами служат символы начала шифруемого текста.

Зашифрование осуществляется следующим образом:

1.                  В вырезы маски (выделенные зеленым цветом) слева направо и сверху вниз вписать буквы из исходной строки (сначала первую букву, потом вторую и т.д.) по одной букве в каждую выделенную клетку;

2.                  После того как все вырезы будут заполнены, нажать кнопку «Повернуть маску», в режиме выполнения “Без оценки” производится проверка правильности ввода, если ввели не правильно, то выдается сообщение “Ошибка заполнения”;

3.                  Выполнять п.п. 1 и 2 до тех пор, пока вся информация не будет зашифрована.

4.                  После ввода последнего символа зашифровываемой строки ввести символ конца ввода *~* и продолжить ввод до полного заполнения таблицы.

Когда вся таблица будет заполнена, нажмите кнопку «Результат». В режиме выполнения “С оценкой” производится проверка правильности результата, если результат не правильный, то выдается сообщение “Закодировано не не верно” и показывается строка с правильным результатом.

4.7. Нажмите кнопку «Следующий», чтобы перейти к следующему этапу – расшифрованию информации.

4.8. Сначала необходимо найти начальное положение маски шифрования. Нажимая кнопку «Повернуть маску» найдите то положение маски, при котором информация в вырезах решетки будет иметь смысл, и нажмите «Результат».

4.9. Теперь необходимо расшифровать информацию, занесенную в таблице.

Расшифровка осуществляется следующим образом:

1.                  Выпишите из таблицы в строку 1 этапа "Расшифрование" те символы, которые попадают в вырезы маски (маска выделяется зеленым цветом). Выписывать символы следует слева направо и сверху вниз. После выписывания всех открытых символов нажимать клавишу "Повернуть решетку".

2.                  Выполнять п.1 до тех пор, пока вся информация не будет расшифрована (то есть операция "Повернуть решетку" должна быть обязательно выполнена 4 раза).

Когда вся информация будет расшифрована, нажмите кнопку «Результат».

На этом выполнение практической части занятия «Шифрование» в режиме «Без оценки» закончено. Если занятие выполнялся в режиме “С оценкой”, то производится проверка правильности результата. Если результат не верен, то выдается сообщение “Раскодировано не правильно” и показывается строка, в которой приводится правильный ответ (расшифрованная информация).

5. Выполнение практической части «Шифрование» в режиме «С оценкой». Выполняется так же, как и в режиме «Без оценки», но в конце выполнения практической части будет выставлена оценка, исходя из количества допущенных ошибок.

6. Выполнение практической части «Дешифрование» в режиме «Без оценки».

6.1. Нажмите кнопку «Старт».

6.2. Выберите размер таблицы (4x4, или 5x5, или 6x6) и нажмите кнопку «Зафиксировать». Выбор осуществляется на основе анализа предложенной строки для дешифрования:

– если в строке 16 символов, то следует выбрать таблицу 4x4;

– если в строке 24 символа то следует выбрать таблицу 5x5 (Символ в центре таблицы не учитывается);

– если в строке 36 символов то следует выбрать таблицу 6x6.

Также на этом этапе можно воспользоваться подсказкой «Показать размер таблицы» (двойным нажатием левой клавиши мыши).

6.3. Выбирая положение вырезов маски на заполненной таблице, надо подобрать такую маску, при которой дешифрованная информация в нижней строке приобретет смысл.

При выборе очередного выреза маски в таблице автоматически затеняются те клетки, которые уже не могут быть использованы в качестве вырезов из-за того, что выбранные вырезы отображаются на них при повороте решетки.

Одновременно с этим в нижней строке отображаются в соответствующих позициях символы, которые попадут в указанные вырезы при всех поворотах решетки.

После того как вы выбрали маску, нажмите «Результат».
Программа проверит соответствие правильность дешифрования и выдаст соответствующее сообщение: “Дешифровано правильно” если была найдена правильная маска или “Ошибка дешифрования”. Если дешифровано было не правильно, то будет показана правильная маска шифрования.

При дешифровании информации можно воспользоваться следующими подсказками:

«Показать первый символ в шифровке» («Показать следующий символ в шифровке»);
«Показать первый вырез в маске» («Показать следующий вырез в маске»);
«Показать кодовую маску»;
«Показать весь расшифрованный текст».
7. Выполнение практической части «Дешифрование» в режиме «С оценкой».

Выполняется так же, как и в режиме «Без оценки», но в конце выполнения практической части будет выставлена оценка, исходя из количества полученных подсказок и веса этих подсказок.

 
Вопросы и задания для практического занятия
1.                  Что понимают под угрозой безопасности АСОИ? Перечислите типы угроз безопасности АСОИ. (самостоятельная работа) 
2.                  Что такое уязвимость АСОИ? (самостоятельная работа) 
3.                  Какие случайные воздействия на систему вы знаете? (самостоятельная работа)
4.                  Что такое «Маскарад»? 
5.                  Что такое пассивное вторжение? 
6.                  Что такое активное вторжение? 
7.                  Выполнить практическую часть «Дешифрование» в режиме «С оценкой». 
8.                  Выполнить практическую часть «Дешифрование» в режиме «С оценкой» - отлично.

Практическое занятие № 3

Шифрование информации методом усложненной перестановки
по таблице
 
Цель работы: изучение алгоритма шифрования информации методом усложненной перестановки по таблице и освоение приемов дешифрования информации, зашифрованной данным методом.

Теоретическое обоснование
Работа направлена на изучение шифрования информации методом усложненной перестановки по таблице. Рассматриваемый метод относится к группе блочных шифров, то есть информация в этом алгоритме обрабатывается блоками, по несколько символов (байт) одновременно. Как явствует из названия, в основе данного метода лежит занесение информации в ячейки специальной таблицы.

Метод усложненной перестановки отличается наличием в таблице «вырезанных» ячеек, в которые ввод информации запрещен. Таким образом, зашифрование информации по методу усложненной перестановки по таблице можно представить как последовательность из трех этапов: занесение шифруемых данных в прямоугольную таблицу по строкам, причем в некоторые ячейки ввод запрещен – они должны остаться пустыми; перемешивание столбцов таблицы в соответствии с ключом перестановки; считывание шифрограммы из перемешанной таблицы по столбцам, при этом пустые ячейки игнорируются. В итоге зашифрованное сообщение оказывается защищено тремя ключами: к размерности таблицы и ключу перестановки добавляется ключ, определяющий положение запрещенных ячеек в исходной таблице.

Расшифрование полученной шифрограммы осуществляется в порядке, обратном зашифрованию. В таблицу, столбцы которой перемешаны в соответствии с ключом перестановки, зашифрованное сообщение заносится по столбцам, после чего восстанавливается порядок столбцов и из полученной исходной таблицы по строкам считываются расшифрованные данные.

Очевидно, что в процессе шифрования все шифруемое сообщение может не уместиться в одной таблице. В этом случае шифруемые данные должны быть разбиты на части (блоки), каждая из которых целиком заполняет таблицу и, следовательно, может быть зашифрована независимо от других частей. Единственная проблема, которую остается решить, это как определить конец зашифрованного сообщения, если данные не укладываются в целое число таблиц. Для этой цели предлагается использовать специальный символ (признак конца данных), не употребляющийся в шифруемом сообщении. Остаток таблицы после признака конца данных должен быть заполнен произвольными символами.

Методика и порядок выполнения работы
Сразу после запуска программного продукта «Шифрование информации методом усложненной перестановки по таблице» В верхней части расположено главное меню, состоящее из двух пунктов – «Помощь» и «Вернуться». Выбрав пункт «Помощь», можно получить справочную информацию по работе с системой. При выборе пункта «Вернуться» завершается работа и происходит переход на главный экран учебника-оболочки.

Ниже расположен набор из трех закладок: «Теория», «Шифрование» и «Дешифрование».

Изначально доступна только одна из них – «Теория», содержащая теоретический материал по изучаемому методу шифрования. Теоретический материал разбит на три части, которые открываются последовательно одна за другой при нажатии на кнопку «Следующий» во вкладке «Теория». Только прочитав все три части и нажав кнопку «Изучено», Вы можете перейти к выполнению практической части занятия, содержащейся на вкладках «Шифрование» и «Дешифрование».

После выбора одной из двух вкладок «Шифрование» или «Дешифрование» на экране отображается окно практической части занятия, состоящее из следующих частей: главное меню, панель управления, центральная панель, в которой собственно и выполняются основные действия при работе, статусная строка. В самом начале на панели управления доступны только кнопка «Старт» и флажок для выбора режима тестирования (режим с учетом оценки или режим тренировочного тестирования). В центральное окно панели выводится приглашение к началу тестирования.

В режиме тестирования с оценкой ведется контроль за выполнением задания и в конце работы выставляется оценка, которая фиксируется в журнале электронного учебника. В режиме тренировочного тестирования оценка не подсчитывается, вместо этого имеется возможность получить подсказку или увидеть правильное решение поставленной задачи.

«Шифрование».
Процесс шифрования включает в себя две части: зашифрование информации по методу усложненной перестановки по таблице и расшифрование информации, зашифрованной таким способом.

Выбрав режим тестирования, нажмите кнопку «Старт». В результате Вам будет выдано задание на зашифрование – некая фраза, и таблица, с помощью которой необходимо эту фразу зашифровать..

Следует отметить, что текст задания размещен в ячейках специальной таблицы в верхней части центральной панели, что облегчает его прочтение и выявление пробелов. Ниже расположена автоматически сформированная таблица, с помощью которой предстоит зашифровать текст задания. Некоторые ячейки этой таблицы закрыты значками «stop», ввод данных в них запрещен. Курсор расположен в первой доступной ячейке таблицы.

С помощью клавиатуры заполните предложенную Вам таблицу по строкам. При вводе в ячейку таблицы очередного символа курсор переводится в следующую доступную ячейку, тем самым процесс заполнения таблицы по строкам выполняется полуавтоматически, причем в каждой ячейке таблицы будет располагаться не более одного символа. При вводе в таблицу исходного текста внимательно следите за регистром символов, а также за правильной расстановкой знаков препинания и пробелов. В случае ошибки вернитесь к предыдущим ячейкам с помощью кнопок «стрелка вправо» и «стрелка влево» на клавиатуре компьютера и повторите ввод. Как только первая таблица будет полностью заполнена, автоматически будет добавлена еще одна, в которой Вы сможете завершить ввод задания. Просмотреть все заполненные таблицы можно с помощью кнопок «Предыдущая» и «Следующая», находящихся внизу центральной части экрана.

Завершив занесение всего текста в таблицы, необходимо ввести символ «тильда» (~), который в данном случае служит признаком конца данных.

Выполнив все действия по заполнению таблицы, нажмите кнопку «Результат» на панели управления. В итоге будет проведена проверка правильности заполнения таблиц и выдано соответствующее сообщение. В случае наличия ошибок Вам будет указана таблица и ячейка, в которой находится первая из допущенных ошибок. Если ошибки отсутствуют, произойдет переход ко второму этапу зашифрования – перестановке столбцов. Обратите внимание, что все пустые (желтые) клетки последней таблицы при переходе ко второму этапу автоматически заполняются «мусором».

На втором этапе шифрования в правой части центральной панели появляется набор пустых таблиц, количество которых равно количеству таблиц, заполненных на первом этапе. Сами же заполненные исходные таблицы находятся в левой части экрана, все столбцы в них пронумерованы. В нижней панели выводится последовательность цифр – это ключ перестановки, отражающий порядок столбцов в перемешанной таблице. С помощью мыши перетащите столбцы из левой таблицы в правую так, чтобы их порядок в правой таблице соответствовал ключу перестановки. Выполните перестановку столбцов для всех заполненных на первом этапе таблиц, переключая их с помощью кнопок «Следующая» и «Предыдущая». Завершив перестановку (перемешивание) всех столбцов во всех таблицах, нажмите кнопку «Результат». Будет выполнена проверка правильности перемешивания столбцов. При обнаружении ошибок Вам будет выдана таблица, в которой допущена первая из найденных ошибок.

В случае отсутствия ошибок становится возможным выполнение третьего этапа зашифрования – формирование готовой шифрограммы. При переходе к третьему этапу в нижней части экрана появляется трехстрочная таблица, призванная облегчить процесс составления шифрограммы. В каждую ячейку этой таблицы помещается по одному символу, заполненные ячейки имеют белый фон, незаполненные – синий. Использую клавиатуру, можно вводить в эту таблицу текстовую информацию и редактировать ее, используя кнопки «Backspace» или «Delete». Изначально курсор располагается в левой верхней ячейке. Для получения готовой шифрограммы необходимо последовательно по столбцам считать содержимое перемешанных таблиц (находящихся на экране справа) и занести считанные символы в нижнюю таблицу. Когда содержимое всех столбцов из всех перемешанных таблиц будет перенесено в нижнюю таблицу, нажмите кнопку «Результат», после чего будет проведена проверка правильности выполнения последнего этапа зашифрования и выведено соответствующее сообщение. Полученная в итоге строка и есть исходная фраза, зашифрованная методом усложненной перестановки по таблице.

После успешного выполнения зашифрования информации будет предложено перейти к выполнению обратной операции – расшифрованию. В качестве задания на расшифрование предлагается предварительно зашифрованный текст.

На первом этапе в верхней части окна выводится шифрограмма, а в центральной части присутствует таблица, столбцы которой уже перемешаны по ключу перестановки. Необходимо заполнить перемешанную таблицу зашифрованным текстом по столбцам. Поскольку столбцы в таблице уже перемешаны, их заполнение производится в нормальном порядке, начиная с крайнего левого. Курсор изначально расположен в первой доступной ячейке и по мере ввода зашифрованного текста в таблицу автоматически переводится на следующие свободные ячейки. В случае если шифрограмма не умещается в одной таблице, автоматически будет создана новая. Просматривать все заполненные таблицы можно с помощью кнопок «Следующая» и «Предыдущая». Замете, что шифрограмма полностью умещается в целое количество таблиц.

Занеся весь зашифрованный текст в таблицы, нажмите кнопку «Результат» на панели управления, чтобы запустить процесс проверки правильности выполнения первого этапа расшифрования. При обнаружении ошибок будет выведено соответствующее сообщение и указано то место в таблицах, где находится первая из допущенных ошибок.

После корректного заполнения перемешанной таблицы становится доступно выполнение второго этапа расшифрования – восстановление исходного порядка столбцов. Для этой цели в правой части центральной панели располагается набор пустых таблиц, количество которых соответствует количеству таблиц, заполненных на первом этапе. Столбцы же перемешанной таблицы нумеруются, над каждым столбцом записывается его номер в исходной таблице. Обратите внимание, что последовательность индексов над столбцами перемешанной таблицы фактически является ключом перестановки, использованным на этапе зашифрования.

С помощью мыши перетащите все столбцы из левых (перемешанных) таблиц в правые таким образом, чтобы начальный порядок столбцов восстановился (т. е. порядок индексов должен быть таким: 0,1,2,3,4,5). Завершив восстановление порядка столбцов во всех заполненных таблицах, нажмите кнопку «Результат» для проверки правильности выполнения текущего этапа расшифрования и перехода к следующему этапу – получению расшифрованного сообщения.

На третьем этапе расшифрования в нижней части экрана появляется таблица, в которую должен быть осуществлен ввод расшифрованного текста. Как только исходный порядок столбцов восстановлен, становится возможным прочитать некий осмысленный текст в строках правой (восстановленной) таблицы. Считывание расшифрованного сообщения производится последовательно из всех строк всех таблиц, начиная с верхней строки самой первой таблицы. При считывании все закрытые ячейки игнорируются и никак не отображаются в конечном результате. Считанные символы с помощью клавиатуры заносятся в нижнюю таблицу. Как только при считывании Вам встретился признак конца данных (тильда, ~), расшифрование можно считать законченным. При этом в нижней таблице должен прочитываться осмысленный текст. Признак конца данных, а также все символы, считанные после него, игнорируются и не должны быть отражены в расшифрованном сообщении.

Завершив считывание расшифрованной информации, нажмите кнопку «Результат» для проверки правильности выполнения текущего этапа. Если ошибок не обнаружено, выдается сообщение об окончании теста по теме «Шифрование».

В режиме тестирования без оценки на управляющей панели имеется кнопка «Выполнить», нажатие на которую приводит к автоматическому выполнению текущего этапа и переходу к следующему этапу. Также в процессе зашифрования доступна кнопка «Следующий», позволяющая сразу перейти к тесту на расшифрование. Результаты тренировочного тестирования никак не фиксируются в журнале программы.

В режиме с оценкой кнопка «Выполнить» заменяется надписью, отображающей текущую оценку. Начальное значение оценки – 5 баллов. За каждую ошибку, найденную при нажатии на кнопку "Результат", снимается по одному баллу. Кнопка «Следующий» в режиме с оценкой становится доступна только после успешного выполнения этапа зашифрования.

«Дешифрование»
Переход к тестам на дешифрование осуществляется выбором вкладки «Дешифрование». 

Как и на вкладке «Шифрование», тестирование может проводиться в двух режимах: тренировочное тестирование и тестирование с подсчетом оценки. Выбор режима осуществляется установкой или сбросом флажка на панели управления.

Процесс дешифрования заключается в попытке расшифровать зашифрованное сообщение при полностью или частично неизвестных ключах. Напомним, что при шифровании методом усложненной перестановки по таблице, информация защищена тремя ключами: размерностью таблицы, положением в таблице закрытых ячеек и порядком перемешивания столбцов. В данной работе Вам предстоит выполнить дешифрование информации при неизвестном положении четырех запрещенных ячеек и полностью неизвестном ключе перестановки.

Перед началом работы в режиме тренировочного тестирования предлагается выбрать один из трех типов теста: подбор местоположения неизвестных запрещенных ячеек, подбор ключа перестановки и полный тест, включающий в себя два предыдущих. Выбрав тип теста, нажмите кнопку «Старт». В результате в окне будет появится набор таблиц и элементов управления, необходимых для выполнения теста.
В центральной части экрана расположены две таблицы. Левая является перемешанной – в нее шифрограмма заносится по столбцам. В правой столбцы выстраиваются в порядке возрастания индексов – это восстановленная исходная таблица. Из нее информация автоматически считывается по строкам и заносится в однострочную таблицу конечного результата, расположенную в нижней части окна. Для удобства подбора ключей признак конца данных (тильда) и все символы, следующие за ним, не отбрасываются.

Правее двух таблиц шифрования в центральной части находится набор из двух вкладок: «Работа» и «Подсказки».

Вкладка «Работа» содержит две кнопки, включающие режимы поиска закрытых ячеек или перестановки столбцов. В режиме «Поиск ячеек» Вы можете с помощью мыши добавлять в любую из двух таблиц предполагаемые запрещенные ячейки, изображаемые как знак «?» в треугольнике. Повторный щелчок мышью на такой ячейке убирает указанный знак и переводит ячейку в нормальное состояние. Режим «Перестановка столбцов» позволяет Вам с помощью мыши перетаскивать столбцы внутри левой ячейки или из левой в правую. Результатом перетаскивания будет смена индекса перетаскиваемого столбца и, следовательно, изменение предполагаемого ключа перестановки. Обратите внимание, что любое Ваше действие по подбору ключей динамически изменяет содержимое нижней результирующей таблицы. Кнопка «Результат» на протяжении всего тестирования недоступна, тест заканчивается тогда, когда в ходе подбора ключей станет возможным прочитать в нижней таблице осмысленный текст, являющийся искомым расшифрованным сообщением.

Безусловно, прямой подбор даже такой незначительной части ключа, как в данном примере, является трудновыполнимой за приемлемое время задачей. Подсказки можно разделить на два типа: открывающие неизвестную часть ключа и открывающие зашифрованную фразу.

К первому типу относятся подсказки «Закрытая ячейка» и «Положение столбца», которые выявляют положение закрытой ячейки в таблице или положение индекса столбца в ключе перестановки. Столбцы, чей индекс уже известен, помечаются символом «*» и этот индекс уже не может быть присвоен другим столбцам.

Стоимость каждой подсказки указана на кнопке, вызывающей ее. Начальное значение счета составляет 100 очков, текущее его состояние отображается на панели управления программы.

Вопросы и задания для практического занятия
1. Перечислите пути реализации угроз безопасности АСОИ. 
2. Дайте понятие «компьютерного вируса». 
3. Дайте определение, что такое «Троянский конь»?  
4. Что такое конфиденциальность данных? 
5. Перечислите два основных класса криптосистем. Что представляет собой каждая криптосистема? 
6. Опишите принцип шифрования информации методом усложненной перестановки по таблице. 
7. Выполните шифрования информации методом усложненной перестановки по таблице со значение счета > 50 очков. 
8. Выполните шифрования информации методом усложненной перестановки по таблице со значение 100  очков. 
Содержание отчета и его форма
Выполнение задания с оценкой является заключительным действием обучаемого с системой.

В качестве задания Вам предложена некая шифрограмма, отображающаяся в верхней части центральной панели. Известен формат шифровальной таблицы и расположение в ней некоторых закрытых ячеек. Ключ перестановки неизвестен, но изначально предполагается, что он равен (0,1,2,3,4,5). Известно также, что все сообщение может быть расшифровано с применением лишь одной таблицы шифрования.

 

 

 

Практическое занятие №4

Шифрование информации методом сложной подстановки
 
Цель работы: изучение порядка зашифрования и расшифрования информации методом сложной подстановки, получение навыков дешифрования информации, зашифрованной этим методом.

 
Теоретическое обоснование
В данной лабораторной работе изучается шифрование информации методом сложной подстановки. Данный шифр относится к группе шифров подстановки. Наиболее простым представителем этой группы шифров является метод простой подстановки. Суть этого метода заключается в том, что каждый символ исходного алфавита заменяется одним символом алфавита шифрования. Основным недостатком метода простой подстановки является его относительная нестойкость к дешифрованию, обусловленная тем, что в зашифрованном тексте сохраняется частота появления символов, соответствующая частоте появления символов в исходном тексте. Устранение этого недостатка в методе сложной подстановки достигается заменой каждого символа из исходного алфавита более чем одним символом из алфавита шифрования.

Рассмотрим схему действия метода сложной подстановки. На основе набранной статистики частоты повторения различных символов, характерной для той или иной предметной области, составляется таблица шифрования. Первый столбец этой таблицы состоит из всех символов исходного текста. Во втором столбце записываются символы, которыми символы исходного текста будут заменяться. В методе сложной подстановки каждый символ исходного текста заменяется одним или более символами. Поэтому если очередной символ заменяется более чем одним символом, то напротив него ставится несколько столбцов, содержащих символы замены (следует заметить, что каждый символ замены можно использовать только один раз, то есть если, например, символ "п" заменяет символ "а", то он больше не может заменять ни один другой символ).

Количество символов замены подбирается исходя из статистики частоты повторения символов, набранной до составления таблицы шифрования. Чем чаще встречается символ в исходном тексте, тем большим количеством символов его следует заменять. В идеальном случае частота повторения всех символов в тексте, зашифрованном методом сложной подстановки, должна быть одинаковой.

Таким образом, если символ "пробел" встречается чаще, чем другие символы, то при зашифровании текста его следует заменять наибольшим количеством символов: тремя, четырьмя или даже пятью (конкретное количество подбирается исходя из статистики).

После всех действий мы получаем таблицу шифрования, на основании которой и производится шифрование.

Шифрование включает в себя зашифрование, то есть перевод открытого текста в зашифрованный вид, и расшифрование – восстановление исходного текста по его зашифрованному представлению. Оба действия используют одну и ту же таблицу шифрования.

Зашифрование информации методом сложной подстановки производится следующим образом. Берется первый символ из шифруемого текста. В таблице шифрования отыскивается строка, начинающаяся с этого символа. В этой строке выбирается любой символ, стоящий справа от искомого (если их несколько, то случайным образом выбирается любой из них). Полученный символ и является шифром первого символа. Далее берется второй символ и с ним проделывается та же операция и так далее до тех пор, пока не будет зашифрован весь исходный текст. После замены каждого символом исходного текста на символ из таблицы шифрования мы получим зашифрованный текст.

Расшифрование происходит аналогичным образом с использованием той же самой таблицы шифрования. Выбирается первый символ зашифрованного текста. Этот символ ищется среди символов замены в таблице шифрования. Первый символ строки, в которой находится найденный символ, и будет символом исходного (расшифрованного) текста. Такая же операция проводится с каждым символом зашифрованного текста. После ее проведения над всеми символами зашифрованного текста получим расшифрованный текст.

Методика и порядок выполнения работы
Работа имеет главное меню, состоящее из двух пунктов: «Помощь» и «Вернуться». При выборе пункта «Помощь» появляется окно справки системы, в котором пользователь может получить начальные сведения о работы с системой. При выборе пункта меню «Вернуться» пользователь выходит из программы.

Меню выполнения состоит из четырех пунктов: «Теория», «Создание таблицы», «Практика» и «Дешифрование».

Закладка «Теория» открывает текстовый файл, содержащий теоретический материал. Здесь описывается система шифрования методом сложной подстановки.

После изучения теории студент переходит к практической части. На первом этапе он должен составить таблицу шифрования. Для этого необходимо выбрать закладку «Создание таблицы». 

Создание таблицы шифрования. Эта закладка содержит меню, состоящее из семи пунктов: «Открыть файл», «Очистить все», «Сохранить в файл», «Зашифровать», «Статистика», «Расшифровать», «Применить».

«Открыть файл» – этот пункт предназначен для загрузки исходного текста. Открывать можно незашифрованный текст и зашифровывать его, а так же открывать зашифрованный текст и расшифровывать его.

Для создания таблицы шифрования необходимо загрузить незашифрованный текст. При желании пользователь может создать исходный тест вручную с клавиатуры.

«Сохранить в файл» - этот пункт меню предназначен для сохранения результатов, которые находятся в нижнем окне.

«Очистить все» - этот пункт предназначен для очистки окон исходного текста и результатов работы.

«Зашифровать» - этот пункт предназначен для зашифрования исходного текста. При этом в верхнем окне редактирования должен содержаться незашифрованный исходный текст и при нажатии этой кнопки происходит его зашифрование по используемой таблице шифрования.

«Расшифровать» - этот пункт предназначен для расшифрования исходного текста. При этом в верхнем окне редактирования должен содержаться зашифрованный исходный текст и при нажатии этой кнопки происходит его расшифрование по используемой таблице шифрования.

При нажатии кнопки «Статистика» происходит расчет частоты повторения символов, которыми производится зашифрование. Результат операции выводится в «Таблицу статистики», расположенную справа на экране.

«Применить» - нажатие этой кнопки делает созданную таблицу текущей для программы. После нажатия этой кнопки старая таблица шифрования удаляется и начинает действовать новая.

Изменение таблицы шифрования.
В исходном варианте (до внесения изменений студентом) таблица шифрования состоит из трех столбцов. Первый столбец ("Символ") содержит все символы шифруемого алфавита. Второй столбец ("Шифр 1") содержит символ алфавита замены, причем напротив каждого символа исходного алфавита стоит один символ из алфавита замены. Третий столбец – пустой. В исходном варианте каждый символ исходного алфавита зашифровывается одним символом алфавита шифрования.

Редактирование таблицы шифрования производится при помощи одного и того же всплывающего меню, состоящего из двух пунктов «Редактировать» и «Удалить». Выбор «Редактировать» приводит к показу списка свободных символов, выбор «Удалить» удаляет выбранный символ. В некоторых случаях пункты этого меню (или один из них) могут быть недоступны.

Для изменения символа замены необходимо на этом символе щелкнуть правой кнопкой мыши. При этом появится всплывающее меню, состоящее из двух пунктов «Редактировать» и «Удалить». Если выбрать пункт «Редактировать», то появится список не используемых еще для замены символов. Если пользователю требуется, чтобы символ исходного алфавита зашифровывался несколькими символами, то необходимо выбрать пустую ячейку в строке заменяемого символа, стоящую за последним символом замены, и на ней щелкнуть правой кнопкой мыши. При этом появится всплывающее меню, в котором необходимо выбрать пункт «Редактировать», и далее из списка неиспользуемых символов необходимо выбрать символ замены, при этом он исчезнет в списке свободных символов для замены.

Если выбранная для редактирования ячейка была в столбце без заголовка (это всегда последний столбец в таблице), то у этого столбца появляется заголовок «Шифр №» (где № - это цифра, показывающая номер символа замены для выбранного символа исходного алфавита) и при этом добавится еще один столбец без заголовка. Вообще в таблице шифрования всегда присутствует последний пустой столбец (без заголовка и без содержания), который необходим для расширения таблицы шифрования. Это дает возможность составить таблицу шифрования таким образом, чтобы зашифровывать очередной символ любым количеством символов из символов алфавита замены.

Шифрование
Эта часть предназначена для получения практических навыков по зашифрованию и расшифрованию информации на основе созданной таблицы шифрования и оценки полученных навыков.

В этом разделе можно работать в двух режимах: выполнять задание на оценку и задание без оценки. Задание без оценки служит для приобретения навыков по зашифрованию и расшифрованию информации методом сложной подстановки. Задание на оценку выполняется с целью контрольного тестирования по данному разделу.

После того, как пользователь ввел результат (при этом он должен использовать таблицу шифрования, расположенную справа на этой закладке), необходимо нажать кнопку «Результат». После этого будет произведена проверка правильности ответа. Если пользователь нажмет кнопку «Результат», но при этом он не введет ни одного символа в поле для ввода результата, то появится сообщение о необходимости ввести результат.

Если ответ введен, но количество символов в строке задания не соответствует количеству символов в строке результата, то выдается сообщение о несовпадении количества символов. При выполнении задания на оценку эта проверка не влияет на саму оценку.

Если ответ введен правильно, то появится сообщение о вводе правильного ответа:

После подтверждения пользователем данного сообщения в строке редактирования появляется новое задание на зашифрование строки. С этой строкой необходимо произвести аналогичные операции.

Если студент вводит неправильный ответ, то система выдает сообщение о вводе неправильного ответа:

При этом студенту предлагается просмотреть правильный ответ. Данное сообщение имеет три варианта ответа. “Yes” – на экране появляется строка «Правильный ответ», которая содержит вариант правильного ответа (для продолжения выполнения заданий необходимо нажать кнопку «Следующий»). Если пользователь выбирает “No”, то сообщение исчезает с экрана и студент имеет возможность еще раз попробовать ввести правильный ответ. Если выбрана кнопка “Cancel”, то сообщение исчезает и пользователь получает следующее задание.

Задание на расшифрование происходит аналогичным образом, за исключением того, что красным шрифтом указано «Расшифровать строку» и в строке редактирования «Исходная строка» появляются задания на расшифрование.

Проведя тренировку на заданиях без оценки, студент может оценить свои знания, выполнив задание с оценкой. Для этого необходимо отметить флажок «с оценкой». После этого для начала выполнения задания следует нажать кнопку «Старт».

«Дешифрование»
Раздел «Дешифрование» имеет главное меню, состоящее всего из двух пунктов «Загрузить текст» и «Дешифровать». Левую сторону формы занимают элементы для текста. В центре формы расположена таблица шифрования. Правая сторона формы – область получения помощи при дешифровании текста.

При выборе пункта «Загрузить текст» автоматически выполняются следующие действия:

а) создается случайным образом таблица шифрования (таблица скрыта от пользователя);

б) происходит зашифрование текста по полученной таблице;

с) загружается полученный текст в область «Зашифрованный текст».

При выполнении операции загрузки текста появляется окно со строкой состояния выполнения задания, показывающее степень загрузки задания. При этом все остальные элементы программы становятся недоступными.

После загрузки задания текст появляется в текстовой области «Зашифрованный текст». Текст доступен только для чтения.

После того как задание загружено, можно работать с пунктом меню «Дешифровать». При выборе этого пункта меню происходит дешифрование исходного текста на основании таблицы шифрования, расположенной в центре экрана. Дешифрованный текст помещается в текстовое поле «Дешифрованный текст», которое также доступно только для чтения. Если в зашифрованном тексте имеются символы, которые отсутствуют в таблице шифрования, то при дешифровании на их места (в поле дешифрованного текста) подставляются звездочки (*). Если задание не загружено, то при нажатии на кнопку «Дешифровать» ничего не происходит (текстовая область «Дешифрованный текст» остается без изменения).

В центре экрана расположена таблица шифрования, которую можно изменять. Первоначально таблица имеет два заполненных столбца. В первом находятся символы исходного алфавита, во втором – символы замены. На первом этапе состояние этих столбцов одинаково. Для редактирования доступен любой столбец таблицы, кроме первого. Чтобы произвести редактирование символа, следует выделить этот символ в таблице и нажать правую кнопку мыши. При этом появится всплывающее меню, состоящее из трех пунктов: «Редактировать», «Удалить», «Символ отмечен».

При выборе пункта «Редактировать» появляется список символов замены, которые еще не использованы в таблицы шифрования. После выбора символа в списке, он появляется в таблице, замещая выбранный символ. При этом замещенный символ появляется в списке неиспользуемых символов. Для добавления символа замены необходимо выбрать последний (пустой) столбец таблицы шифрования и вставить туда необходимый символ. При этом появится еще один пустой столбец на случай вставки еще одного символа замены для данного символа.

При выборе пункта «Удалить» происходит удаление выбранного символа замены для данного символа. Этот пункт работает только в случае, если данный символ имеет более одного символа замены, в противном случае он недоступен.

Последний пункт меню - «Символ отмечен». Он предназначен для графической отметки символа в таблице. Если пункт отмечен, то ячейка в таблице подсвечивается розовым цветом, если же пункт не отмечен, то ячейка имеет, как и все остальные ячейки, белый цвет. Отметка символа в таблице не несет какой-либо функциональной нагрузки, а предназначена лишь для удобства работы пользователя. Например, таким образом студент может отмечать символы замены, в которых он уверен, и оставлять неотмеченными символы, которые находятся в таблице по умолчанию. Установить или убрать отметку на ячейке можно двойным щелчком мыши на этой ячейке.

В списке выбора подсказки находятся три возможные подсказки: «ВЫДАТЬ ОТКРЫТЫЙ И ЗАКРЫТЫЙ ТЕКСТ», «ОТКРЫТЬ СИМВОЛ» и «ЗАШИФРОВАТЬ ТЕКСТ». Также в области списка выбора подсказки находится информация об общем количестве баллов, набранных за подсказки. За использование каждой подсказки начисляется определенное количество баллов. Причем, если выбирается подсказка на основании нескольких символов, то баллы даются за каждый символ подсказки.

При выборе подсказки «ВЫДАТЬ ОТКРЫТЫЙ И ЗАКРЫТЫЙ ТЕКСТ» в области подсказки появляется кнопка «Вывести результат» для вывода открытого и соответствующего ему зашифрованного текста. Эта подсказка может соответствовать ситуации, при которой дешифровальщик располагает частью зашифрованного сообщения и соответствующему ей открытому тексту. При нажатии на кнопку результат помощи выводится в область результатов. Для шифрования текста используется искомая (скрытая) таблица шифрования. Так как у каждого символа из исходного алфавита имеется 1 и более символов замены, то эта подсказка позволяет определить лишь по одному символу замены на каждый символ открытого текста. За каждый открытый символ начисляется 1 балл. Открытый текст выдается произвольной длины в пределах от 10 до 20 символов.

При попытке ввести в поле ввода текста строку, содержащую более 20-ти символов, появится сообщение о невозможности ввода и последний введенный символ не будет помещен в поле исходного текста:

Если в поле ввода исходного текста не ввести ни одного символа и нажать при этом кнопку «Зашифровать текст», то появится сообщение о необходимости ввода текста.

Область подсказки используется для вывода информации обо всех трех подсказках в зависимости от выбранной. Также в этой области содержится информация о баллах, набранных за каждую подсказку отдельно.

Задание считается выполненным, если исходный текст полностью расшифрован. Это происходит при нажатии на кнопку «Дешифровать», при этом происходит дешифрование текста и выдается сообщение об окончании выполнения задания. Это сообщение содержит набранные за подсказки баллы и оценку за выполнение задания, рассчитанную на основании этих баллов:

Вопросы и задания для практического занятия
1. Дайте определение «объекта» и «субъекта». (самостоятельная работа) 
2. Что представляет собой комплекс защиты информации? (самостоятельная работа) 
3. Что такое электронная цифровая подпись? (самостоятельная работа)
4. Что включает в себя администрирование? 
5. Что такое шифр? 
6. Опишите метод шифрования информации методом сложной подстановки. 
7. Опишите метод дешифрования информации методом сложной подстановки. 
8. Дешифруйте исходный текст методом сложной подстановки. 
Содержание отчета и его форма
Выполнение задания с оценкой является заключительным действием обучаемого с системой.

Если студент набирает до 30 баллов, то получает оценку 5, от 31 до 60 баллов – 4, от 61 до 90 баллов - 3, более 90 баллов – оценку 2.
Индивидуальные задания для тренировочного и контрольного тестирования выдаются системой автоматически по мере обращения за ними.

 
 

 

Практическое занятие № 5

Шифрование информации методом «Линейного регистра
с обратными связями»
 
Цель работы: изучение порядка зашифрования и расшифрования информации методом «Линейного регистра с обратными связями».
 
Теоретическое обоснование
Данная работа предназначена для проведения практического занятия по шифрованию информации методом “Линейного Сдвигового Регистра с обратными связями”.

Шифрование.
Данный метод шифрования заключается в следующем:

Регистр с обратными связями используется как Генератор Псевдослучайных Кодов (ГПК). Выходная последовательность бит с ГПК XOR-ится с информацией, которую необходимо зашифровать/расшифровать.

Ввод ключа (заполнение регистра ключевой информацией) заключается в следующем:

-                     выбирается разрядность регистра;

-                     задаются обратные связи;

-                     начальное состояние регистра все '1;

-                     последовательно вводить ключевая информация.

Зашифрование выполняется следующим образом:

-                     вычисляется новое состояние регистра;

-                     старший бит регистра XOR-ится с соответствующим битом в исходной строки (Binar) и заносится в конечную строку (Binar);

-                     предыдущий шаг повторяется до тех пор пока не будет зашифрована вся информация.

 

Расшифрование выполняется следующим образом:

-                     вычисляется новое состояние регистра;

-                     старший бит регистра XOR-ится с соответствующим битом в исходной строки (Binar) и заносится в конечную строку (Binar);

-                     предыдущий шаг повторяется до тех пор пока не будет расшифрована вся информация.

Методика и порядок выполнения работы
Выбран режим «Без оценки» и нажата кнопка “Старт”.

Внизу в строке состояния появилось сообщение “Нажмите кнопку Следующий”.

1. Нажата кнопка “Следующий”.

2. Теперь необходимо ввести:

-                     размер регистра, исходную строку, ключ шифрования, обратные связи в регистре.

3.                  Выбраны соответственно:

-                     9 разрядов (размер регистра), мир (исходная строка), Hi (ключ шифрования), обратные связи в регистре.

3. Нажата кнопка “Результат”.

4. Нажата кнопка “Следующий ”.

5. Теперь необходимо последовательно ввести ключ в регистр.

Нажата один раз кнопка “Ввод ключа”. В ключе синим цветом выделен первый бит. Используя значение выделенного бита в строке ключ и тех бит, которые располагаются в триггерах, имеющих обратные связи, вычисляется значение нового бита. 0 xor 1 xor 1 xor 1 xor 1 xor 1 xor 1 = 0.

0 заносится в ячейку “Новый бит”. Нажимается кнопка ввод ключа. 

6. Новый бит = 1 xor 1 xor 1 xor 1 xor 1 xor 1 xor 1 = 1, → “Ввод ключа”

7. Новый бит = 0 xor 0 xor 1 xor 1 xor 1 xor 1 xor 1 = 1, → “Ввод ключа”

8. Новый бит = 0 xor 1 xor 0 xor 1 xor 1 xor 1 xor 1 = 1, → “Ввод ключа”

9. Новый бит = 0 xor 1 xor 1 xor 0 xor 1 xor 1 xor 1 = 1, → “Ввод ключа”

10. Новый бит = 0 xor 1 xor 1 xor 1 xor 0 xor 1 xor 1 = 1, → “Ввод ключа”

11. Новый бит = 0 xor 1 xor 1 xor 1 xor 1 xor 1 xor 1 = 0, → “Ввод ключа”

12. Новый бит = 0 xor 1 xor 1 xor 1 xor 1 xor 0 xor 1 = 1, → “Ввод ключа”

13. Новый бит = 1 xor 0 xor 1 xor 1 xor 1 xor 1 xor 0 = 1, → “Ввод ключа”

14. Новый бит = 1 xor 1 xor 0 xor 1 xor 1 xor 1 xor 1 = 0, → “Ввод ключа”

15. Новый бит = 0 xor 1 xor 1 xor 1 xor 1 xor 1 xor 1 = 0, → “Ввод ключа”

16. Новый бит = 1 xor 0 xor 1 xor 0 xor 1 xor 1 xor 1 = 1, → “Ввод ключа”

17. Новый бит = 0 xor 0 xor 0 xor 1 xor 0 xor 1 xor 1 = 1, → “Ввод ключа”

18. Новый бит = 0 xor 1 xor 0 xor 1 xor 1 xor 1 xor 1 = 1, → “Ввод ключа”

19. Новый бит = 1 xor 1 xor 1 xor 0 xor 1 xor 0 xor 1 = 1, → “Ввод ключа”

20. Нажата кнопка “Ввод ключа” появилось сообщение “Ключ введен”,

→ “Ввод ключа”

21. Нажать кнопку “Результат” и нажать кнопку “Зашифрование”.

22. Теперь необходимо зашифровать исходную строку.

Используя значение тех бит, которые располагаются в триггерах, имеющих обратные связи, вычисляется значение нового бита.

1 xor 1 xor 0 xor 0 xor 1 xor 0 = 1.   1заносится в ячейку “Новый бит”.

Также вычисляется “Выходной бит”. Этот бит вычисляется следующим образом: “Новый бит” xor с текущим битом (выделенным синим цветом) в двоичном представлении исходной строки. 1 xor 1 = 0.

0 заносится в ячейку “Выходной бит”. Нажата кнопка “Зашифрование”.

23. “Новый бит” = 1 xor 1 xor 1 xor 0 xor 1 xor 1 = 1.

“Выходной бит” = 1 xor 1 = 0, нажата кнопка “Зашифрование”.

24. “Новый бит” = 1 xor 1 xor 1 xor 1 xor 0 xor 1 = 1.

“Выходной бит” = 1 xor 1 = 0, нажата кнопка “Зашифрование”.

25.  Новый бит” = 1 xor 1 xor 1 xor 1 xor 0 xor 0 = 0.

“Выходной бит” = 0 xor 0 = 0, нажата кнопка “Зашифрование”.

26. “Новый бит” = 1 xor 1 xor 1 xor 1 xor 1 xor 0 = 1.

“Выходной бит” = 1 xor 1 = 0, нажата кнопка “Зашифрование”.

27. “Новый бит” = 0 xor 1 xor 1 xor 1 xor 1 xor 1 = 1.

“Выходной бит” = 1 xor 1 = 0, нажата кнопка “Зашифрование”.

28. “Новый бит” = 1 xor 0 xor 1 xor 1 xor 1 xor 1 = 1.

“Выходной бит” = 1 xor 0 = 1, нажата кнопка “Зашифрование”.

29. “Новый бит” = 1 xor 1 xor 1 xor 1 xor 1 xor 1 = 0.

“Выходной бит” = 0 xor 0 = 0, нажата кнопка “Зашифрование”.

30. “Новый бит” = 1 xor 1 xor 0 xor 1 xor 1 xor 1 = 1.

“Выходной бит” = 1 xor 1 = 0, нажата кнопка “Зашифрование”.

31. “Новый бит” = 0 xor 1 xor 1 xor 0 xor 1 xor 1 = 0.

“Выходной бит” = 0 xor 1 = 1, нажата кнопка “Зашифрование”.

32. “Новый бит” = 1 xor 0 xor 1 xor 1 xor 1 xor 1 = 1.

“Выходной бит” = 1 xor 1 = 0, нажата кнопка “Зашифрование”.

33. “Новый бит” = 0 xor 1 xor 1 xor 1 xor 0 xor 1 = 0.

“Выходной бит” = 0 xor 0 = 0, нажата кнопка “Зашифрование”.

34. “Новый бит” = 1 xor 0 xor 0 xor 1 xor 1 xor 0 = 1.

“Выходной бит” = 1 xor 1 = 0, нажата кнопка “Зашифрование”.

35. “Новый бит” = 0 xor 1 xor 1 xor 0 xor 1 xor 1 = 0.

“Выходной бит” = 0 xor 0 = 0, нажата кнопка “Зашифрование”.

36. “Новый бит” = 1 xor 0 xor 0 xor 1 xor 1 xor 1 = 0.

“Выходной бит” = 0 xor 0 = 0, нажата кнопка “Зашифрование”.

37. “Новый бит” = 0 xor 1 xor 1 xor 0 xor 0 xor 1 = 1.

“Выходной бит” = 1 xor 0 = 1, нажата кнопка “Зашифрование”.

38. “Новый бит” = 0 xor 0 xor 0 xor 1 xor 1 xor 0 = 0.

“Выходной бит” = 0 xor 1 = 1, нажата кнопка “Зашифрование”.

39. “Новый бит” = 1 xor 0 xor 1 xor 0 xor 0 xor 1 = 1.

“Выходной бит” = 1 xor 1 = 0, нажата кнопка “Зашифрование”.

40. “Новый бит” = 0 xor 1 xor 0 xor 1 xor 1 xor 0 = 1.

“Выходной бит” = 1 xor 1 = 0, нажата кнопка “Зашифрование”.

41. “Новый бит” = 1 xor 0 xor 0 xor 0 xor 0 xor 1 = 0.

“Выходной бит” = 0 xor 1 = 1, нажата кнопка “Зашифрование”.

42. “Новый бит” = 1 xor 1 xor 1 xor 0 xor 1 xor 0 = 0.

“Выходной бит” = 0 xor 0 = 0, нажата кнопка “Зашифрование”.

43. “Новый бит” = 0 xor 1 xor 0 xor 1 xor 0 xor 1 = 1.

“Выходной бит” = 1 xor 0 = 1, нажата кнопка “Зашифрование”.

44. “Новый бит” = 0 xor 0 xor 1 xor 0 xor 0 xor 0 = 1.

“Выходной бит” = 1 xor 0 = 1, нажата кнопка “Зашифрование”.

45. “Новый бит” = 1 xor 0 xor 1 xor 1 xor 1 xor 0 = 0.

“Выходной бит” = 0 xor 0 = 0, нажата кнопка “Зашифрование”.

46. Нажата кнопка “Зашифрование”. Появилось сообщение “Информация зашифрованна”. Нажата кнопка “Результат”. Появилось сообщение “Задание на зашифрование выполненно, приступим к расшифровке”.

47. Введен ключ “Hi”(Такой же, как и при зашифровании), в строку с исходной строкой введена информация, полученная в предыдущем задании (чтобы при расшифровании получилась исходная строка “мир”), размерность регистра и обратные связи выбраны такие же, как и в предыдущем задании. 
48. Нажата кнопка “Результат”, нажата кнопка “Следующий”

49. Выполнение расшифрования (аналогично зашифрованию) побитно ввести ключ шифрования (выполняется также, как в пунктах 5 – 20).

50.              Побитно расшифровать исходную строку (см. пункты 22-47).

51.              Нажата кнопка “Результат”, появилось сообщение “Урок выполнен”.

Выполнение задания с оценкой является заключительным действием обучаемого с системой.

Вопросы и задания для практического занятия
1. Перечислите этапы построения системы защиты информации. 
2. Что такое ключ? 
3. Как происходит заполнение регистра ключевой информацией? 
4. Что определяет криптостойкость и характеристикой чего она является? 
5. Опишите процесс шифрования линейным регистром с обратными связями. 
6. Опишите процесс дешифрования линейным регистром с обратными связями. 
7. Выполните шифрования линейным регистром с обратными связями на оценку «хорошо». 
8. Выполните шифрования линейным регистром с обратными связями на оценку «отлично» 
Содержание отчета и его форма
При выполнении практической части оценка выставляется в зависимости от количества допущенных ошибок. Индивидуальные задания для тренировочного и контрольного тестирования выдаются системой автоматически по мере обращения за ними.

Практическое занятие № 6

Изучение CRC
Цель работы: изучить способ шифрования информации с использованием CRC-кодов.

Теоретическое обоснование
Контрольные суммы и CRC-коды применяются для контроля целого кадра (или его нескольких полей). Для них в кадре определяется специальное поле для контрольного кода, обычно 1, 2 или 4 байта. Контрольная сумма применяется для кадров длиной кратных байту (слову). CRC-контроль может выполняться над цепочками бит произвольной длины (не обязательно кратной байту).

Контрольная сумма (checksum) обычно вычисляется как дополнение суммы всех байт кадра до нуля (или FF — всех двоичных единиц). Суммирование выполняется по модулю, соответствующему разрядности поля контрольного кода. При этом приемник, просуммировав по тому же модулю все байты или слова кадра, включая контрольные коды, должен получить то же число (0 или FF). Контрольная сумма является самым простым способом контроля кадра, вероятность обнаружения ошибок с ее помощью достигает 99,6%. С увеличением длины кадра при той же длине контрольного кода вероятность обнаружения ошибок падает.

Избыточный циклический контроль CRC (Cyclic Redundancy Check) использует более сложный алгоритм. Выбирается порождающий полином разрядности большей, чем поле контрольного кода. Для 16-битного CRC рекомендуется Х16+Х12+Х5+1 (lOOOlOOOOOOlOOOOlb). Кадр (как длинное двоичное число) с обнуленным полем CRC делится на полином, и остаток этого деления (по модулю разрядности поля CRC) помещается в поле CRC передаваемых данных. Приемник делит принятый кадр (вместе с полем CRC) на тот же полином и сравнивает остаток от деления с некоторым эталоном (нулем или иным числом). Если они совпали, принимается решение о корректности кадра. 16-битный CRC позволяет обнаруживать одиночные, двукратные и все ошибки с нечетной кратностью, а также многие групповые ошибки (искажение группы соседних бит). Вероятность обнаружения ошибок достигает 99,9984%. 16-разрядный CRC применяется во многих сетевых протоколах. Операция деления может выполняться аппа-ратно по мере последовательного приема бит с помощью регистров сдвига с обратной связью (функция «исключающее ИЛИ» используемых бит порождающего полинома и входных данных).

Развитием идеи CRC является ЕСС-контроль (Error Correction Code), позволяющий не только обнаруживать, но и исправлять некоторые ошибки. В сетях ЕСС практически не применяется, поскольку требует большей избыточности (он применяется в устройствах хранения, где в случае ошибки «переспросить» не у кого).

Методика и порядок выполнения работы
1. Выполнение практической части в режиме «Без оценки».

Нажмите кнопку «Старт».  Будет сформировано задание:

-                     строка, CRC которой надо является эталонным «Исходная строка (Эталонное CRC)»;

-                     строка («Новая строка»), которая после добавления к ней двух вычисленных байт будет иметь тоже CRC, что и «Эталонное CRC»;

-                     полином (на основе которого рассчитывается значение CRC данных строк);

-                     таблица CRC (Вычисленная по полиному).

1.1 Необходимо вычислить 4 не вычисленных значения в таблице CRC.

Вычисление элемента в таблице CRC:

-                     переверните (прочитать справа – налево в двоичном виде) полином и запомните(запишите) получившееся значение

-                     переверните номер рассчитываемой строки

-                     дополните его 8-ю нулями

-                     если в 15 позиции справа (считая с 0) 0, то сдвиньте влево нулем на один бит, если 1, то сдвиньте и xor с перевернутым полиномом

-                     повторить предыдущий пункт еще 7 раз (всего 8)

-                     возьмите младшие 16 бит и переверните их, как и в начале

-                     переведите получившееся значение в 16-й вид

-                     получившееся значение и есть значение таблицы CRC
1.2 Возьмите первый байт CRC исходной строки и найдите в таблице CRC строку, в которой значение начинается с этого байта (найти можно с помощью поиска, если поиск не показывает строку, то необходимо выполнить пункт 1.1) запомните (запишите) номер строки, в которой есть это значение и второй байт.

1.3 Вычислите значение, равное xor второго байта найденного в 1.2 и второго байта CRC «Исходной строки».

1.4 По полученному значению найдите строку в таблице CRC запомните номер строки и второй байт в значении таблицы.

1.5 Значение второго байта, который надо добавить в поле «Дополнительные байты» равно: xor первого байта CRC в «Новой строки» со вторым байтом полученным в 1.4 и с номером строки полученным в 1.2

Значение первого байта равно: xor второго байта CRC в «Новой строки» с номером строки полученным в 1.4.

1.6 Введите полученные байты в поле для редактирования «Дополнительные байты» и нажмите кнопку «Результат», если вы выполнили все расчеты правильно и CRC строк:

«Исходная строка» и «Новая строка» совпадут, то будет выдано сообщение «Задание выполнено», если нет, будет выдано сообщение «Задание не выполнено».

2. Выполнение практической части работы в режиме «С оценкой».

Выполняется, так же как и в режиме «Без оценки» но в конце выполнения практической части будет выставлена оценка исходя из количества допущенных ошибок.

 

Вопросы и задания  для практического занятия
1. Нарисуйте обобщенную схему криптосистемы.  
2. Нарисуйте обобщенную схему асимметричной криптосистемы с открытым ключом. 
3. Как вычислить контрольную сумму (checksum)? 
4. Приведите пример шифрования с помощью триграмм и биграмм. 
5. Перечислите требования к шифрам. 
6. Что такое криптоанализ? 
7. Выполните процесс шифрования на оценку хорошо. 
8. Выполните процесс шифрования на оценку отлично. 
 
Содержание отчета и его форма
Выполнение задания с оценкой является заключительным действием обучаемого с системой.

При выполнении практической части на оценку закладка «Теория» становится не доступной. После выполнения задания выставляется оценка в зависимости от количества допущенных ошибок.

Индивидуальные задания для тренировочного и контрольного тестирования выдаются системой автоматически по мере обращения за ними.

 

Практическое занятие № 7

Изучение алгоритма шифрования RSA
 
Цель работы: изучение алгоритма шифрования RSA.

 

Теоретическое обоснование

В 1978 году американцы Р. Ривест, А. Шамир и Л. Адлеман предложили пример функции, обладающей рядом замечательных достоинств. На её основе была построена реально используемая система шифрования, получившая название по первым буквам имен авторов – система RSA. Эта функция такова, что:

a) существует достаточно быстрый алгоритм вычисления значений f(x);

b) существует достаточно быстрый алгоритм вычисления значений обратной функции 1/f(x);

c) функция f(x) обладает некоторым «секретом», знание которого позволяет быстро вычислить значения 1/f(x); в противном же случае вычисление 1/f(x) становится трудноразрешимой в вычислительном отношении задачей, требующей для своего решения столь много времени, что по его прошествии зашифрованная информация перестает представлять интерес для лиц, использующих отображение f в качестве шифра.

Пример функции f(x):

s*t = 1 mod [(p-1)*(q-1)], где: s,t < r, r = p*q, p,q – простые числа

Криптосистема RSA основана на задаче разложения большого числа на простые множители и требует нескольких подготовительных операций:

1) Выбираем p и q - два больших простых числа.

2) Находим r=p*q.

3) Выбираем произвольное число s<r.

4) Находим число t такое, что s*t=1 mod [(p-1)(q-1)].

Криптосистема:

k={r,s} - открытый ключ

K={p,q,t} - закрытый ключ

х - исходное сообщение

у - криптограмма

Еk (x) = xs mod r = y - зашифрование

DK (y) = yt mod r = x – расшифрование

[image: image1] 
Методика и порядок выполнения работы
Практическое занятиесостоит из нескольких закладок, демонстрирующих принципы работы алгоритма RSA, использование электронной подписи на его основе, зашифрование и расшифрование файлов, нахождение простых чисел и пар чисел на их основе для закрытых и открытых ключей. Переходы между закладками могут производиться в произвольном порядке, в зависимости от интересов обучаемого.

Закладка «Алгоритм RSA». Представлены краткие сведения о механизме шифрования данных по алгоритму RSA и дан простой пример работы алгоритма для небольших (от 0 до 15) чисел. По нажатию кнопки «ОК» (или «Step N») в пошаговом режиме представляется процесс зашифрования и расшифрования введенного числа, при этом на кнопке отражается номер шага. На любом шаге в поле ввода можно ввести новое число и начать процесс заново.

Закладка «Простые числа».

Т.к. алгоритм RSA основан на использовании простых чисел, то здесь программа по нажатию кнопки «Старт» находит все простые числа до указанного предела. На основании этого набора выбираются (кнопка «Поиск») числа p и q, для которых определяются s, t и r, удовлетворяющие условию:

s*t = 1 mod [(p-1)*(q-1)], где s,t <r, r = p*q.
Закладка «Зашифрование файлов» .

В этом разделе производится наглядное зашифрование файлов по алгоритму RSA. При нажатии кнопки «Файл» пользователю представляется стандартное диалоговое окно открытия файла, где он может выбрать любой файл. Если выбран текстовый файл, то его содержимое будет отражено в соответствующем окне. Пара чисел S,R является открытым ключом и служит для шифрования файла. Этот процесс запускается по кнопке «Зашифровать». Во время работы в нижней части формы отражается ход выполнения зашифрования. В таблице также отражается содержимое шифруемого файла в символьном и байтовом виде, а также в кодированном виде. После завершения пользователю сообщаются путь и имя файла, где была сохранена зашифрованная информация (*.rsa). Полученный файл имеет в два раза большую длину, чем исходный.

Закладка «Расшифрование файлов» 
Здесь производится расшифрование файлов, зашифрованных по алгоритму RSA. По нажатию кнопки «Файл» появляется стандартное диалоговое окно открытия файла, где отражаются только файлы с расширением rsa. При необходимости пользователь может отобразить все файлы. Выбранный файл представляется в виде зашифрованных слов в десятичном виде. После ввода закрытого ключа (T,R) и нажатию кнопки «Расшифровать» происходит расшифрование файла. В таблице выдается расшифрованный байт и символ, ему соответствующий. После завершения процесса программа сообщает имя файла с расшифрованной информацией (filename + _1.txt) и путь к нему, а также его содержимое. Размер этого файла в два раза меньше размера зашифрованного.

Закладка «Электронная подпись»
В этом разделе пользователю рассказывается о принципе создания электронной подписи при передаче сообщений. Принцип электронной подписи основан на том, что открытый ключ известен всем, а закрытый ключ – только отправителю сообщения. Отправитель при посылке сообщения зашифровывает с его помощью какую-либо сигнатуру своего сообщения и добавляет полученное число в сообщение. Получатели расшифровывают его с помощью открытого ключа, подсчитывают сигнатуру и сравнивают полученные числа. Если числа совпадают, сообщение (или авторство отправителя) достоверно, если сигнатуры не совпадают, значит, сообщение ложно.

Для примера используется в качестве открытого ключа получателей пара чисел S=55 и R=221, в качестве закрытого ключа отправителя пара чисел T=7 и R=221.

 

Закладка «Отладка» 
В этом разделе пользователь может проверить на правильность выбранные им числа S,R и T, а также просто возводить любые числа от 0 до 999 в любую степень, и брать модуль от полученного результата. Результат возведения представляется не в экспоненциальной форме, что характерно для больших чисел, а в обычном виде без округления.

Вопросы и задания для практического занятия
1. Алгоритм цифровой подписи RSA.  
2. Алгоритм цифровой подписи Эль Гамаля.  
3. Отечественный стандарт цифровой подписи. 
4. Генерация и хранение ключей. 
5. Распределение ключей. 
6. Особенности функционирования межсетевых экранов. 
7. Фильтрующие маршрутизаторы. 
8. Опишите алгоритм шифрования RSA.

 
Содержание отчета и его форма
Выполнение задания с оценкой является заключительным действием обучаемого с системой.

Индивидуальные задания для тренировочного и контрольного тестирования выдаются системой автоматически по мере обращения за ними.

 

 
 
Практическое занятие № 8

«Количественная оценка стойкости парольной защиты»
2 части
Цель работы: реализация простейшего генератора паролей, обладающего требуемой стойкостью к взлому.

Теоретическое обоснование

Подсистемы идентификации и аутентификации пользователя играют очень важную роль в системах защиты информации.

Стойкость подсистемы идентификации и аутентификации пользователя в системе защиты информации (СЗИ) во многом определяет устойчивость к взлому самой СЗИ. Данная стойкость определяется гарантией того, что злоумышленник не сможет пройти аутентификацию, присвоив чужой идентификатор или украв его.

Парольные системы идентификации/аутентификации является одними из основных и наиболее распространенных в СЗИ методами пользовательской аутентификации. В данном случае, информацией, аутентифицирующей пользователя, является некоторый секретный пароль, известный только легальному пользователю.

Парольная аутентификация пользователя является, как правило, передним краем обороны СЗИ. В связи с этим, модуль аутентификации по паролю наиболее часто подвергается атакам со стороны злоумышленника. Цель злоумышленника в данном случае – подобрать аутентифицирующую информацию (пароль) легального пользователя.

Методы парольной аутентификации пользователя являются наиболее простыми методами аутентификации и при несоблюдении определенных требований к выбору пароля являются достаточно уязвимыми.

Основными минимальными требованиями к выбору пароля и к подсистеме парольной аутентификации пользователя являются следующие.

К паролю.
1.                  Минимальная длина пароля должна быть не менее 6 символов.

2.                  Пароль должен состоять из различных групп символов (малые и большие латинские буквы, цифры, специальные символы ‘(’, ‘)’, ‘#’ и т.д.).

3.                  В качестве пароля не должны использоваться реальные слова, имена, фамилии и т.д.

К подсистеме парольной аутентификации.
1. Администратор СЗИ должен устанавливать максимальный срок действия пароля, после чего, он должен быть сменен.

2.                  В подсистеме парольной аутентификации должно быть установлено ограничение числа попыток ввода пароля (как правило, не более 3).

3.                  В подсистеме парольной аутентификации должна быть установлена временная задержка при вводе неправильного пароля.

Как правило, для генерирования паролей в СЗИ, удовлетворяющих перечисленным требованиям к паролям, используются программы - автоматические генераторы паролей пользователей.

При выполнении перечисленных требований к паролям и к подсистеме парольной аутентификации, единственно возможным методом взлома данной подсистемы злоумышленником является прямой перебор паролей (brute forcing).

Методика и порядок выполнения работы
Количественная оценка стойкости парольной защиты
Пусть A – мощность алфавита паролей (количество символов, которые могут быть использованы при составлении пароля. Например, если пароль состоит только из малых английских букв, то A=26).

L – длина пароля.

[image: image2]- число всевозможных паролей длины L, которые можно составить из символов алфавита A.

V – скорость перебора паролей злоумышленником.

T – максимальный срок действия пароля.

Тогда, вероятность P подбора пароля злоумышленником в течении срока его действия V определяется по следующей формуле.
Эту формулу можно использовать в обратную сторону для решения следующей задачи:

ЗАДАЧА. Определить минимальные мощность алфавита паролей A и длину паролей L, обеспечивающих вероятность подбора пароля злоумышленником не более заданной P, при скорости подбора паролей V, максимальном сроке действия пароля T.

Данная задача имеет неоднозначное решение. При исходных данных V,T,P однозначно можно определить лишь нижнюю границу S* числа всевозможных паролей. Целочисленное значение нижней границы вычисляется по формуле

 (1)

где - целая часть числа, взятая с округлением вверх.

После нахождения нижней границы S* необходимо выбрать такие A и L для формирования S=AL, чтобы выполнялось неравенство (2).

 (2)

При выборе S, удовлетворяющего неравенству (2), вероятность подбора пароля злоумышленника (при заданных V и T) будет меньше, чем заданная P.
Необходимо отметить, что при осуществлении вычислений по формулам (1) и (2), величины должны быть приведены к одним размерностям.

Пример
Исходные данные – P=10-6, T=7 дней = 1 неделя, V=10 паролей / минуту = 10*60*24*7=100800 паролей в неделю.

Тогда,.

Условию удовлетворяют, например, такие комбинации A и L, как A=26, L=8 (пароль состоит из 8 малых символов английского алфавита), A=36, L=6 (пароль состоит из 6 символов, среди которых могут быть малые латинские буквы и произвольные цифры).

Задание на практическое занятие
1. В таблице 1 найти для вашего варианта значения характеристик P,V,T.

2. Вычислить по формуле (1) нижнюю границу S* для заданных P,V,T.

3.Выбрать некоторый алфавит с мощностью A и получить минимальную длину пароля L, при котором выполняется условие (2).

4.                  Реализовать программу – генератор паролей пользователей. Программа должна формировать случайную последовательность символов длины L, при этом должен использоваться алфавит из A символов.

5.                  Оформить в тетради отчет по лабораторной работе согласно примеру, приведенному на последней странице.

Замечания:
При реализации программы могут быть полезны следующие функции

1.                  RANDOM(N) – возвращает случайное число [image: image3].

2.                  RANDOMIZE – сбрасывает начальное состояние датчика случайных чисел случайным образом.

3.                  CHR(X) – возвращает символ с ASCII кодом X. Коды различных групп символов приведены ниже.

4.                  Коды символов
5.                  Коды английских символов : «A»=65,…,«Z»=90, «a»=97,…, «z» =122.

6.                  Коды цифр : «0» = 48, «9» = 57.

7.                  ! - 33, “ – 34, # - 35, $ - 36, % - 37, & - 38, ‘ – 39, ( - 40, ) – 41, * - 42.

8.                  Коды русских символов : «А» - 128, … «Я» - 159, «а» - 160,…, «п» - 175, «р» - 224,…, «я» - 239.

Таблица 1 – Варианты заданий лабораторной работы

	№
в-та
	P
	V
	T
	№
в-та
	P
	V
	T

	1. 
	10-4
	15 паролей/мин
	2 недели
	16
	10-7
	3 паролей/мин
	1 месяц

	2. 
	10-5
	3 паролей/мин
	10 дней
	17
	10-4
	10 паролей/мин
	3 недели

	3. 
	10-6
	10 паролей/мин
	5 дней
	18
	10-5
	11 паролей/мин
	20 дней

	4. 
	10-7
	11 паролей/мин
	6 дней
	19
	10-6
	100 паролей/день
	15 дней

	5. 
	10-4
	100 паролей/день
	12 дней
	20
	10-7
	10 паролей/день
	1 неделя

	6. 
	10-5
	10 паролей/день
	1 месяц
	21
	10-4
	20 паролей/мин
	2 недели

	7. 
	10-6
	20 паролей/мин
	3 недели
	22
	10-5
	15 паролей/мин
	10 дней

	8. 
	10-7
	15 паролей/мин
	20 дней
	23
	10-6
	3 паролей/мин
	5 дней

	9. 
	10-4
	3 паролей/мин
	15 дней
	24
	10-7
	10 паролей/мин
	6 дней

	10. 
	10-5
	10 паролей/мин
	1 неделя
	25
	10-4
	11 паролей/мин
	12 дней

	11. 
	10-6
	11 паролей/мин
	2 недели
	26
	10-5
	100 паролей/день
	1 месяц

	12. 
	10-7
	100 паролей/день
	10 дней
	27
	10-6
	10 паролей/день
	3 недели

	13. 
	10-4
	10 паролей/день
	5 дней
	28
	10-7
	20 паролей/мин
	20 дней

	14. 
	10-5
	20 паролей/мин
	6 дней
	29
	10-4
	15 паролей/мин
	15 дней

	15. 
	10-6
	15 паролей/мин
	12 дней
	30
	10-5
	3 паролей/мин
	1 неделя


Вопросы для практического занятия
1. Чем определяется стойкость подсистемы идентификации и аутентификации? 
2. Перечислить минимальные требования к выбору пароля.  
3. Перечислить минимальные требования к подсистеме парольной аутентификации. 
4. Как определить вероятность подбора пароля злоумышленником в течении срока его действия? 
5. Перечислите методы пользовательской аутентификации в СЗИ. 
6. Какие программы используются для генерирования паролей в СЗИ?

7. Для чего предназначены функции        RANDOM(N), RANDOMIZE ,    CHR(X).
8. Выбором каких параметров можно повлиять на уменьшение вероятности подбора пароля злоумышленником при заданной скорости подбора пароля злоумышленником и заданном сроке действия пароля?

Содержание отчета и его форма
Выполнение задания с оценкой является заключительным действием обучаемого с системой. Индивидуальные задания выдаются преподавателем согласно по вариантам, согласно порядковому номеру по журналу.

