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1. Общие положения

Контрольно-измерительные материалы предназначены для контроля и оценки образовательных достижений обучающихся, освоивших программу учебной дисциплины «Основы информационной безопасности»
КИМ включают контрольные материалы для проведения промежуточной аттестации в форме дифференцированного зачета. 

2. Результаты освоения дисциплины, подлежащие проверке

	Освоенные умения
	Усвоенные знания

	· классифицировать защищаемую информацию по видам тайны и степеням секретности; 

· классифицировать основные угрозы безопасности информации; 


	· сущность и понятие информационной безопасности, характеристику ее составляющих; 

· место информационной безопасности в системе национальной безопасности страны; 

· виды, источники и носители защищаемой информации; 

· источники угроз безопасности информации и меры по их предотвращению; 

· факторы, воздействующие на информацию при ее обработке в автоматизированных (информационных) системах;

· жизненные циклы информации ограниченного доступа в процессе ее создания, обработки, передачи; 

· современные средства и способы обеспечения информационной безопасности; 

· основные методики анализа угроз и рисков информационной безопасности;

· 


3. Измерительные материалы для оценивания результатов освоения учебной дисциплины 
3.1. Задания для проведения дифференцированного зачета
Форма дифференцированного зачета:  3 семестр: устная 
Условия выполнения задания

1. Место (время) выполнения задания: 506. Лаборатория электроники и схемотехники; сетей и систем передачи информации; программных и программно-аппаратных средств защиты информации; технических средств защиты информации. Полигоны вычислительной техники; учебных баз практик. Кабинет для самостоятельной работы
2. Максимальное время выполнения задания: 30 мин

3. Источники информации, разрешенные к использованию на экзамене, оборудование: Компьютер, канцелярские принадлежности (ручка, карандаши).

Разрешенных источников информации по данной дисциплине не предусмотрено.

Перечень теоретических вопросов 

1.
Источники угроз безопасности информации.

2.
Методы оценки уязвимости информации.

3.
Информационное оружие как угроза безопасности информации.

4.
Основные определения и понятия защиты информации.

5.
Классификация информации с ограниченным доступом.

6.
Общие сведения о криптографической защите информации.

7.
Основные направления использования некриптографической и криптографической защиты информации.

8.
Общие сведения о работе современных симметричных криптосистем (рассеивание, перемешивание, петля Фейстеля).  

9.
Структура алгоритма DES.

10.
Схема вычисления функции шифрования.      

11.
Режимы «Электронная кодовая книга» и «Сцепление блоков шифра».

12.
Режимы «Обратная связь по шифру» и «Обратная связь по выходу».

13.
Общие сведения. Режим простой замены.

14.
Режимы гаммирования.

15.
Режим выработки имитовставки.

16.
Концепция криптосистемы с открытым ключом.

17.
Однонаправленные функции.

18.
Процедуры шифрования и расшифрования в криптосистеме RSA.

19.
Безопасность и быстродействие криптосистемы RSA.

20.
Типовые схемы идентификации и аутентификации пользователя.

21.
особенности применения пароля для аутентификации пользователя.

22.
Упрощенная схема идентификации с нулевой передачей знаний.

23.
Параллельная схема идентификации с нулевой передачей знаний.

24.
Общие сведения об однонаправленных хэш-функциях.

25.
Однонаправленные хэш-функции на основе симметричных блочных ритмов.

26.
Отечественный стандарт хэш-функции.

27.
Алгоритм цифровой подписи RSA.

28.
Алгоритм цифровой подписи Эль Гамаля.

29.
Отечественный стандарт цифровой подписи.

30.
Генерация и хранение ключей.

31.
Распределение ключей.

32.
Особенности функционирования межсетевых экранов.

33.
Фильтрующие маршрутизаторы.

34.
Шлюзы прикладного уровня.

35.
Особенности функционирования межсетевых экранов.

36.
Фильтрующие маршрутизаторы.

37.
Шлюзы прикладного уровня.

38.
Полностью контролируемые компьютерные системы.

39.
Частично контролируемые компьютерные системы.

40.
Организация безопасного взаимодействия корпоративной сети с открытыми коммуникационными сетями.
41. 
Опишите классификацию атак на систему

42. 
Опишите классификацию атак на систему

43. 
Опишите ассиметричную систему шифрования

44. 
Понятие угрозы. Анализ угроз информационной безопасности. Виды «нарушителей».

45. 
Основные алгоритмы шифрования данных: DES

46. 
Объекты защиты информации. Защита информации ограниченного доступа: государственная тайна, коммерческая тайна

47. 
Что такое открытый ключ в криптографии?

48. 
Опишите ассиметричные системы криптографии

49. 
Опишите логическую бомбу и для чего она внедряется в вирусы?

50. 
Методы и средства защиты информации. Содержание способов и средств обеспечения безопасности информации.

Критерии результатов знаний и умений.

Оценка «отлично» -  уровень освоения обучающимся учебного материала  достаточно высок, обучающийся умеет использовать теоретические знания при выполнении практических задач с практикой, подтверждает сформированность общих и профессиональных компетенций; 

Оценка «хорошо» - обучающийся полно освоил учебный материал, владеет понятийным аппаратом, ориентируется в изученном материале, осознанно применяет знания для решения практических задач, грамотно излагает ответ, но содержание и форма ответа имеют отельные неточности;

Оценка «удовлетворительно» - обучающийся знает и понимает основные положения учебного материала, но излагает его неполно, непоследовательно, допускает неточности в определении понятий, в применении знаний для решения практических задач не умеет доказательно обосновать свои суждения;

Оценка «неудовлетворительно» - обучающийся имеет разрозненные, бессистемные знания, не умеет выделять главное и второстепенное, допускает ошибки в определении понятий, искажает их смысл, беспорядочно и неуверенно излагает материал, не может применять знания для решения практических задач.

